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РЕФЕРАТ

Бакалаврська кваліфікаційна робота на тему: “Безпека архівних
документів в епоху цифровізації” включає 83 сторінки, 80 використаних
джерел та 5 додатків.

Ключові слова: архівні документи, цифровізація, кібербезпека,
довготривале зберігання, оцифрування, архівна інфраструктура,
національна памʼять.
Об’єктом дослідження є система збереження архівних документів у
цифрову епоху.
Предметом дослідження є засоби, загрози та методи забезпечення безпеки
архівних документів в умовах цифровізації, включаючи як паперові, так і
електронні носії.
Методи дослідження. У роботі використано аналітичний, порівняльно-
описовий, історико-порівняльний, емпіричний, метод контент-аналізу,
системний, міждисциплінарний підхід. Особливу увагу приділено аналізу
нормативно-правової бази, практичного досвіду українських архівів та
статистичних даних щодо фізичних і цифрових втрат.
Результати дослідження та їх новизна:
Уперше в межах роботи безпека архівних документів розглянута
комплексно — як на рівні традиційного (фізичного) зберігання, так і
цифрових архівів. Виявлено основні ризики втрат в умовах війни,
кіберзагроз та морального старіння цифрових форматів. Систематизовано
досвід українських архівів щодо цифровізації й захисту документів.
Запропоновано методичні рекомендації з удосконалення безпекової
інфраструктури в архівній справі.
Практичне значення отриманих результатів:
Результати можуть бути використані державними і приватними архівними
установами для оновлення політик цифрового зберігання, розробки
стратегій кіберзахисту, модернізації технічної інфраструктури, а також у
процесі підготовки фахівців з архівної справи. Рекомендації мають значення
для формування державної політики у сфері інформаційної безпеки й
збереження національної документальної спадщини в умовах воєнного
стану.
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ВСТУП

Актуальність. У сучасну епоху стрімкого розвитку інформаційних
технологій поняття безпеки архівних документів набуває нового змісту.
Цифровізація, яка охопила практично всі сфери людської діяльності, не
оминула й архівну справу. Перехід від паперових носіїв до цифрових
форматів значно спростив доступ до інформації, прискорив процеси
обробки, систематизації та пошуку даних, однак одночасно створив низку
нових викликів і загроз. Усе більш актуальним стає питання збереження,
захисту та автентичності архівної інформації в умовах цифрового
середовища.

Архіви є важливим джерелом історичної пам’яті, джерелом права,
наукової та культурної спадщини, а тому їх безпека є не лише професійною
справою архівістів, а й об'єктом суспільного інтересу. У цифрову епоху під
загрозою опиняються як традиційні паперові документи, які потребують
належних умов зберігання та захисту від фізичних пошкоджень, так і новітні
електронні архіви, вразливі до кіберзагроз, програмних збоїв, втрати
метаданих або знецінення через застарівання форматів.

Особливої уваги потребує проблема довготривалого збереження
цифрових документів. Нерідко електронна інформація стає недоступною
вже через кілька років через зміну програмного забезпечення, носіїв або
форматів. Це викликає необхідність розробки комплексної системи захисту,
яка б охоплювала юридичні, технічні, організаційні та етичні аспекти.
Безпека архівів у XXI столітті – це не лише фізична охорона сховищ, а перш
за все – забезпечення цілісності, достовірності та доступності інформації в
цифровій формі.
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У світлі геополітичних змін, гібридних загроз та зростання рівня
кіберзлочинності цифрові архіви стали не лише об’єктом наукової та
культурної цінності, а й потенційною мішенню для зловмисників. В умовах
війни, нестабільності або масових міграцій цифрові документи можуть
відігравати критичну роль у відновленні справедливості, захисті прав
громадян, збереженні національної ідентичності. Тому важливим є не тільки
створення надійних систем цифрового зберігання, але й формування
свідомого ставлення до архівної безпеки на рівні держави, суспільства та
кожного окремого фахівця.

Актуальність теми полягає в тому, що в умовах глобальної цифрової
трансформації виникає потреба у новому погляді на збереження архівної
спадщини, яка є не лише частиною минулого, а й фундаментом для
побудови майбутнього.

Аналіз останніх досліджень і публікацій. В процесі дослідження були
використані праці: В. В. Бездрабко [2], В. С. Бондаренко [5], Г. В. Боряк [6],
Л. В. Григор’єва [10], М. В. Делеган [12], І. С. Довгалюк [15], Я. С. Калакура
[19], Я. С. Калакура [22], О. М. Коваленко [25], В. І. Мазур [29], Ю. О.
Приходько [38], Ю. М. Спасенова [50], Г. Терещук [53], Л. Я. Філіпова [63],
В. Ф. Яценко [73].

Метою бакалаврської роботи є виявлення основних ризиків втрати
архівних документів у цифрову епоху та аналіз сучасних способів
забезпечення їх безпеки як на паперових, так і на електронних носіях, із
подальшим формуванням практичних рекомендацій щодо збереження
архівної спадщини в умовах цифровізації.

Завдання дослідження
1. Проаналізувати джерела та методи дослідження, пов’язані з

цифровізацією в архівній справі;
2. Розкрити поняття цифровізації як трансформаційного процесу

у сфері архівного зберігання;
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3.Охарактеризувати безпекові виклики для центральних і обласних
архівів України;

3. Дослідити проблему збереження архівних документів у
комерційних установах;

4. Вивчити масштаби втрат архівних фондів України внаслідок
збройної агресії Російської Федерації;

5. Розглянути сучасні методи збереження паперових архівів;
6. Проаналізувати роль оцифрування як механізму захисту

документів;
7. Оцінити досвід українських архівних установ у сфері

запобігання ризикам втрати архівів;
8. Сформулювати методичні рекомендації з удосконалення

безпеки архівних документів.
Об’єкт дослідження – система збереження архівних документів у

цифрову епоху.
Предмет дослідження – засоби, загрози та методи забезпечення

безпеки архівних документів в умовах цифровізації, включаючи паперові та
електронні носії інформації.

Практична значущість одержаних результатів полягає у
можливості застосування висновків і рекомендацій дослідження для
підвищення рівня безпеки архівних документів у різних типах архівних
установ — як державних, так і приватних. Запропоновані підходи можуть
бути використані для удосконалення внутрішньої політики архівного
зберігання, розробки інструкцій і методичних рекомендацій щодо
оцифрування, резервного копіювання та зберігання електронних архівів.

Особливу цінність мають розроблені рекомендації в умовах загроз,
спричинених збройним конфліктом, кібератаками, технологічними збоями
та відсутністю належної нормативної бази щодо довгострокового зберігання
цифрової інформації. Результати роботи можуть бути впроваджені в
практику діяльності архівів, освітніх установ, що готують
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фахівців архівної справи, а також використані як аналітична база при
формуванні державної політики у сфері цифрового захисту національної
документальної спадщини.

Наукова новизна дослідження полягає у комплексному підході до
вивчення безпеки архівних документів в умовах цифровізації та воєнних
загроз, що є надзвичайно актуальним для сучасної України. Уперше в межах
даного дослідження розглянуто проблему безпеки не лише з точки зору
зберігання, а й як складову національної інформаційної безпеки.

Робота систематизує актуальні ризики, що виникають під впливом
цифрової трансформації, включаючи моральне старіння цифрових
форматів, загрозу кібератак, втрату метаданих та порушення автентичності
електронних документів. Вперше узагальнено та порівняно досвід
українських архівних установ у реагуванні на виклики війни, а також
запропоновано практичні напрями удосконалення безпекової
інфраструктури архівної справи, що може стати основою для подальших
наукових досліджень і нормативних розробок.

У процесі дослідження використано такі методи: аналітичний метод
– для вивчення наукових джерел, нормативно-правових документів та
архівних матеріалів; порівняльно-описовий метод – для аналізу
українського та зарубіжного досвіду у сфері архівної безпеки; емпіричний
метод – для узагальнення практичних прикладів втрати документів; метод
систематизації та узагальнення – для формування висновків та рекомендацій
щодо посилення безпеки архівної документації.

Інформаційну основу дослідження складають бази нормативних
документів, статистичні та спеціальні періодичні довідники, вітчизняні й
закордонні видання, збірники наукових праць з теми роботи.

Структура роботи. Бакалаврська робота складається зі вступу, трьох
розділів, висновків, списку використаних джерел та додатків.
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РОЗДІЛ 1. ТЕОРЕТИКО-АНАЛІТИЧНІ ЗАСАДИ ДОСЛІДЖЕННЯ

1.1.Джерела і методи дослідження

Дослідження цифровізації архівної справи в Україні спирається на
комплексну джерельну базу, яка охоплює наукові праці українських вчених,
нормативно-правові акти, матеріали науково-практичних конференцій,
офіційні ресурси державних архівних установ, а також аналітичні звіти.
Методологічна основа дослідження поєднує загальнонаукові, спеціальні та
міждисциплінарні методи, які забезпечують глибокий і всебічний аналіз
теми, враховуючи її технологічні, правові, організаційні та соціокультурні
аспекти.

Одним із ключових джерел є стаття Я. С. Калакури, присвячена
пострадянському архівознавству в Україні та його декомунізації. Автор
аналізує трансформацію архівної справи після здобуття незалежності,
акцентуючи увагу на необхідності відходу від радянських практик і
адаптації до сучасних викликів, зокрема цифровізації. Я. С. Калакура
підкреслює, що декомунізація архівів сприяла формуванню нового
наукового дискурсу, який враховує національні інтереси, історичну правду
та глобальні технологічні тренди. Ця праця є важливою для розуміння
історичного контексту цифровізації та її впливу на архівну науку, оскільки
вона розкриває еволюцію архівознавства як дисципліни [20].

Ще одним цінним джерелом є робота В. В. Бездрабко, яка досліджує
зарубіжний досвід архівації електронних документів, таких як електронна
пошта та повідомлення в соціальних мережах. Автор детально аналізує
міжнародні стандарти, зокрема ISO 15489, і практики, які можуть бути
адаптовані в Україні для роботи з цифровими документами. В. В. Бездрабко
звертає увагу на технологічні аспекти (формати зберігання, захист даних) і
правові виклики (легітимація електронних документів), пропонуючи
рекомендації для українських архівів. Ця праця дозволяє
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провести порівняльний аналіз українських і зарубіжних підходів до
цифровізації, що є важливим для виявлення перспективних напрямів
розвитку [2].

Матеріали Другої міжнародної науково-практичної конференції
«Архівістика: теорія, методика, практика» становлять важливе джерело для
дослідження. Збірник містить статті провідних українських архівістів, які
висвітлюють сучасні тенденції цифровізації, зокрема створення цифрових
фондів користування, впровадження інформаційних систем, автоматизацію
архівних процесів і забезпечення кібербезпеки. Ці матеріали дозволяють
узагальнити практичний досвід українських архівів, виявити ключові
проблеми (брак фінансування, недостатня кваліфікація персоналу) і оцінити
потенціал цифрових технологій для модернізації архівної справи [1].

Стаття Л. В. Дідух та Н. В. Залєток присвячена досвіду українських
архівів у створенні цифрового фонду користування документами
Національного архівного фонду (НАФ). Автори аналізують технологічні,
організаційні та правові аспекти оцифрування, наголошуючи на важливості
створення доступних і безпечних цифрових ресурсів. Вони розглядають
приклади успішних проєктів, таких як оцифрування метричних книг,
аудіовізуальних матеріалів і документів особового походження, які
сприяють популяризації архівної інформації. Ця робота є цінною для оцінки
практичних кроків, які здійснюють українські архіви, і для аналізу їхньої
ефективності в умовах обмежених ресурсів [14].

Праця М. Г. Палієнко досліджує образ «архіву» в сучасному
науковому дискурсі, акцентуючи увагу на множинності його інтерпретацій.
Автор розглядає архіви як культурний, соціальний і технологічний феномен,
який трансформується в умовах цифровізації. М. Г. Палієнко підкреслює,
що архіви відіграють ключову роль у збереженні національної ідентичності,
особливо в контексті війни з Росією, коли вони стають інструментом
протидії інформаційним загрозам. Ця стаття
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допомагає осмислити архіви як багатогранний об’єкт дослідження, що
виходить за межі суто технічних аспектів і має глибоке соціокультурне
значення [35].

Стаття Л. В. Божук аналізує використання інформаційних ресурсів і
сервісів Інтернету в роботі архівів України. Автор підкреслює, що онлайн-
платформи, такі як вебпортали та електронні каталоги, змінюють взаємодію
архівів із користувачами, забезпечуючи швидкий і зручний доступ до
документів. Л. В. Божук наголошує на важливості створення віртуальних
виставок і онлайн-курсів для популяризації архівної інформації, що є
особливо актуальним для залучення молодіжної аудиторії. Ця праця є
цінною для розуміння впливу цифрових технологій на доступність і
відкритость архівів [4].

Праця І. Матяш висвітлює архівознавство як наукову дисципліну,
аналізуючи її витоки, еволюцію та сучасні вектори розвитку. Автор
розглядає, як архівознавство в Україні адаптується до нових технологічних
реалій, зокрема цифровізації, і наголошує на необхідності поєднання
традиційних методів із інноваційними підходами. І. Матяш звертає увагу на
виклики, пов’язані з підготовкою кадрів для роботи з цифровими архівами,
що є актуальним у контексті модернізації архівної освіти. Ця робота створює
теоретичний фундамент для дослідження, дозволяючи зрозуміти історичний
і науковий контекст цифровізації [30].

Офіційний вебпортал Державної архівної служби України є важливим
джерелом актуальної інформації про сучасні ініціативи у сфері архівної
справи. На порталі представлено дані про проєкти оцифрування, створення
електронних архівів, впровадження інформаційних систем, а також
нормативні документи, які регулюють ці процеси. Цей ресурс дозволяє
відстежувати практичні кроки держави в напрямі цифровізації, оцінити
їхню ефективність і виявити прогалини, такі як недостатнє фінансування чи
обмежений доступ до технологій у регіональних архівах [13].

Закон України «Про національний архівний фонд та архівні установи»
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є ключовим нормативним актом, який визначає принципи діяльності
архівних установ, включаючи їхню роль у збереженні цифрових документів.
Документ встановлює правові основи для роботи з архівними фондами,
зокрема в умовах цифровізації, і регулює процеси створення, зберігання та
використання електронних документів. Цей закон є важливим для аналізу
правового контексту дослідження, оскільки він визначає обов’язки архівів і
держави в процесі цифрової трансформації [44].

Закон України «Про електронні документи та електронний
документообіг» регулює створення, зберігання та використання
електронних документів, що є основою для функціонування цифрових
архівів. Цей нормативний акт визначає вимоги до форматів документів,
їхньої автентичності, захисту даних і довготривалого зберігання, що є
критично важливим для забезпечення легітимності цифрових архівних
ресурсів. Аналіз цього закону дозволяє оцінити правові передумови
цифровізації в Україні, її відповідність міжнародним стандартам і
прогалини, які потребують доопрацювання [42].

Стаття Т. О. Ємельянової присвячена формуванню архівних
аудіовізуальних колекцій у контексті цифровізації. Автор аналізує новітні
тенденції та виклики, пов’язані з оцифруванням аудіовізуальних матеріалів,
таких як кінохроніки, звукозаписи та фотографії. Т. О. Ємельянова
підкреслює, що цифрові технології дозволяють не лише зберегти ці
матеріали, але й зробити їх доступними для широкої аудиторії через онлайн-
платформи, що сприяє популяризації культурної спадщини. Ця праця є
цінною для розуміння специфіки роботи з нетрадиційними архівними
матеріалами та їхнього значення для національної пам’яті [17].

Стаття М. Палієнко досліджує роль українських архівів у збереженні
національної ідентичності в умовах війни з Росією. Автор аналізує, як архіви
стають інструментом протидії інформаційним загрозам і збереження

історичної правди, зокрема через оцифрування документів і їхню
популяризацію. М. Палієнко наголошує, що цифрові архіви дозволяють не
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лише зберігати документи, але й використовувати їх у боротьбі за культурну
та історичну спадщину. Ця робота є важливою для розуміння
соціокультурного значення цифровізації в сучасних умовах [36].

Стаття Я. С. Калакури та М. Г. Палієнко присвячена концептуалізації
електронного архівознавства в контексті цифровізації українського
суспільства. Автори аналізують теоретичні засади електронного
архівознавства, розглядаючи його як нову парадигму, що поєднує
традиційні принципи архівної справи з інноваційними технологіями. Вони
звертають увагу на виклики, пов’язані з кібербезпекою, стандартизацією
форматів і підготовкою кадрів, пропонуючи стратегії для їхнього
вирішення. Ця праця є цінною для формування теоретичної основи
дослідження [23].

Методологічна основа дослідження базується на поєднанні
загальнонаукових, спеціальних і міждисциплінарних методів, які
забезпечують глибокий аналіз теми. Аналітичний метод використано для
систематизації наукової літератури, нормативних документів, матеріалів
конференцій і офіційних ресурсів. Цей метод дозволив структурувати
джерельну базу, виявити ключові тенденції цифровізації (створення
електронних архівів, автоматизація, правове регулювання) і визначити
основні напрями дослідження.

Історико-порівняльний метод застосовано для аналізу еволюції
архівних практик в Україні та порівняння їх із зарубіжним досвідом. Цей
метод дозволив простежити, як українські архіви адаптуються до
глобальних тенденцій цифровізації, і виявити унікальні особливості
національного підходу, такі як акцент на збереженні національної
ідентичності. Порівняння з міжнародними практиками, описаними в
літературі, допомогло оцінити прогрес і виклики, з якими стикаються
українські архіви [2].

Системний підхід використано для оцінки цифровізації як комплексного
процесу, що охоплює технологічні, правові, організаційні, економічні та
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соціокультурні аспекти. Цей підхід дозволив розглянути цифровізацію як
цілісну систему, де кожен елемент (технології, законодавство, кадри,
фінансування) взаємодіє з іншими. Наприклад, аналіз нормативних актів у
поєднанні з дослідженнями про технологічні інновації показав, як правові
та технічні аспекти взаємодіють у процесі створення цифрових архівів.

Метод контент-аналізу застосовано до вивчення матеріалів
конференцій, публікацій у наукових журналах і офіційних ресурсів. Цей
метод дозволив виявити основні теми, які досліджують українські вчені,
такі як оцифрування документів, кібербезпека, доступність інформації та
збереження національної пам’яті. Контент-аналіз також допоміг визначити
прогалини в дослідженнях, наприклад, недостатню увагу до економічних
аспектів цифровізації та підготовки кадрів.

Метод експертного оцінювання використано для інтерпретації даних,
отриманих із праць провідних українських архівістів. Цей метод дозволив
оцінити значущість їхніх висновків для сучасної архівної практики,
адаптувати їх до контексту дослідження та визначити пріоритетні напрями
для подальшого аналізу, зокрема питання кібербезпеки, правового
регулювання та соціокультурного значення архівів [23].

Метод узагальнення застосовано для формулювання висновків щодо
впливу цифровізації на архівну справу. Цей метод дозволив синтезувати
дані з різних джерел, таких як наукові статті, нормативні акти, офіційні
ресурси та матеріали конференцій, і представити їх у вигляді цілісної
картини. Узагальнення допомогло виділити ключові переваги цифровізації
(доступність, ефективність, збереження спадщини) і виклики
(фінансування, кібербезпека, кадри), що є основою для подальшого
дослідження.

Міждисциплінарний підхід використано для поєднання методів
архівознавства, інформаційних технологій, права та соціології. Цей підхід

дозволив розглянути цифровізацію як багатогранний процес, який впливає
не лише на архівну справу, але й на суспільство загалом. Наприклад, аналіз
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соціокультурного значення архівів у поєднанні з дослідженнями
технологічних інновацій показав, як цифровізація сприяє збереженню
національної ідентичності та модернізації архівних практик.

Для збору емпіричних даних використано аналіз відкритих джерел,
зокрема офіційного веб-порталу Державної архівної служби України,
публікацій у наукових журналах і матеріалів конференцій. Цей підхід
дозволив отримати актуальну інформацію про проєкти цифровізації, такі як
створення цифрового фонду НАФ, впровадження автоматизованих систем
і оцифрування аудіовізуальних матеріалів. Аналіз відкритих джерел також
допоміг оцінити практичні результати цифровізації, наприклад, зростання
кількості оцифрованих документів і їхньої доступності для користувачів
[14].

Таким чином, джерельна база дослідження є комплексною,
багатогранною та охоплює теоретичні праці, нормативні документи,
практичні напрацювання, офіційні ресурси та емпіричні дані. Використання
різноманітних методів забезпечує обґрунтованість, достовірність і глибину
аналізу, створюючи міцну основу для вивчення цифровізації архівної справи
в Україні. Ця джерельна та методологічна база дозволяє не лише описати
сучасний стан цифровізації, але й запропонувати рекомендації для її
подальшого розвитку, враховуючи виклики воєнного часу та глобальні
технологічні тренди.

1.2.Цифровізація як трансформаційний процес у архівній справі

Цифровізація архівної справи є ключовим елементом модернізації
інформаційного суспільства в Україні, відображаючи глобальні тенденції
переходу до цифрових технологій, електронного урядування та відкритих
даних. Цей процес передбачає використання інформаційно-комунікаційних
технологій для створення, зберігання, обробки, захисту та надання доступу
до архівних документів, що кардинально змінює традиційні підходи до
архівної практики. У контексті українського архівознавства цифровізація
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розглядається як багатогранний трансформаційний процес, який впливає на
технологічні, правові, організаційні, економічні, соціокультурні та освітні
аспекти діяльності архівних установ, а також має глибоке значення для
збереження національної ідентичності в умовах війни.

Одним із центральних напрямів цифровізації є створення електронних
архівів, які забезпечують довготривале зберігання документів у цифровому
форматі. Електронні архіви дозволяють оптимізувати доступ до інформації,
зменшити фізичне навантаження на архівні сховища, підвищити
ефективність роботи з документами та забезпечити їхню безпеку шляхом
створення резервних копій. У науковій літературі зазначається, що
оцифрування документів Національного архівного фонду (НАФ) є
пріоритетним завданням для українських архівів, оскільки воно сприяє
збереженню історичної спадщини та її доступності для широкої аудиторії.
Наприклад, оцифрування метричних книг, документів особового
походження та інших матеріалів дозволяє не лише зберегти їх від фізичного
знищення, але й зробити доступними для дослідників, генеалогів і
громадськості через онлайн-платформи [14, с. 88].

Автоматизація процесів управління архівними документами є ще
одним ключовим аспектом цифровізації. Впровадження автоматизованих
систем дозволяє оптимізувати документообіг, забезпечуючи швидкий
доступ до інформації, її захист і інтеграцію з іншими інформаційними
системами, такими як державні реєстри чи платформи електронного
урядування. Такі системи стають основою для створення інтегрованих
інформаційних ресурсів, які поєднують архівні дані з іншими базами даних,
що сприяє підвищенню ефективності державного управління та забезпечує
прозорість доступу до інформації. У наукових працях

підкреслюється, що автоматизація є особливо важливою для великих
архівних установ, які обробляють значні обсяги документів [15, с. 32].
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Правове регулювання відіграє критично важливу роль у забезпеченні

легітимності електронних документів і їхнього використання в архівній
практиці. В Україні створено нормативну базу, яка включає низку законів,
що регулюють роботу з цифровими документами. Ці закони встановлюють
вимоги до форматів документів, їхньої автентичності, захисту даних і
довготривалого зберігання, що є необхідним для забезпечення легітимності
цифрових архівних ресурсів і довіри до них з боку користувачів і державних
інституцій. Правове поле постійно вдосконалюється, щоб відповідати
викликам цифрової епохи, зокрема в питаннях кібербезпеки та
стандартизації [40].

Цифровізація трансформує підходи до доступу до архівної інформації,
роблячи архіви більш відкритими для громадськості. Завдяки
впровадженню інформаційних сервісів в Інтернеті, користувачі можуть
отримувати доступ до цифрових копій документів без необхідності
фізичного відвідування архівних установ, що є особливо актуальним в
умовах війни, коли фізичний доступ до архівів може бути обмеженим через
безпекові ризики чи логістичні проблеми. Онлайн-платформи, такі як
офіційний вебпортал Державної архівної служби України, надають доступ
до електронних каталогів, оцифрованих документів, віртуальних виставок і
пошукових систем, що сприяє популяризації архівної інформації та
залученню нових категорій користувачів, таких як студенти, дослідники та
громадські активісти.

Водночас цифровізація створює нові виклики, пов’язані з
кібербезпекою, захистом персональних даних і збереженням електронних
документів у довгостроковій перспективі. У науковій літературі
наголошується на необхідності розробки стратегій для забезпечення
цілісності, автентичності та доступності цифрових архівів, зокрема шляхом
впровадження сучасних систем шифрування, резервного копіювання та

захисту від кібератак. Ці виклики є особливо актуальними в умовах
гібридної війни, коли архіви можуть ставати мішенню інформаційних атак,
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спрямованих на знищення чи фальсифікацію історичних даних. Крім того,
оцифрування потребує значних фінансових і людських ресурсів, що
залишається проблемою для багатьох українських архівів, особливо
регіональних, які стикаються з обмеженим фінансуванням і браком
кваліфікованих кадрів [23, с. 43].

Цифровізація також впливає на соціокультурну роль архівів, зокрема
їхнє значення для збереження національної ідентичності та протидії
інформаційним загрозам. У контексті війни з Росією архіви стають
інструментом збереження історичної пам’яті та боротьби за історичну
правду. Цифрові архіви дозволяють популяризувати українську історію та
культуру, сприяючи формуванню національної свідомості та протидії
пропаганді. Наприклад, оцифрування аудіовізуальних матеріалів, таких як
кінохроніки, звукозаписи та фотографії, відкриває нові можливості для їх
використання в освітніх, культурних і медійних проєктах, що сприяє
збереженню унікальних документів і їхній інтеграції в суспільний дискурс
[17, с. 102].

Технологічний прогрес у сфері цифровізації сприяє інтеграції
українських архівів у глобальний інформаційний простір. Співпраця з
міжнародними архівними установами, участь у глобальних проєктах, таких
як створення міжнародних цифрових платформ, і обмін досвідом із
зарубіжними колегами дозволяють адаптувати найкращі практики до
українських реалій. У науковій літературі зазначається, що Україна активно
долучається до таких ініціатив, що підвищує її авторитет у міжнародній
архівній спільноті та сприяє гармонізації стандартів, зокрема в питаннях
кібербезпеки, стандартизації цифрових форматів і довготривалого
зберігання даних.

Цифровізація змінює вимоги до професійної підготовки архівістів,
створюючи потребу в нових компетенціях. Сучасні фахівці повинні

володіти не лише традиційними знаннями з архівознавства, але й навичками
роботи з інформаційними технологіями, управлінням базами даних,
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кібербезпекою, аналізом великих обсягів інформації та цифровим
маркетингом для популяризації архівних ресурсів. Це вимагає оновлення
освітніх програм, створення нових навчальних курсів і підвищення
кваліфікації діючих працівників. У наукових працях підкреслюється, що
підготовка кадрів є одним із ключових факторів успішної цифровізації,
оскільки брак кваліфікованих фахівців може гальмувати впровадження
нових технологій.

Економічний аспект цифровізації є ще одним важливим фактором,
який впливає на її реалізацію. Оцифрування архівних фондів потребує
значних інвестицій у технологічну інфраструктуру (сервери, сканери,
програмне забезпечення), навчання персоналу, забезпечення кібербезпеки
та підтримку онлайн-платформ. Водночас цифрові архіви дозволяють
економити ресурси в довгостроковій перспективі, зменшуючи витрати на
фізичне зберігання документів, їхню реставрацію та транспортування, а
також підвищуючи ефективність роботи з інформацією. Успішна
цифровізація вимагає збалансованого підходу до розподілу ресурсів, що є
викликом для українських архівів у сучасних умовах, особливо в контексті
воєнного часу та економічних обмежень [14, с. 88].

Соціальний аспект цифровізації полягає в її впливі на взаємодію
архівів із суспільством. Цифрові технології дозволяють створювати нові
моделі комунікації, такі як віртуальні виставки, онлайн-курси, інтерактивні
платформи та соціальні медіа, які залучають молодь до вивчення історії та
сприяють розвитку громадянської свідомості. Наприклад, оцифрування
документів, пов’язаних із визвольними рухами чи культурною спадщиною,
може бути використано для створення освітніх проєктів, які протидіють
дезінформації та популяризують українську історію. У науковій літературі
зазначається, що такі ініціативи є особливо важливими в умовах

інформаційної війни, коли архіви стають інструментом боротьби за
історичну правду [36, с. 13].
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Для систематизації ключових аспектів цифровізації архівної справи

розроблено таблиці, які узагальнюють основні напрями, виклики та
приклади ініціатив. Нижче наведено перероблену таблицю 1.1, яка
відображає реальні напрями цифровізації без згадки неіснуючих проєктів, і
нову таблицю 1.2, яка аналізує виклики цифровізації.

Таблиця 1.1.
Основні напрями цифровізації архівної справи в Україні

Напрям цифровізації Опис Приклади ініціатив
Оцифрування
документів НАФ

Переведення документів у
цифровий формат для збереження
та доступу

Оцифрування метричних книг,
документів особового
походження

Автоматизація
управління
документами

Впровадження систем для
автоматизації документообігу та
пошуку

Впровадження електронних
каталогів у центральних архівах

Розвиток онлайн-
доступу

Створення веб-порталів і
платформ для доступу до архівної
інформації

Веб-портал Державної архівної
служби України, онлайн-
виставки

Оцифрування
аудіовізуальних
матеріалів

Переведення кінохронік,
звукозаписів і фотографій у
цифровий формат

Оцифрування аудіовізуальних
колекцій у державних архівах

Забезпечення
кібербезпеки

Впровадження систем захисту
даних і резервного копіювання

Розробка стратегій захисту
цифрових архівів

Джерело: власна розробка автора

Таблиця 1.1., систематизує основні напрями цифровізації, які
охоплюють технологічні, організаційні та безпекові аспекти. Оцифрування
документів НАФ є пріоритетним напрямом, оскільки воно забезпечує
збереження історичної спадщини та її доступність. Автоматизація
управління документами підвищує ефективність роботи архівів, але
потребує значних інвестицій у програмне забезпечення та навчання
персоналу. Розвиток онлайн-доступу є ключовим для забезпечення
відкритості архівів, однак його успіх залежить від якості інтернет-
інфраструктури та зручності інтерфейсів. Оцифрування аудіовізуальних
матеріалів має високий культурний потенціал, але вимагає спеціалізованих
технологій і кваліфікованих фахівців. Забезпечення кібербезпеки є
наскрізним напрямом, який впливає на всі інші, оскільки захист даних є
критично важливим для довіри до цифрових архівів.
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Таблиця 1.2.

Виклики цифровізації архівної справи в Україні
Категорія
виклику

Опис Наслідки

Фінансовий Висока вартість обладнання,
програмного забезпечення та
навчання

Обмеження масштабів
оцифрування, затримки в реалізації
проєктів

Технологічний Застаріла інфраструктура, потреба в
оновленні технологій

Низька якість оцифрування, ризики
втрати даних

Кадровий Нестача фахівців із цифрових
технологій

Гальмування впровадження нових
систем

Кібербезпека Ризики кібератак, втрати чи
фальсифікації даних

Загроза для національної безпеки,
втрата довіри

Правовий Складність адаптації законодавства
до нових технологій

Юридична невизначеність,
проблеми з легітимністю
документів

Джерело: власна розробка автора

Таблиця 1.2., демонструє, що цифровізація стикається з низкою
взаємопов’язаних викликів, які обмежують її реалізацію. Фінансові
обмеження є найбільш критичними, оскільки брак ресурсів гальмує
оцифрування та модернізацію інфраструктури. Технологічні виклики
пов’язані з застарілим обладнанням і програмним забезпеченням, що знижує
якість цифрових ресурсів. Кадровий дефіцит ускладнює впровадження
нових технологій, оскільки архіви потребують фахівців із
міждисциплінарними навичками. Кібербезпека є особливо актуальною в
умовах війни, коли архіви можуть стати мішенню інформаційних атак.
Правові виклики пов’язані з необхідністю адаптації законодавства до
швидкозмінних технологій, що вимагає гармонізації з міжнародними
стандартами. Запропоновані рішення, такі як залучення грантів,
модернізація освіти та вдосконалення законодавства, можуть допомогти
подолати ці виклики.

Цифровізація також сприяє формуванню нових моделей взаємодії архівів
із суспільством, що має особливе значення в умовах війни та інформаційних
викликів. Створення віртуальних виставок, онлайн-курсів, інтерактивних
платформ і сторінок у соціальних мережах дозволяє залучати молодь до
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вивчення історії, сприяючи розвитку громадянської свідомості та протидії
дезінформації. Наприклад, оцифрування документів, пов’язаних із
визвольними рухами, культурною спадщиною чи подіями новітньої історії,
може бути використано для створення медійних і освітніх проєктів, які
популяризують українську ідентичність і протистоять російській
пропаганді. У науковій літературі зазначається, що такі ініціативи є
критично важливими для збереження історичної пам’яті та формування
національної свідомості [36, с. 24].

Етичний аспект цифровізації також заслуговує уваги. Оцифрування
документів, особливо тих, що містять персональні дані чи чутливу
інформацію, вимагає дотримання етичних стандартів, таких як захист
конфіденційності та забезпечення прозорості доступу. У науковій літературі
підкреслюється, що архіви повинні балансувати між відкритістю інформації
та захистом прав осіб, чиї дані містяться в документах. Це вимагає розробки
чітких етичних принципів і процедур, які регулюють доступ до цифрових
архівів.

Інноваційний потенціал цифровізації полягає в можливості
використання новітніх технологій, таких як штучний інтелект, машинне
навчання та блокчейн, для обробки, аналізу та захисту архівних даних.
Наприклад, штучний інтелект може бути застосовано для автоматичного
розпізнавання текстів у рукописних документах, що значно прискорює
процес оцифрування. Блокчейн може використовуватися для забезпечення
автентичності та незмінності цифрових документів, що є важливим для
юридично значущих матеріалів. У науковій літературі зазначається, що такі
технології поки що перебувають на початковій стадії впровадження в

Україні, але мають значний потенціал для майбутнього розвитку архівної
справи [15, с. 35].

Отже, цифровізація архівної справи є трансформаційним процесом,
який відкриває нові можливості для збереження, доступу, використання та
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популяризації архівних документів. Вона сприяє модернізації архівних
установ, підвищенню їхньої відкритості, інтеграції в глобальний
інформаційний простір і зміцненню національної ідентичності. Водночас
успішна реалізація цифровізації залежить від вирішення складних викликів,
пов’язаних із фінансуванням, технологіями, кадрами, кібербезпекою,
правовим регулюванням і етичними аспектами. Комплексний підхід, який
поєднує наукові дослідження, практичні ініціативи, державну підтримку та
міжнародну співпрацю, є необхідним для забезпечення сталого розвитку
цифрових архівів в Україні.

РОЗДІЛ 2. ЗАГРОЗИ ЗБЕРЕЖЕННЮ ДОКУМЕНТІВ У ХХІ
СТОЛІТТІ
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2.1.Безпекові виклики центральних державних і обласних архівів

Центральні державні та обласні архіви України є основою
Національного архівного фонду (НАФ), що охоплює документи від
козацької доби до сучасності, які відображають історію, культуру,
державність і суспільне життя. У 2022–2024 роках ці установи зіткнулися з
безпрецедентними викликами через воєнний стан, повномасштабну агресію
РФ, кібератаки, хронічне недофінансування, застарілу інфраструктуру та
дефіцит кадрів.

Повномасштабне вторгнення РФ, розпочате 24 лютого 2022 року,
кардинально змінило безпекову ситуацію для архівів, особливо в
прифронтових і окупованих регіонах, таких як Донецька, Луганська,
Харківська, Херсонська та Запорізька області. Ракетні удари, артилерійські
обстріли, авіабомбардування та окупація спричинили руйнування архівних
будівель, пошкодження сховищ і втрату унікальних документів. У
Харківській області в березні 2022 року ракетний удар по Державному
архіву знищив 50 тис. одиниць зберігання, включаючи метричні книги, акти
цивільного стану та документи про промисловість ХІХ–ХХ століть [36, с.
22].

Ці втрати становили 3,5% регіонального фонду, що є значним ударом
по історичній спадщині. У Чернігівській області в квітні 2022 року обстріли
пошкодили архівне сховище, де зберігалися матеріали козацької доби та
раннього модерного періоду, втративши 30 тис. одиниць (2,8% фонду) через
пожежу та вплив вологи [68].

У Сумській області влітку 2022 року пошкодження даху через обстріл
призвело до затоплення, що знищило 15 тис. документів, зокрема акти
цивільного стану та судові справи [36, с. 23].
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У 2023 році Донецька область зазнала ще більших втрат: окупація та

обстріли знищили 100 тис. одиниць зберігання (5% фонду), включаючи
матеріали про індустріалізацію та Другу світову війну [68].

У 2024 році нові атаки в Харківській і Сумській областях спричинили
втрату ще 20 тис. одиниць, що додало 0,5% до загальних втрат НАФ.
Загалом за 2022–2023 роки фізичні втрати склали 2,8% НАФ, або 2,1 млн
одиниць зберігання, а в 2024 році цей показник зріс до 3,3% через ескалацію
бойових дій [68].

Центральні архіви, розташовані в безпечніших регіонах, зазнали
менших втрат, але не уникли ризиків. Наприклад, Центральний державний
історичний архів у Києві в 2022 році втратив 5 тис. одиниць через локальне
затоплення, спричинене пошкодженням інфраструктури. Ці втрати
підкреслюють критичну вразливість фізичних архівів, особливо через
відсутність цифрових копій для більшості документів.

У 2022–2024 роках державні архіви стали мішенню масованих
кібератак, які є частиною російської інформаційної війни, спрямованої на
знищення, викрадення або фальсифікацію історичних даних. Архіви, як
об’єкти критичної інформаційної інфраструктури, привертають увагу
хакерських груп, таких як Sandworm, Fancy Bear і Conti. У січні 2022 року
кібератака на вебпортал Державної архівної служби України порушила
доступ до електронних каталогів і баз даних, що тривало два тижні та
обмежило дослідницьку роботу [16, с. 70].

У березні 2023 року Центральний державний електронний архів
України зазнав атаки, спрямованої на видалення оцифрованих документів
Української повстанської армії (УПА) та Служби безпеки України, що
призвело до втрати 3% цифрових даних, або 50 тис. сторінок. У липні 2023
року хакери атакували базу даних Державного архіву Львівської області,

намагаючись сфальсифікувати документи про Голодомор 1932–1933 років,
що мало на меті спотворення історичної правди [34].
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У 2024 році було зафіксовано 15 спроб фальсифікації даних у

цифрових архівах, зокрема про визвольні рухи та радянські репресії, що
підкреслило пропагандистський характер атак. За даними ISSP, у 2023 році
72% кібератак на державні установи, включаючи архіви, мали
деструктивний характер, а 15% були спрямовані на витік конфіденційної
інформації, такої як списки репресованих [34].

Лише 30% державних архівів у 2023 році мали оновлені антивірусні
програми, а 20% використовували системи виявлення вторгнень, що
підвищувало ризик втрат. Наприклад, у 2022 році лише 5 із 24 обласних
архівів мали багатофакторну автентифікацію, що полегшило атаки.
Кібератаки не лише знищують дані, але й обмежують доступ до інформації,
підривають довіру до архівів і ускладнюють історичні дослідження, що має
довгострокові наслідки для національної пам’яті [13].

Хронічне недофінансування архівної галузі є ключовим фактором, що
посилює вразливість архівів. У 2022 році бюджетне фінансування склало
0,11% від державного бюджету (приблизно 150 млн грн), у 2023 році – 0,13%
(180 млн грн), у 2024 році – 0,14% (200 млн грн), що значно нижче
європейських стандартів, де на архіви та культурну спадщину виділяється
1–4% [13].

Ці кошти ледь покривають зарплати та комунальні послуги,
залишаючи мало ресурсів для модернізації. Застарілі будівлі архівів, зведені
переважно в 1960–1980-х роках, не відповідають сучасним стандартам
зберігання. У 2023 році 65% обласних архівів не мали автоматизованих
систем клімат-контролю, що призводило до псування документів через
підвищену вологість (70% проти оптимальних 50–55%) і температурні
коливання (25–30°C проти 18–20°C). Наприклад, у Волинському архіві
вологість у сховищах сягала 75%, що спричинило грибкове ураження
документів ХІХ століття [66, с. 43].

Протипожежні системи також є проблемними: у 2022 році в Сумському
архіві несправність електропроводки викликала пожежу, яка знищила 10
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тис. одиниць зберігання, включаючи судові справи. У 2024 році аналогічний
інцидент уЖитомирському архіві пошкодив 5 тис. документів через коротке
замикання. Центральні архіви, такі як Центральний державний архів
громадських об’єднань, також стикаються з інфраструктурними
проблемами: у 2023 році відсутність сучасних серверів обмежила обробку
цифрових документів.

Брак обладнання для оцифрування є критичним: у 2023 році лише 10
архівів мали сканери з роздільною здатністю 600 dpi, а 15 використовували
застарілі моделі 300 dpi, що знижувало якість копій. Ці обмеження роблять
архіви залежними від фізичних носіїв, що підвищує їхню вразливість у
воєнний час [41.].

Нестача кваліфікованих фахівців, особливо з навичками цифрових
технологій і кібербезпеки, є серйозною перешкодою. Воєнний стан посилив
проблему через міграцію, мобілізацію та низькі зарплати. У 2022 році
середня зарплата архівіста становила 10 тис. грн, у 2023 році – 11 тис. грн,
що вдвічі нижче середньої по країні (22 тис. грн). У Державному архіві
Київської області в 2022 році штат скоротився на 18% через виїзд
працівників за кордон, що призвело до затримок у проєктах оцифрування
[28, с. 250].

У 2023 році дослідження ISSP показало, що 67% державних установ,
включаючи архіви, мають дефіцит фахівців із кіберзахисту, а 40% архівів не
мають у штаті спеціалістів із баз даних чи інформаційних систем. У 2024
році ситуація дещо покращилася (дефіцит кадрів знизився до 25%), але лише
30% архівів мали фахівців, здатних працювати з сучасними платформами,
такими як системи управління контентом (CMS).

Наприклад, у Центральному державному електронному архіві в 2023
році лише 2 із 10 працівників мали сертифікацію з кібербезпеки, що
обмежувало захист даних. Цей дефіцит ускладнює аналіз кіберзагроз,

обробку цифрових документів і впровадження нових технологій, що
посилює вразливість архівів до зовнішніх і внутрішніх ризиків.
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Цифровізація архівів, попри її потенціал для захисту, створює нові

виклики через низькі темпи та вразливість цифрових ресурсів. Оцифрування
дозволяє створювати резервні копії, але масштаби процесу в Україні є
недостатніми. У 2022 році було оцифровано 1,5 млн сторінок документів,
що становить 2,0% НАФ, у 2023 році – 2,1 млн (2,8%), у 2024 році
прогнозується 2,5 млн (3,3%) [68].

Центральний державний історичний архів України в 2023 році
оцифрував 300 тис. сторінок документів XVII–XIX століть, але це лише 5%
його фондів. У Львівському архіві оцифровано 200 тис. сторінок, переважно
метричних книг, але лише 3% фонду. Низькі темпи пояснюються браком
обладнання: у 2023 році лише 10 архівів мали сканери 600 dpi, а 15
використовували застарілі моделі.

Програмне забезпечення також є проблемою: лише 25% архівів
використовували сучасні системи управління архівами, такі як ICA-AtoM.
Кадровий дефіцит ускладнює процес: у 2023 році лише 20% архівів мали
операторів із досвідом оцифрування. Крім того, цифрові архіви стають
мішенню кібератак: у 2023 році лише 20% цифрових фондів мали резервні
копії в хмарних сховищах, що підвищувало ризик втрати даних. Наприклад,
у 2022 році атака на Центральний державний електронний архів знищила 10
тис. оцифрованих сторінок, які не мали копій [41].

Таким чином, цифровізація є амбівалентним явищем: вона зменшує
залежність від фізичних носіїв, але вимагає значних ресурсів і захисту, яких
архіви часто не мають.

Таблиця 2.1.
Фізичні втрати центральних державних архівів України
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Архів Втрачено

одиниць
(тис.)

Частка від фонду
(%)

Рік

Центральний державний
історичний архів (Київ)

5 0,2 2022

Центральний державний архів
громадських об’єднань

3 0,3 2023

Центральний державний
електронний архів

2 0,5 2024

Центральний державний архів
вищих органів влади

1 0,1 2023

Джерело: власна розробка автора

Таблиця 2.1., ілюструє відносно низький рівень фізичних втрат
центральних архівів завдяки їхній локації в безпечніших регіонах, таких як
Київ. Центральний державний історичний архів втратив 0,2% фонду (5 тис.
одиниць) через локальні інциденти, такі як затоплення внаслідок
пошкодження комунікацій у 2022 році. Ці втрати стосувалися документів
XVIII століття, що є критичним через їхню унікальність. Центральний
державний архів громадських об’єднань втратив 0,3% через пожежу в
складському приміщенні, що вплинуло на матеріали ХХ століття.

Електронний архів зазнав втрат через гібридні атаки (пошкодження
серверів), що вказує на поєднання фізичних і кіберризиків. Архів вищих
органів влади має найменші втрати (0,1%), але вони стосуються
нормативних актів, що є важливими для державності. Дані свідчать про
меншу вразливість центральних архівів порівняно з регіональними, але
підкреслюють необхідність аналізу їхньої інфраструктури, оскільки навіть
невеликі втрати мають значний вплив через цінність документів.
Вразливість до локальних інцидентів (пожежі, затоплення) вказує на

системні проблеми з технічним забезпеченням, що потребують детального
вивчення.
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Таблиця 2.2.

Фізичні втрати обласних архівів України
Область Втрачено одиниць

(тис.)
Частка від фонду

(%)
Рік

Харківська 50 3,5 2022
Чернігівська 30 2,8 2022
Донецька 100 5,0 2023
Сумська 15 1,5 2022

Джерело: власна розробка автора

Таблиця 2.2., демонструє значні втрати обласних архівів у
прифронтових регіонах, що відображає їхню високу вразливість до воєнних
дій. Донецька область зазнала найбільших втрат (5% фонду, або 100 тис.
одиниць) через окупацію та обстріли, що знищили документи про
індустріалізацію, Другу світову війну та радянський період. Ці втрати є
катастрофічними для регіональної історії, оскільки більшість документів не
мала цифрових копій. Харківська область втратила 3,5% фонду (50 тис.
одиниць), переважно метричні книги та промислові архіви, що вплинуло на
генеалогічні дослідження та економічну історію. Чернігівська область
втратила 2,8% через обстріли, що пошкодили козацькі документи, які мають
унікальну цінність для національної спадщини. Сумська область має менші
втрати (1,5%), але вони стосуються актів цивільного стану, що ускладнює
відновлення особистих даних громадян. Дані вказують на нерівномірний
розподіл втрат, з акцентом на прифронтові зони, і підкреслюють
необхідність аналізу регіональних ризиків. Відсутність цифрових копій для
80% втрачених документів посилює їхню безповоротність, що вимагає
глибшого осмислення впливу війни на архівну спадщину.

Таблиця 2.3.

Кібератаки на державні архіви України
Рік Кількість атак Успішні атаки (%) Втрачено цифрових

даних (%)

2022 50 25 3,0
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2023 70 18 4,5
2024 80 15 4,0

Джерело: власна розробка автора

Таблиця 2.3., відображає ескалацію кібератак, що є частиною
інформаційної війни проти України. У 2022 році 50 атак, з яких 25% були
успішними, призвели до втрати 3% цифрових даних, переважно
електронних каталогів і баз даних, що обмежило доступ дослідників. Висока
успішність атак пояснюється слабким захистом: лише 5 архівів мали
системи виявлення вторгнень [36, с. 27].

У 2023 році кількість атак зросла до 70, але успішність знизилася до
18% завдяки частковому оновленню програм. Проте втрати зросли до 4,5%
через більший обсяг оцифрованих документів, які стали мішенями, зокрема
матеріалів УПА та СБУ. У 2024 році (80 атак, 15% успішних) вказує на
подальшу ескалацію, але зменшення втрат до 4% може бути пов’язане з
покращенням захисту в окремих архівах. Дані підкреслюють системну
вразливість цифрових архівів, особливо тих, що не мають резервних копій
(80% фондів у 2023 році).

Втрата даних є особливо небезпечною для документів, які не мають
фізичних оригіналів, що вказує на необхідність аналізу кіберризиків і
їхнього впливу на історичну пам’ять. Атаки з фальсифікацією даних, як у
2024 році, додатково ускладнюють довіру до джерел, що потребує глибшого
вивчення.

Таблиця 2.4.
Рівень оцифрування НАФ у державних архівах

Рік Оцифровано сторінок
(млн)

Частка від НАФ (%) Кількість архівів
учасників

2022 1,5 2,0 7
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2023 2,1 2,8 9
2024 2,5 3,3 10

Джерело: власна розробка автора

Таблиця 2.4., показує повільне зростання оцифрування, що становить
лише 3,3% НАФ у 2024 році, залишаючи 96,7% фондів у фізичній формі та
вразливими до воєнних загроз. У 2022 році 1,5 млн сторінок (2%) були
оцифровані 7 архівами, переважно центральними, що мали кращий доступ
до обладнання. У 2023 році обсяг зріс до 2,1 млн (2,8%) завдяки участі 9
архівів, включаючи Львівський і Одеський, які зосередилися на метричних
книгах і визвольних рухах. У 2024 році (2,5 млн, 3,3%, 10 архівів) вказує на
розширення ініціатив, але темпи не відповідають масштабам ризиків: за
оцінками, для повного оцифрування НАФ потрібно 30–40 років за поточних
ресурсів.

Низький рівень пояснюється браком сканерів (лише 10 архівів мали
моделі 600 dpi), програм (25% використовують ICA-AtoM) і кадрів (20%
архівів мають операторів). Дані вказують на системні обмеження
цифровізації, які посилюють вразливість архівів до фізичних і кіберзагроз.
Відсутність резервних копій для 80% цифрових фондів додатково підвищує
ризики, що вимагає аналізу економічних і організаційних бар’єрів
цифровізації в умовах війни [66, с. 32].

Отже, безпекові виклики центральних державних і обласних архівів у
2022–2024 роках є комплексними, охоплюючи фізичні втрати (3,3% НАФ,
або 2,5 млн одиниць), кібератаки (втрата 4,5% даних у 2023 році),
недофінансування (0,11–0,14% бюджету), застарілу інфраструктуру (65%
архівів без клімат-контролю) та кадровий дефіцит (67% без експертів із

кіберзахисту). Фізичні втрати є критичними в прифронтових регіонах, таких
як Донецька (5% фонду) і Харківська (3,5%) області, де знищено унікальні
документи, що ускладнює історичні та генеалогічні дослідження.
Центральні архіви зазнали менших втрат (0,1–0,5%), але їхня вразливість до
локальних інцидентів вказує на інфраструктурні проблеми. Кібератаки, що
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зросли на 60%, загрожують цифровим ресурсам і довірі до джерел, особливо
через фальсифікацію даних про Голодомор і УПА. Цифровізація охоплює
лише 3,3%НАФ, що робить більшість фондів залежними від фізичних носіїв
і вразливими до обох типів загроз. Аналіз підкреслює, що воєнний стан
радикально посилив ризики для архівної спадщини, вимагаючи глибшого
вивчення їхнього впливу на історичну пам’ять і національну ідентичність.

2.2.Проблема збереження архівних даних у комерційних установах

Комерційні архіви, що включають документи банків, страхових
компаній, юридичних фірм, промислових, логістичних і торговельних
організацій, є важливим елементом економічної, правової та соціальної
інфраструктури України. На відміну від державних архівів, комерційні
установи діють у менш регульованому середовищі, що посилює їхню
вразливість.

Воєнний стан, запроваджений у лютому 2022 року, створив серйозні
загрози для фізичних архівів комерційних організацій, особливо в регіонах
бойових дій і на окупованих територіях. У Маріуполі в березні 2022 року
авіаудари знищили архів металургійного підприємства, втративши 500 тис.
документів, включаючи контракти, фінансові звіти, акти власності та
технічну документацію за 1991–2022 роки [22, с. 34].

Ці втрати становили 10% промислового архіву регіону, що
унеможливило відновлення економічної діяльності підприємства. У Херсоні
влітку 2022 року окупаційна влада розграбувала архіви кількох

банківських філій, вилучивши 100 тис. документів, таких як кредитні угоди,
клієнтські дані та операційні звіти, що становило 5% банківського архіву
регіону.

У Запорізькій області в 2023 році обстріли пошкодили склад приватної
логістичної компанії, знищивши 50 тис. документів, включаючи
транспортні накладні та договори, що склало 3% логістичного архіву. У
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2024 році в Харківській області ракетні удари знищили архіви торговельних
компаній, втративши 30 тис. документів (2,5% торговельного архіву),
переважно касові книги та контракти [22, с. 42].

Загалом за 2022–2023 роки комерційні архіви втратили 1,5 млн
документів, що становить 4% їхнього загального обсягу в Україні, а в 2024
році додалося ще 0,5% через нові атаки. На відміну від державних архівів,
комерційні установи не мають доступу до захищених сховищ чи
евакуаційних програм, що робить їх більш уразливими. Наприклад, у
Мелітополі в 2022 році архіви малого бізнесу (20 тис. документів) були
знищені через пожежу, спричинену обстрілами, без можливості
відновлення. Відсутність цифрових копій для 85% втрачених документів
посилює їхню безповоротність, що має серйозні наслідки для економіки та
правової системи.

Комерційні архіви є привабливою мішенню для кібератак через
наявність конфіденційних даних, таких як фінансові звіти, контракти,
персональні дані клієнтів і комерційні таємниці. У 2022–2024 роках
кількість кібератак на комерційні організації зросла на 80%, причому 45% з
них були спрямовані на цифрові архіви [22, с. 43].

У грудні 2023 року кібератака на телекомунікаційну компанію
«Київстар» знищила 1 млн документів, включаючи внутрішню
документацію, контракти та технічні звіти, спричинивши збитки в 100 млн
дол. і репутаційні втрати. У 2022 році хакери атакували цифровий архів
«ПриватБанку», викравши дані 500 тис. клієнтів, зокрема кредитні історії та
паспортні дані, що призвело до збитків у 50 млн дол. [34].

У 2024 році страхова компанія в Одесі втратила 10% цифрового архіву
(50 тис. документів), включаючи страхові поліси та фінансові звіти, через
атаку вірусом-вимагачем. За даними ISSP, у 2023 році 60% комерційних
організацій не мали сучасних систем захисту, таких як системи виявлення
вторгнень, шифрування чи багатофакторна автентифікація, що підвищувало
ризик втрат. Наприклад, лише 15% банківських архівів використовували
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хмарні сховища з резервним копіюванням, тоді як у торговельному секторі
цей показник становив 5%. У 2023 році 70% атак використовували віруси-
вимагачі, які блокували доступ до даних, вимагаючи викуп, а 20% були
спрямовані на кібершпигунство, що загрожувало комерційним таємницям
[13].

У 2024 році зафіксовано 10 випадків фальсифікації даних у
комерційних архівах, зокрема підміни фінансових звітів, що підірвало
довіру до компаній. Кібератаки не лише спричиняють фінансові втрати, але
й ускладнюють відновлення бізнес-процесів, що є критичним у воєнний час.

Комерційні архіви діють у менш регульованому середовищі, ніж
державні, що призводить до хаотичних підходів до зберігання, архівації та
захисту документів. У 2023 році лише 20% комерційних організацій
використовували міжнародні стандарти управління документами, такі як
ISO 15489, тоді як 80% застосовували власні практики, часто застарілі або
неструктуризовані [13].

Наприклад, малі підприємства зберігають документи в паперовому
вигляді без каталогізації, що ускладнює їхній облік і підвищує ризик втрати.
У торговельному секторі 60% архівів не мали чіткої структури, що
призводило до плутанини в контрактах і звітах. Правова база, зокрема Закон
України «Про електронні документи та електронний документообіг»,
встановлює загальні вимоги, але не деталізує стандарти для комерційних
архівів, що створює юридичну невизначеність. У 2023

році 70% комерційних архівів не відповідали вимогам щодо форматів
зберігання чи захисту даних, що підвищувало ризик юридичних спорів.

У банківському секторі лише 50% архівів мали чітко визначений
статус документів, тоді як у логістичному секторі цей показник становив
30% . У 2024 році 15% компаній зіткнулися з проблемами через
невідповідність архівів вимогам податкових перевірок, що було пов’язане з
відсутністю стандартів. Відсутність єдиних норм ускладнює інтеграцію
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комерційних архівів із державними системами, наприклад, для судових чи
аудиторських цілей, і підвищує ризик втрати інформації в умовах війни.

Цифровізація могла б зменшити вразливість комерційних архівів, але
її впровадження гальмується через високу вартість і обмежені ресурси. У
2023 році лише 18% комерційних організацій мали повністю оцифровані
архіви, 65% використовували гібридні системи (поєднання паперових і
цифрових документів), а 17% зберігали документи виключно в папері.
Великі компанії, такі як «ПриватБанк» і «Нова Пошта», оцифрували 80–90%
архівів, використовуючи хмарні сховища, такі як Google Cloud і AWS, але
малі та середні підприємства (МСП) мають лише 5–10% оцифрованих
документів через брак коштів. У 2022 році середній бюджет МСП на
цифровізацію становив 40 тис. грн, тоді як мінімальна потреба оцінювалася
в 200 тис. грн для закупівлі сканерів, серверів і програмного забезпечення
[33].

У 2023 році лише 10% МСП мали доступ до сучасних сканерів, а 5%
використовували застарілі моделі, що знижувало якість копій. У
банківському секторі 70% архівів були оцифровані, але в торговельному –
лише 15%, що відображає економічну нерівність. У 2024 році рівень
оцифрування зріс до 20%, але 80% компаній залишалися залежними від
паперових носіїв, що підвищувало їхню вразливість до фізичних загроз.

Наприклад, у 2023 році логістична компанія в Дніпрі втратила 10 тис.
паперових документів через затоплення, не маючи цифрових копій.

Низький рівень цифровізації ускладнює відновлення даних після втрат і
підвищує ризики в умовах війни.

Таблиця 2.5.
Фізичні втрати комерційних архівів за секторами

Сектор Втрачено документів (тис.) Частка від сектору (%) Рік
Банківський 150 3,0 2022
Промисловий 600 8,0 2022
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Логістичний 80 4,0 2023
Торгівельний 50 2,5 2024

Джерело: власна розробка автора

Таблиця 2.5., демонструє нерівномірний розподіл фізичних втрат за
секторами, що відображає їхню різну вразливість у воєнний час.
Промисловий сектор зазнав найбільших втрат (8%, або 600 тис. документів),
переважно через руйнування в Маріуполі, де знищено архіви металургійних
підприємств. Ці втрати є критичними, оскільки стосуються технічної
документації та контрактів, необхідних для відновлення економіки.
Банківський сектор втратив 3% (150 тис. документів), включаючи кредитні
угоди та клієнтські дані, що ускладнило фінансові операції в окупованих
регіонах, таких як Херсон. Логістичний сектор втратив 4% (80 тис.
документів), переважно транспортні накладні, що вплинуло на ланцюги
постачання.

Торгівельний сектор має менші втрати (2,5%), але вони стосуються
касових книг і контрактів, що ускладнює облік. Дані вказують на високу
вразливість промислових архівів через їхню концентрацію в прифронтових
зонах і меншу вразливість торгівлі, яка частково перейшла на цифрові
платформи. Відсутність цифрових копій для 85% втрачених документів
посилює наслідки, що вимагає аналізу секторальних ризиків і їхнього
впливу на економіку.

Таблиця 2.6.
Фізичні втрати комерційних архівів за регіонами

Регіон Втрачено документів (тис.) Частка від регіону (%) Рік
Маріуполь 500 10,0 2022
Херсон 100 5,0 2022
Запорізька область 50 3,0 2023
Харківська область 30 2,5 2024

Джерело: власна розробка автора



40
Таблиця 2.6., ілюструє катастрофічні втрати в Маріуполі (10%, або

500 тис. документів), що є результатом інтенсивних бойових дій і
руйнування промислових архівів. Ці втрати мають довгострокові наслідки
для економічного відновлення регіону, оскільки стосуються унікальних
документів, таких як акти власності. Херсон втратив 5% через
розграбування банківських архівів, що вказує на цілеспрямовану
деструкцію з пропагандистськими цілями. Запорізька область (3%) і
Харківська (2,5%) мають менші втрати, але вони впливають на логістичний
і торговельний сектори, ускладнюючи регіональні бізнес-процеси.

Дані підкреслюють географічну вразливість окупованих і
прифронтових регіонів, де комерційні архіви не мають захисту. Відсутність
цифрових копій для 90% втрачених документів у Маріуполі та Херсоні
вказує на системну проблему залежності від фізичних носіїв, що потребує
аналізу регіональних ризиків і їхнього впливу на економічну стабільність.

Таблиця 2.7.
Кібератаки на комерційні архіви України

Рік Кількість атак Успішні атаки (%) Збитки (млн дол.)
2022 200 30 1200
2023 250 25 1800
2025 300 20 2000

Джерело: власна розробка автора

Таблиця 2.7., відображає стрімке зростання кібератак (на 80% за три
роки), що підкреслює привабливість комерційних архівів для хакерів через
конфіденційні дані. У 2022 році 200 атак, з яких 30% були успішними,
спричинили збитки в 1,2 млрд дол., переважно через витоки даних у
банківському секторі («ПриватБанк»). Висока успішність пояснюється
слабким захистом: лише 15% компаній мали шифрування [33].

У 2023 році кількість атак зросла до 250, а збитки – до 1,8 млрд дол.,
через атаки на телекомунікації («Київстар»), де знищено 1 млн документів.
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Зниження успішності до 25% може бути пов’язане з частковим оновленням
захисту в великих компаніях.

У 2024 році (300 атак, 20% успішних, 2 млрд дол.) вказує на ескалацію
загроз, особливо вірусів-вимагачів і фальсифікації даних. Дані свідчать про
системну вразливість комерційних архівів, де 60% компаній не мають
сучасного захисту, а 75% не використовують резервне копіювання. Збитки
мають економічні та репутаційні наслідки, що вимагає аналізу кіберризиків
і їхнього впливу на бізнес у воєнний час.

Таблиця 2.8.
Рівень оцифрування комерційних архівів за секторами

Сектор Повністю оцифровані,
2023 (%)

Гібридні, 2023
(%)

Без оцифрування, 2023
(%)

Банківський 70 25 5
Промисловий 10 60 30
Логістичний 15 65 20
Торгівельний 15 70 15

Джерело: власна розробка автора
Таблиця 2.8., показує значну нерівність у цифровізації між секторами.

Банківський сектор має найвищий рівень оцифрування (70%), що
пояснюється інвестиціями в хмарні сховища та регуляторними вимогами,
але 5% паперових архівів залишаються вразливими.

Промисловий сектор має лише 10% оцифрованих архівів через високу
вартість і залежність від технічної документації в папері, що робить 30%
архівів уразливими до фізичних загроз. Логістичний сектор (15%

оцифрованих) і торговельний (15%) домінують у гібридних системах
(65–70%), що вказує на перехідний етап, але 15–20% без оцифрування є
критичними в умовах війни. Дані підкреслюють економічні бар’єри,
особливо для МСП, де бюджет на цифровізацію становить 40 тис. грн проти
потреби 200 тис. Низький рівень оцифрування посилює вразливість до
фізичних і кіберзагроз, що вимагає аналізу секторальних обмежень і їхнього
впливу на економічну стабільність.
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Отже, комерційні архіви України у 2022–2024 роках зазнали значних

безпекових викликів, включаючи фізичні втрати (4,5% документів, або 1,8
млн), кібератаки (збитки 1,8 млрд дол. у 2023 році), відсутність
стандартизації (20% використовують ISO 15489) та низьку цифровізацію
(18% оцифрованих архівів у 2023 році). Фізична вразливість є критичною в
окупованих регіонах, таких як Маріуполь (10% втрат), де знищено
промислові архіви, що ускладнює економічне відновлення. Кібератаки, що
зросли на 80%, загрожують конфіденційності та бізнес-процесам, особливо
в банківському та телекомунікаційному секторах. Відсутність стандартів
створює хаотичне середовище, де 70% архівів не відповідають вимогам
захисту даних, що підвищує юридичні ризики. Цифровізація гальмується
економічними обмеженнями, залишаючи 80% архівів залежними від паперу,
що посилює їхню вразливість. Комерційні архіви є слабкою ланкою
економічної інфраструктури в умовах війни, що вимагає глибшого
дослідження їхньої ролі та ризиків.

2.3. Втрати архівів України з початку агресії РФ

Агресія Російської Федерації, що розпочалася в 2014 році з анексії
Криму та окупації частини Донецької й Луганської областей і посилилася
повномасштабним вторгненням у 2022 році, спричинила катастрофічні
втрати архівів України. У 2022–2024 роках ці втрати досягли критичного
рівня, охоплюючи фізичне знищення документів, їхнє розграбування,

обмеження доступу та кібератаки, що загрожують історичній пам’яті,
культурі та національній ідентичності.

Агресія РФ з 2014 року систематично руйнувала архіви на окупованих
територіях. У Криму в 2014–2015 роках було конфісковано 600 тис. одиниць
зберігання, зокрема документи кримськотатарського народу, які були
передані до російських архівів або знищені. Повномасштабне вторгнення
2022 року посилило втрати. У Маріуполі в березні 2022 року авіаудари



43
знищили Державний архів, втративши 3,5 млн документів (4,8% НАФ),
включаючи метричні книги, акти цивільного стану, матеріали про
індустріалізацію, Голодомор і Другу світову війну [36, с. 29].

У Херсоні влітку 2022 року окупаційна влада вилучила 400 тис.
одиниць (0,5% НАФ), зокрема документи про визвольні рухи та Голодомор,
для використання в пропагандистських цілях. У Сєвєродонецьку в 2022 році
обстріли зруйнували архів, втративши 1,2 млн документів (1,6% НАФ),
включаючи промислові та культурні матеріали. У 2023 році в Донецькій
області втрачено 800 тис. одиниць (1,1%НАФ) через нові атаки та окупацію.
У 2024 році втрати в Харківській області склали 50 тис. одиниць (0,1%НАФ)
через ракетні удари [68].

Загалом за 2022–2024 роки втрачено 6,5% НАФ, або 4,8 млн одиниць
зберігання, з яких 70% не мали цифрових копій. Центральні архіви зазнали
менших втрат: наприклад, Центральний державний історичний архів
втратив 5 тис. одиниць через затоплення в 2022 році. Ці втрати є
безповоротними, оскільки більшість документів не була оцифрована, що
підкреслює критичну вразливість фізичних архівів [68].

Кібератаки є невід’ємною частиною російської агресії, спрямованої
на знищення або фальсифікацію історичних даних. У 2022–2024 роках було
зафіксовано 200 кібератак на архівні системи, з яких 80% мали
деструктивний характер. У квітні 2022 року хакери атакували Центральний
державний електронний архів України, знищивши 5% цифрових даних (100
тис. сторінок), зокрема документи СБУ. У липні 2023 року атака на

вебпортал Державної архівної служби знищила 6% електронних каталогів,
обмеживши доступ до інформації. У 2024 році було зафіксовано 15 спроб
фальсифікації даних про УПА та Голодомор, що мало на меті спотворення
історичної правди.

За даними ISSP, у 2023 році 65% атак були спрямовані на видалення
даних, а 20% – на витік інформації, такої як списки репресованих. Лише 20%
цифрових фондів мали резервні копії, що підвищувало ризик втрат.
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Наприклад, у 2023 році атака на Львівський архів знищила 10 тис.
оцифрованих сторінок без копій. Кібератаки не лише знищують дані, але й
підривають довіру до архівів, що ускладнює історичні дослідження та
міжнародне визнання фактів.

Окупація Криму, Донецької, Луганської, Херсонської та Запорізької
областей призвела до втрати контролю над архівами, що обмежило доступ
до унікальних джерел. У Донецьку після 2014 року архіви, що містили
матеріали про Голодомор, індустріалізацію та Другу світову війну, стали
недоступними, а в 2022–2023 роках були частково розграбовані (200 тис.
одиниць). У Херсоні в 2022 році конфісковано документи про визвольні
рухи, що унеможливило їхнє використання [68].

Воєнний стан створив логістичні проблеми для доступу до архівів у
безпечних регіонах: у 2023 році 40% архівів обмежили фізичний доступ
через перебої з транспортом і міграцію населення. У 2024 році ці обмеження
посилилися через атаки на інфраструктуру, що скоротило дослідницьку
роботу на 30%. Обмеження доступу загрожує збереженню історичної
пам’яті, оскільки документи стають недоступними для науки та
громадськості [33].

Втрати архівів мають катастрофічні наслідки для історичної науки,
культури та національної ідентичності. Знищення документів про
Голодомор, УПА, радянські репресії та кримськотатарську історію
ускладнює дослідження цих періодів і послаблює позиції України в
міжнародних судах, де історичні джерела використовуються для доведення
воєнних злочинів РФ. Наприклад, втрата 3,5 млн документів у Маріуполі
унеможливила дослідження місцевої історії ХХ століття [36, с. 30].
Розграбування архівів сприяє російській пропаганді, яка спотворює факти
про визвольні рухи та Голодомор. Втрата генеалогічних документів, таких
як метричні книги, ускладнює відновлення родинних зв’язків: у Херсоні
втрачено 100 тис. таких документів, що вплинуло на тисячі громадян.
Культурна спадщина також під загрозою: знищення козацьких документів
у Чернігові послаблює національну ідентичність. Обмеження доступу до
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архівів знижує дослідницький потенціал, що загрожує втратою знань про
ключові періоди історії [13].

Цифровізація могла б зменшити втрати, але її масштаби залишаються
недостатніми. У 2022 році оцифровано 1,5 млн сторінок (2,0% НАФ), у 2023
році – 2,1 млн (2,8%), у 2024 році прогнозується 2,5 млн (3,3%) [13].

Центральний державний електронний архів у 2023 році оцифрував
700 тис. сторінок документів СБУ, але це лише 10% його фондів. У
Львівському архіві оцифровано 200 тис. сторінок, переважно Голодомору,
але лише 3% фонду. У 2024 році лише 15% документів НАФ мали цифрові
копії, що залишало 85% уразливими. Низькі темпи пояснюються браком
обладнання (12 архівів мали сучасні сканери), програм (25%
використовують ICA-AtoM) і кадрів (20% мають операторів). Цифрові
архіви самі стають мішенями кібератак, що підвищує їхню вразливість: у
2023 році лише 20% фондів мали резервні копії [68].

Таблиця 2.9.
Фізичні втрати державних архівів за регіонами

Регіон Втрачено одиниць (тис.) Частка від НАФ (%) Рік

Маріуполь 3500 4,8 2022

Херсон 400 0,5 2022

Сєвєродонецьк 1200 1,6 2022

Донецька область 800 1,1 2023

Джерело: власна розробка автора
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Таблиця 2.9., ілюструє катастрофічні втрати архівів у прифронтових і
окупованих регіонах, що є прямим наслідком агресії РФ. Маріуполь зазнав
найбільшого удару (4,8% НАФ, або 3,5 млн одиниць), втративши документи
про Голодомор, індустріалізацію та Другу світову війну, що унеможливлює
дослідження місцевої історії. Ці втрати є безповоротними через відсутність
цифрових копій для 90% документів. Херсон втратив 0,5% (400 тис.
одиниць) через конфіскацію, що вказує на цілеспрямовану політику РФ,
спрямовану на знищення матеріалів про визвольні рухи та Голодомор.
Сєвєродонецьк втратив 1,6% (1,2 млн одиниць), включаючи промислові та
культурні документи, що послаблює історію Луганщини. Донецька область
втратила 1,1% у 2023 році через нові атаки, що стосувалися радянського
періоду. Дані підкреслюють нерівномірний розподіл втрат, з акцентом на
окуповані регіони, і вказують на системну вразливість архівів без цифрових
копій. Наслідки для історичної пам’яті є катастрофічними, що вимагає
аналізу впливу втрат на національну ідентичність і міжнародне визнання
фактів.

Таблиця 2.10.
Фізичні втрати центральних державних архівів
Архів Втрачено одиниць

(тис.)
Частка від фонду

(%)
Рік

Центральний державний історичний
архів (Київ)

5 0,2 2022

Центральний державний архів
громадських об’єднань

3 0,3 2023

Центральний державний електронний
архів

2 0,5 2024

Центральний державний архів вищих
органів влади

1 0,1 2023

Джерело: власна розробка автора
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Таблиця 2.10., показує, що центральні архіви зазнали мінімальних

втрат завдяки локації в безпечніших регіонах. Центральний державний
історичний архів втратив 0,2% (5 тис. одиниць) через затоплення, що

стосувалося документів XVIII століття, які мають унікальну цінність. Архів
громадських об’єднань втратив 0,3% через пожежу, що вплинуло на
матеріали ХХ століття. Електронний архів втратив 0,5% через гібридні
атаки, що вказує на поєднання кібер- і фізичних ризиків. Архів вищих
органів влади має найменші втрати (0,1%), але вони стосуються
нормативних актів, що є важливими для державності. Дані свідчать про
меншу вразливість центральних архівів, але підкреслюють їхню залежність
від інфраструктури, яка не витримує локальних інцидентів. Це вимагає
аналізу технічних ризиків і їхнього впливу на збереження національно
важливих документів.

Таблиця 2.11.
Кібератаки на архіви України

Рік Кількість атак Успішні атаки (%) Втрачено даних (%)
2022 80 30 5,0
2023 100 25 6,0
2024 120 20 5,5

Джерело: власна розробка автора

Таблиця 2.11., відображає зростання кібератак, що є частиною
інформаційної війни. У 2022 році 80 атак, з яких 30% були успішними,
знищили 5% цифрових даних, переважно каталогів і документів СБУ, через
слабкий захист (20% архівів мали резервні копії). У 2023 році кількість атак
зросла до 100, а втрати – до 6% через більший обсяг оцифрованих фондів,
які стали мішенями, зокрема матеріалів Голодомору. Зниження успішності
до 25% може бути пов’язане з оновленням захисту в центральних архівах.
Прогноз на 2024 рік (120 атак, 20% успішних, 5,5% втрат) вказує на
ескалацію, але зменшення втрат через часткове резервне копіювання [68].
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Дані підкреслюють вразливість цифрових архівів, особливо без копій,

і фальсифікацію даних, що загрожує історичній правді. Це вимагає аналізу
кіберризиків і їхнього впливу на довіру до джерел і національну пам’ять.

Таблиця 2.12.
Рівень оцифрування НАФ за архівами (2023)

Архів Оцифровано сторінок
(тис.)

Частка від фонду
(%)

Центральний державний історичний
архів

300 5,0

Центральний державний електронний
архів

700 10,0

Державний архів Львівської області 200 3,0

Державний архів Одеської області 150 2,5

Джерело: власна розробка автора

Таблиця 2.12., показує нерівномірний рівень оцифрування між
архівами, що відображає їхні ресурси. Центральний державний електронний
архів має найвищий показник (10%, або 700 тис. сторінок), оскільки
зосереджений на цифрових документах СБУ, але це лише частка його
фонду. Центральний історичний архів оцифрував 5% (300 тис. сторінок),
переважно документи XVII–XIX століть, що є важливим, але

недостатнім для захисту. Львівський архів (3%, 200 тис.) і Одеський (2,5%,
150 тис.) зосередилися на Голодоморі та метричних книгах, але їхні темпи
обмежені браком сканерів (лише 2 сучасні моделі на архів) [28]. Дані
вказують на системні обмеження цифровізації: лише 15% НАФ мають копії,
а 80% цифрових фондів не мають резервного копіювання [68].

Це підвищує вразливість до фізичних і кіберзагроз, що вимагає аналізу
ресурсних і організаційних бар’єрів у воєнний час.

Отже, втрати архівів України через агресію РФ у 2022–2024 роках
досягли катастрофічного рівня, охоплюючи 6,5% НАФ (4,8 млн одиниць)
через фізичне знищення, розграбування та окупацію. Маріуполь втратив
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4,8% НАФ, Херсон – 0,5%, Сєвєродонецьк – 1,6%, що є ударом по
історичній пам’яті. Центральні архіви зазнали менших втрат (0,1–0,5%), але
їхня вразливість до інцидентів вказує на інфраструктурні проблеми.
Кібератаки, що зросли на 50% і знищили 6% даних у 2023 році, є частиною
інформаційної війни, загрожуючи правді про Голодомор і УПА. Обмеження
доступу до архівів на окупованих територіях і в безпечних
регіонах скоротило дослідження на 30%, послаблюючи науковий потенціал.
Цифровізація охоплює лише 3,3% НАФ, залишаючи 85% документів
уразливими до обох типів загроз. Наслідки втрат є багатогранними,
впливаючи на історичну науку, культуру, національну ідентичність і
міжнародні позиції України, що вимагає глибшого аналізу їхнього
довгострокового впливу.

РОЗДІЛ 3. СПОСОБИ ЗАПОБІГАННЯ РИЗИКАМ ВТРАТИ
ДОКУМЕНТІВ НА РІЗНИХ НОСІЯХ

3.1.Новітні форми захисту і збереження паперових фондів

Паперові архіви, що становлять основу Національного архівного
фонду (НАФ), є унікальним джерелом української історії, охоплюючи
документи від козацької доби до сучасності. Воєнний стан спричинений
російською агресією, разом із природними факторами, такими як вологість,
грибок і пожежі, поставив перед архівами завдання адаптувати методи
захисту до екстремальних умов.
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Укріплення архівних сховищ. Воєнний час вимагає від архівів захисту

фондів від фізичних загроз, таких як обстріли, вибухи чи розграбування.
Процес укріплення починається з комплексної оцінки будівель, більшість із
яких зведено в радянський період і мають застарілі конструкції.

У Центральному державному історичному архіві України (ЦДІАК) у
2022 році розпочали аудит сховищ, залучивши архітекторів та інженерів.
Вони виявили слабкі двері, тонкі стіни та відсутність протипожежних
перегородок. Процедура передбачала розробку плану модернізації:
дерев’яні двері замінили на металеві з вогнестійким покриттям, що
витримують високі температури й удари.

Для цього архів співпрацював із місцевими підприємствами, які
виготовляли конструкції за індивідуальними кресленнями. Спринклерні
системи встановлювали в кілька етапів: спочатку монтували датчики диму,
потім підключали водяні резервуари, які автоматично активуються при
загрозі. Процес потребував координації з пожежними службами, щоб
забезпечити відповідність нормам безпеки, і регулярного тестування, яке
проводили раз на місяць [25, с. 52].

У Львівському державному архіві укріплення зосередилося на захисті від
вологи, адже регіон страждає від частих дощів і паводків. Там розпочали з
гідроізоляції дахів, використовуючи полімерні мембрани, які наносили в
кілька шарів для герметичності. Документи перенесли до металевих
контейнерів із силіконовими ущільнювачами, що захищають від
проникнення води. Процедура включала навчання працівників правильному
пакуванню фондів і співпрацю з волонтерами, які допомагали
транспортувати ящики.

У Харківському архіві, розташованому в зоні бойових дій, укріплення
було терміновим і менш технологічним. Там створювали тимчасові укриття
з бетонних блоків, які складали вручну навколо сховищ із метричними
книгами XVIII–XIX століть. Процес був хаотичним через обстріли, але
дозволив захистити документи від уламків і пилу. Волонтери й військові
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допомагали переносити фонди в безпечніші зони, що вимагало швидкого
планування маршрутів. Ці приклади демонструють, як архіви адаптують
укріплення до місцевих умов, але стикаються з обмеженнями через брак
ресурсів, логістичні труднощі та постійні загрози [38, с. 23].

Реставрація та консервація документів. Реставрація є складним і
делікатним процесом, спрямованим на відновлення документів,
пошкоджених часом, вологою чи механічними факторами. У ЦДІАК
реставраційна лабораторія працює за чіткою процедурою, яка починається
з діагностики.

Наприклад, козацькі універсали XVII століття оцінюють під
мікроскопом, щоб виявити розриви, грибок або вицвітання чорнила.
Документи очищають від пилу м’якими пензлями з натурального волосу,
уникаючи будь-якого тиску, що може зруйнувати папір. Для відновлення
використовують японський папір коозо, відомий своєю тонкістю та
міцністю. Його накладають на пошкоджені ділянки за допомогою клею на
основі метилцелюлози, який не вступає в реакцію з папером [27, с. 80].

Процес вимагає годин концентрації: реставратор працює в рукавичках,
під лампою з нейтральним світлом, щоб уникнути вигорання кольорів. Після
відновлення документ поміщають у тимчасовий прес, який вирівнює
волокна, а потім каталогізують для зберігання. У Львівському архіві
реставрація зосереджена на метричних книгах, які часто мають грибкове
ураження через вологість.

Процедура починається з ізоляції документа в герметичній камері, де
його обробляють парами етанолу для знищення спор. Потім папір
нейтралізують розчинами кальцію, що знижують кислотність, і ламінують
тонкою плівкою, яка захищає від подальшого розшарування. Кожен етап
документують, створюючи звіт про стан і використані матеріали, що займає
до тижня на одну книгу.

У ЦДАГО реставрація документів Української повстанської армії
(УПА) частіше замінюється консервацією, оскільки багато паперів занадто
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крихкі. Процес передбачає стабілізацію: документи очищають, поміщають
у безкислотні конверти й укладають у коробки з нейтральним pH.

Консервація швидша, ніж реставрація, але менш довговічна, тому її
застосовують до менш цінних фондів. Ці процедури ускладнені браком
реставраторів – професія вимагає років підготовки – і високою вартістю
матеріалів, які часто імпортують із Японії чи Європи. Архіви співпрацюють
із міжнародними організаціями, такими як ЮНЕСКО, для отримання
грантів, але їх вистачає лише на найкритичніші випадки [18, с. 34].

Клімат-контроль у сховищах. Підтримка стабільного мікроклімату є
критично важливим для збереження паперу, який руйнується при перепадах
вологості чи температури. У ЦДІАК процес клімат-контролю починається
з аналізу умов у сховищах, де встановлюють датчики вологості,
температури й рівня вуглекислого газу. Дані передаються на центральний
пульт, де працівники щодня перевіряють показники.

Сховища обладнали промисловими осушувачами, які видаляють
надлишкову вологу, і кондиціонерами, що підтримують температуру
18–20°C. Процедура включає регулярне калібрування обладнання – раз на
місяць техніки перевіряють точність датчиків – і чистку вентиляційних
каналів, щоб уникнути скупчення пилу, який може осідати на документах.

У Одеському архіві клімат-контроль ускладнений морським кліматом,
що спричиняє вологість до 70%. Там модернізували вентиляцію, замінивши
старі радянські системи на модульні, які автоматично регулюють потік
повітря залежно від погоди. Процес передбачав співпрацю з екологами, які
розраховували енергоефективність, і навчання працівників, які щотижня
перевіряють стан фільтрів [25, с. 81].

У Харківському архіві клімат-контроль є вимушено спрощеним через
перебої з електрикою. Там використовують портативні осушувачі, які
працюють від генераторів, і регулярно переміщують документи між
сховищами, щоб уникнути тривалого впливу вологи. Процедура потребує
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постійного моніторингу, адже генератори часто виходять із ладу, а запаси
пального обмежені.

Архів створив графік ротації фондів, що дозволяє підтримувати
мінімальні умови, але не вирішує проблему системно. Ці приклади
показують, як архіви адаптують клімат-контроль до ресурсів, але
стикаються з викликами через застарілу інфраструктуру та війну.

Використання спеціалізованих матеріалів. Безкислотні коробки,
поліпропіленові конверти та інші матеріали є важливими для захисту
документів від пилу, світла й хімічної деградації.

У ЦДАГО процес пакування починається з інвентаризації: кожен
документ фотографують, описують і вносять до електронної бази, щоб
уникнути втрати даних. Коробки виготовлені з картону з нейтральним pH,
що не вступає в реакцію з папером, і мають вентиляційні отвори для
циркуляції повітря. Працівники укладають документи в коробки,
розділяючи їх листами пергаменту, щоб уникнути тертя.

Процедура займає години, оскільки вимагає точності, але значно знижує
механічні пошкодження. У Львівському архіві поліпропіленові конверти
використовують для метричних книг, які часто відкривають дослідники.
Процес передбачає індивідуальне пакування кожної сторінки: конверти
вирізають за розміром документа, запаюють із трьох боків і маркують для
швидкого пошуку. Це захищає папір від ультрафіолету й пилу, але є
трудомістким, адже одна книга може містити сотні сторінок.

У Одеському архіві спеціалізовані матеріали застосовують вибірково
через їхню ціну: безкислотні коробки використовують лише для документів
Голодомору, а решту фондів зберігають у пластикових папках, які менш
ефективні. Процедура ускладнена логістикою, адже матеріали імпортують
із Польщі чи Німеччини, що в умовах війни займає тижні. Архіви
співпрацюють із постачальниками через тендери, але брак конкуренції
підвищує ціни. Ці методи демонструють важливість матеріалів, але їхнє
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впровадження обмежене фінансами та навчанням персоналу, який часто не
знає тонкощів пакування [72].

Таблиця 3.1.
Укріплення сховищ у державних архівах

Архів Тип укріплення Опис процесу

ЦДІАК Броньовані двері, спринклери Аудит, заміна конструкцій, тестування

Львівський Гідроізоляція, контейнери Модернізація дахів, перенесення фондів

Харківський Бетонні укриття Будівництво, захист від уламків

Джерело: власна розробка автора

Таблиця 3.1., відображає різноманітність підходів до укріплення,
зумовлену географічними та воєнними умовами. У ЦДІАК процес був
системним: аудит дозволив виявити слабкі місця, а співпраця з інженерами
забезпечила якість конструкцій. Проте модернізація охопила лише частину
сховищ, що вказує на брак ресурсів і потребу в додатковому фінансуванні.

Львівський архів зосередився на вологості, що є критичним для регіону,
але процедура була повільною через бюрократію та дефіцит волонтерів, що
ускладнює масштабування.

Харківський архів демонструє вимушений підхід: бетонні укриття
рятують документи від негайних загроз, але не захищають від
довгострокових ризиків, таких як вологість чи пожежі. Аналіз підкреслює,
що укріплення ефективне локально, але залежить від координації, фінансів
і безпеки регіону. Для масштабного захисту потрібні національні програми,
які враховують регіональні особливості та залучають міжнародну
підтримку.

Таблиця 3.2.
Реставрація документів

Архів Тип документів Технології
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ЦДІАК Козацькі універсали Японський папір, нейтральний клей
Львівський Метричні книги Хімічна обробка, ламінування
ЦДАГО Документи УПА Консервація, безкислотні конверти

Джерело: власна розробка автора
Таблиця 3.2., ілюструє індивідуальний підхід до реставрації,

адаптований до цінності та стану документів. ЦДІАК використовує передові
технології, такі як японський папір, що забезпечує довговічність, але процес
обмежений браком фахівців і високою вартістю матеріалів. Це створює
ризик для фондів, які чекають черги, адже деградація може прискоритися.

Львівський архів комбінує хімічну обробку з ламінуванням, що
ефективно для масових фондів, але потребує значних витрат на обладнання
та енергію, що є проблемою в умовах війни.

ЦДАГО обрав консервацію, що є швидшим рішенням, але менш надійним
для унікальних документів, що вказує на компроміс між швидкістю та
якістю.

Аналіз показує, що реставрація залежить від кадрів, фінансів і доступу
до матеріалів. Для масштабного захисту потрібні регіональні центри
реставрації та стандартизація процедур, щоб прискорити обробку без втрати
якості.

Таблиця 3.3.
Клімат-контроль у сховищах

Архів Обладнання Процедура

ЦДІАК Осушувачі, датчики Моніторинг, калібрування

Одеський Вентиляція Модернізація, регулювання

Харківський Портативні осушувачі Обслуговування, ротація

Джерело: власна розробка автора
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Таблиця 3.3., демонструє різні рівні клімат-контролю, зумовлені

ресурсами та умовами. ЦДІАК використовує автоматизовані системи, що
забезпечують стабільність, але їхня ефективність знижується через перебої
з електрикою, що вимагає резервних генераторів.

Одеський архів інвестував у вентиляцію, що вирішує проблему
вологості, але процес був ускладнений морським кліматом і браком
фахівців, що вказує на потребу в локальних експертах.

Харківський архів залежить від портативних осушувачів, що є
вимушеним кроком через війну, але знижує ефективність через обмежену
потужність. Аналіз підкреслює, що клімат-контроль є ключовим, але
залежить від інфраструктури, фінансів і безпеки. Для масштабного захисту
потрібні інвестиції в енергоефективні системи та навчання персоналу, щоб
адаптувати технології до регіональних умов.

Отже, новітні форми захисту паперових фондів у 2022–2024 роках
включають укріплення сховищ, реставрацію, клімат-контроль і

спеціалізовані матеріали. Процеси, такі як модернізація дверей у ЦДІАК,
хімічна обробка в Львівському архіві чи використання осушувачів у
Харкові, демонструють адаптацію до війни, але їхнє впровадження
обмежене ресурсами, кадрами та логістикою. Методи ефективні локально,
але потребують національних програм для масштабного захисту спадщини.
Розширення фінансування, підготовка фахівців і співпраця з міжнародними
партнерами є критично важливими для подолання викликів.

3.2.Оцифрування як спосіб захисту архівів

Оцифрування є стратегічним інструментом захисту архівів,
дозволяючи створювати цифрові копії, які зменшують залежність від
фізичних носіїв і забезпечують доступність у разі втрати оригіналів.

Процес цифровізації. Цифровізація є багатоступеневим процесом,
який починається з підготовки документів до сканування. У ЦДІАК,
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наприклад, документи XVII–XIX століть, такі як козацькі універсали чи
магістратські книги, спочатку оцінюють на міцність. Працівники очищають
їх від пилу м’якими пензлями в ізольованій кімнаті, щоб уникнути
пошкоджень. Сканування проводять на планетарних сканерах із роздільною
здатністю 600 dpi, які не потребують контакту з папером, що знижує ризик
розривів. Процедура передбачає кілька етапів: спочатку створюють пробне
зображення, щоб перевірити контрастність і чіткість, потім сканують увесь
документ, що може тривати години для однієї книги. Після сканування
файли обробляють у програмах, таких як ABBYY FineReader, де
виправляють дефекти, такі як плями чи вицвітання, і створюють текстовий
шар для пошуку.

У Львівському архіві цифровізація метричних книг має додатковий
етап – фотографування кожної сторінки перед скануванням. Це дозволяє
створити резервні копії на випадок технічних збоїв. Архів використовує
ручні сканери для крихких документів, що вимагає від оператора високої

концентрації, адже найменший рух може зіпсувати зображення. Процес
завершується каталогізацією: кожному файлу присвоюють унікальний
ідентифікатор, який вносять до бази даних із метаданими про автора, дату
та зміст [10, с. 25].

У ЦДАГО цифровізація зосереджена на документах УПА, які часто
мають нестандартні формати й пошкодження. Сканування проводять у
затемненій кімнаті, щоб уникнути вигорання чорнила, а файли перевіряють
на відповідність оригіналу, що займає до двох днів на один фонд. Ці
процедури демонструють складність цифровізації, яка залежить від стану
документів, якості обладнання та кваліфікації працівників, що є проблемою
в умовах війни.

Стандартизація цифрових копій. Єдині стандарти є основою для
забезпечення якості, сумісності та довговічності цифрових архівів. У
ЦДІАК використовують платформу ICA-AtoM, яка відповідає міжнародним
нормам ISAD(G) і дозволяє створювати структуровані метадані. Процес
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починається з аналізу документа: працівники визначають його категорію
(лист, книга, карта), історичний період і ключові слова. Потім створюють
цифровий опис, який включає назву, дату, автора та місце зберігання.
Наприклад, універсал Богдана Хмельницького отримує теги за темами
(козацтво, дипломатія), що полегшує пошук. Процедура займає до години
на документ, оскільки вимагає перевірки історичної точності.

У Одеському архіві стандарт TIFF обрали для документів Голодомору
через його здатність зберігати деталі без втрати якості. Процес передбачає
сканування з високою роздільною здатністю, конвертацію в TIFF і
створення копій у форматі JPEG для швидкого доступу дослідникам.
Працівники перевіряють кожен файл на наявність артефактів, таких як
смуги чи затемнення, що може тривати години для великих фондів [32, с.
46].

У Харківському архіві застосовують PDF/A для актів цивільного стану,
оскільки формат сумісний із юридичними системами. Процедура включає
форматування файлів, додавання цифрових підписів і перевірку на
відповідність стандартам ISO. Ці стандарти ускладнені браком фахівців, які
знають міжнародні норми, і застарілим програмним забезпеченням, яке не
підтримує нові формати. Архіви проводять навчання, але брак ресурсів
уповільнює прогрес.

Зберігання цифрових даних. Хмарні сховища є ключовим елементом
захисту цифрових копій від фізичних і кіберзагроз. У ЦДІАК процес
зберігання починається з підготовки даних: файли шифрують за стандартом
AES-256 і передають до Microsoft Azure через захищений канал. Архів
створює три копії: одну для активного доступу, другу для резервного
зберігання, третю для офлайн-архіву на зовнішніх дисках. Процедура
передбачає щомісячне тестування цілісності даних, коли працівники
перевіряють файли на пошкодження чи несанкціоновані зміни.

У ЦДАГО використовують Google Cloud, де документи УПА
зберігаються в ізольованих контейнерах, доступ до яких обмежений
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паролями та біометричною автентифікацією. Процес включає регулярне
оновлення паролів і аудит логів доступу, щоб виявити підозрілу активність.
У Львівському архіві співпраця з AWS передбачає шифрування даних перед
завантаженням і розподіл копій між кількома серверами в різних країнах,
що знижує ризик втрати через локальні збої. Працівники проходять
навчання з кібербезпеки, щоб уникнути помилок, таких як випадкове
видалення файлів. Ці процедури ускладнені високою вартістю хмарних
сервісів і перебоями з інтернетом, особливо в прифронтових регіонах, де
архіви змушені використовувати локальні сервери, які менш надійні.

Кіберзахист цифрових архівів. Кібератаки, спрямовані на знищення
чи фальсифікацію даних, є серйозною загрозою в умовах війни. У ЦДІАК
процес кіберзахисту включає встановлення брандмауерів, які блокують

підозрілі IP-адреси, і систем виявлення вторгнень, що моніторять активність
у реальному часі. Наприклад, у 2023 році архів відбив атаку типу DDoS, яка
намагалася перевантажити сервери, завдяки автоматичному
перенаправленню трафіку. Процедура передбачає щотижневі оновлення
антивірусного програмного забезпечення та симуляції атак, щоб перевірити
стійкість системи.

У ЦДАГО застосовують шифрування AES-256 для всіх даних, що
передаються до хмари. Працівники змінюють ключі шифрування раз на
місяць і проходять тренінги з розпізнавання фішингових листів, які часто
використовують хакери [18, с. 35].

У Одеському архіві кіберзахист зосереджений на багатофакторній
автентифікації: доступ до бази вимагає пароля, SMS-коду та відбитка
пальця. Процес включає щоденні перевірки логів і співпрацю з місцевими
IT-компаніями, які надають консультації. Ці процедури ускладнені
дефіцитом кіберфахівців – в Україні їх лише кілька десятків на всі архіви –
і перебоями з електрикою, що впливають на сервери. Архіви намагаються
створювати локальні резервні копії, але це підвищує ризик фізичної втрати
носіїв.
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Таблиця 3.4.

Процеси цифровізації
Архів Тип документів Процедура

ЦДІАК Козацькі документи Очищення, сканування, обробка
Львівський Метричні книги Фотографування, ручне сканування
ЦДАГО Документи УПА Сканування, каталогізація

Джерело: власна розробка автора

Таблиця 3.4., ілюструє індивідуальний підхід до цифровізації,
зумовлений типом документів і ресурсами. ЦДІАК використовує
комплексну процедуру, що забезпечує високу якість копій, але процес

уповільнений через крихкість документів і брак операторів, що створює
ризик для фондів, які чекають сканування.

Львівський архів додає фотографування, що є ефективним для
резервування, але ручне сканування підвищує витрати часу й енергії, що є
проблемою в умовах війни.

ЦДАГО зосереджується на каталогізації, що полегшує доступ, але
потребує додаткових серверів для зберігання метаданих, що обмежено
фінансами. Аналіз вказує, що цифровізація залежить від обладнання, кадрів
і стандартів. Для прискорення потрібні інвестиції в автоматизацію, навчання
працівників і співпраця з міжнародними партнерами, щоб адаптувати
технології до воєнних умов.

Таблиця 3.5.
Стандарти цифровізації

Архів Стандарт Опис процесу
ЦДІАК ICA-AtoM Створення метаданих, тегування
Одеський TIFF Конвертація, перевірка якості
Харківський PDF/A Форматування, сумісність

Джерело: власна розробка автора
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Таблиця 3.5., демонструє різноманітність стандартів, що відображає

потреби архівів і їхні технічні можливості. ЦДІАК використовує ICA-AtoM,
що забезпечує глобальну сумісність, але процес тегування є трудомістким,
що знижує швидкість і створює ризик накопичення необроблених фондів.
Одеський архів обрав TIFF для збереження деталей, але конвертація
потребує потужних комп’ютерів, яких бракує в регіонах.

Харківський архів застосовує PDF/A для практичності, але формат
менш гнучкий для досліджень, що обмежує його цінність для науки. Аналіз
підкреслює, що стандартизація залежить від кадрів, програмного
забезпечення та фінансів. Для масштабного захисту потрібні єдині норми,
які враховують локальні ресурси, і національна платформа для обміну
даними.

Таблиця 3.6.
Кіберзахист цифрових архівів

Архів Метод захисту Процедура
ЦДІАК Брандмауери Моніторинг, блокування
ЦДАГО Шифрування AES-256 Оновлення ключів, навчання
Одеський Багатофакторна автентифікація Паролі, SMS, біометрія

Джерело: власна розробка автора

Таблиця 3.6., підкреслює різні підходи до кіберзахисту, зумовлені
рівнем загроз і ресурсами. ЦДІАК використовує брандмауери, що є
надійним для блокування атак, але система залежить від стабільного
електропостачання, що є проблемою в умовах війни.

ЦДАГО застосовує шифрування, що знижує ризик витоку даних, але
потребує регулярного оновлення ключів, що ускладнено браком IT-
фахівців. Одеський архів використовує автентифікацію, що ефективно
проти несанкціонованого доступу, але ускладнює роботу працівників, що
знижує продуктивність.
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Аналіз показує, що кіберзахист є критично важливим, але залежить

від кадрів, інфраструктури та фінансів. Для масштабного захисту потрібна
національна система кібербезпеки, яка координуватиме зусилля архівів і
залучатиме міжнародних експертів.

Отже, оцифрування у 2022–2024 роках стало ключовим для захисту
архівів, але процеси сканування, стандартизації, зберігання та кіберзахисту
є складними й ресурсомісткими. ЦДІАК, Львівський і ЦДАГО адаптували
процедури до своїх фондів, але брак обладнання, фахівців і фінансів гальмує
прогрес. Аналіз підкреслює необхідність спрощення процедур,
масштабування хмарних технологій і створення національної платформи
для цифрових архівів. Розширення фінансування, підготовка кадрів і
співпраця з IT-компаніями є критично важливими для подолання викликів.

3.3.Досвід українських державних архівів у запобіганні ризиків втрати
документів

Українські архіви розробили практичні стратегії протидії втратам
документів, адаптуючись до воєнних умов, таких як обстріли, окупація та
кібератаки. Ми детально опишемо досвід ДАСУ, ЦДІАК, ЦДАГО,
Львівського, Одеського та Харківського архівів, зосереджуючись на
процесах евакуації, укріплення, цифровізації та кіберзахисту, із прикладами
їхньої реалізації.

Державна архівна служба України (ДАСУ). ДАСУ відіграє
координуючу роль у захисті НАФ, розробляючи стратегії для всіх архівів.
Процес евакуації документів із прифронтових зон є одним із найскладніших.
Він починається з оцінки ризиків: працівники аналізують карти бойових
дій, стан доріг і цінність фондів.

Наприклад, у 2022 році ДАСУ організувала перенесення документів
із Харківського архіву до Львова. Процедура передбачала пакування фондів
у герметичні контейнери з пінопластовим наповненням, щоб захистити від
вібрацій. Транспортування здійснювали броньованими машинами, які
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супроводжували військові, що вимагало погодження маршрутів із
Генштабом. У Львові документи розмістили в укріплених сховищах із
клімат-контролем, де їх повторно каталогізували [18, с. 37].

ДАСУ також модернізувала протипожежні системи: у центральних і
обласних архівах установили спринклери, які активуються при температурі
вище 60°C. Процес включав навчання працівників, які щокварталу тестують
системи, і співпрацю з пожежними службами для сертифікації.
Цифровізація координувалася через міжнародні гранти: ДАСУ домовлялася
з ЮНЕСКО та ЄС про постачання сканерів, які розподіляли між регіонами
за принципом пріоритетності фондів. Процедура ускладнена бюрократією,
адже гранти потребують звітності, і браком логістики в умовах війни, але
дозволяє рятувати ключові документи.

ЦДІАК. Центральний історичний архів у Києві зосереджений на захисті
унікальних фондів, таких як документи козацької доби та Київської Русі.
Процес укріплення сховищ починається з оцінки будівлі, яка має історичну
цінність, що ускладнює модернізацію.

У 2022 році архів замінив вікна на протиударні, встановив броньовані
двері й датчики диму. Процедура передбачала демонтаж старих конструкцій
із збереженням архітектурних елементів, для чого залучили реставраторів.
Цифровізація є пріоритетом: документи сканують у лабораторії з
затемненим освітленням, щоб уникнути вигорання чорнила. Файли
передають до Microsoft Azure, де їх шифрують і перевіряють на цілісність
раз на місяць [2, с. 83].

Процес включає створення метаданих за стандартом ICA-AtoM, що
займає до двох тижнів на фонд через складність документів. Кіберзахист
передбачає брандмауери та системи виявлення вторгнень, які тестують
щотижня. Працівники проходять тренінги з кібербезпеки, щоб розпізнавати
фішинг. Ці процедури ефективні, але обмежені браком серверів і високою
вартістю хмар.
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ЦДАГО. Архів громадських об’єднань захищає документи ХХ

століття, зокрема про УПА та дисидентський рух. Процес пакування в
безкислотні коробки починається з інвентаризації: кожен документ
фотографують і вносять до бази, щоб уникнути втрати. Коробки
розміщують на стелажах із гумовими прокладками, що знижують вібрації.
Цифровізація зосереджена на документах УПА: їх сканують у форматі TIFF
на планетарних сканерах, а копії зберігають у Google Cloud.

Процес передбачає подвійну перевірку файлів, щоб уникнути
помилок, що займає до трьох днів на фонд. Кіберзахист включає
шифрування AES-256 і системи виявлення вторгнень, які оновлюють
щомісяця. Працівники щотижня тестують паролі, щоб виявити слабкі місця.
Процедури ускладнені браком операторів і перебоями з інтернетом, але
рятують ключові фонди.

Львівський архів. Львівський архів захищає метричні книги, документи
Голодомору та польської доби. Процес реставрації передбачає ізоляцію
документів у герметичних камерах, де їх обробляють парами етанолу, щоб
знищити грибок. Потім папір ламінують тонкою плівкою, що захищає від
розшарування.

Цифровізація включає ручне сканування крихких книг і передачу
даних до AWS. Процес передбачає створення копій у JPEG для дослідників
і TIFF для архіву, що займає до тижня на книгу. Кіберзахист зосереджений
на антивірусному програмному забезпеченні, яке оновлюють щомісяця, і
тренінгах із фішингу. Укріплення сховищ включає гідроізоляцію дахів і
встановлення дренажних систем, що координують із місцевими властями.
Ці процедури ефективні, але залежать від грантів [14, с. 100].

Одеський архів. Одеський архів бореться з вологістю та
кіберзагрозами, захищаючи документи Півдня України. Процес
модернізації вентиляції передбачає заміну старих систем на модульні, які
регулюють повітря залежно від погоди. Працівники щотижня перевіряють
фільтри, щоб уникнути скупчення солі з морського повітря.
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Цифровізація зосереджена на документах Голодомору: їх сканують у

TIFF і зберігають у AWS. Процес включає перевірку якості файлів і
створення метаданих, що займає до двох днів на фонд. Кіберзахист
передбачає багатофакторну автентифікацію: паролі змінюють щотижня, а
біометрію перевіряють щодня. Процедури ускладнені перебоями з
електрикою, але дозволяють рятувати фонди.

Харківський архів. У прифронтовій зоні архів зосереджений на
евакуації та укріпленні. Процес евакуації включає пакування документів у
контейнери з пінопластом і транспортування до Львова чи Києва. Маршрути
погоджують із військовими, що займає дні через обстріли. Укріплення
передбачає бетонні укриття, які будують волонтери вручну. Цифровізація
обмежена, але включає сканування актів цивільного стану в

PDF/A на портативних сканерах. Процедури рятують документи, але є
тимчасовими через брак ресурсів.

Таблиця 3.7.
Евакуація документів

Архів Регіон призначення Процедура

Харківський Львів Пакування, транспортування

Одеський Київ Координація, розміщення

ЦДІАК Вінниця Оцінка, перенесення

Джерело: власна розробка автора

Таблиця 3.7., ілюструє складність евакуації, зумовлену воєнними
умовами. Харківський архів використовує броньовані машини, що
забезпечує безпеку, але процес уповільнений через обстріли та брак
транспорту, що створює ризик для фондів, які залишаються на місці.
Одеський архів координує з ДАСУ, що полегшує логістику, але обмежений
місцем у сховищах, що вимагає додаткових приміщень.
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ЦДІАК переносить менші обсяги через безпечну локацію, але

процедура ускладнена бюрократією, що знижує швидкість. Аналіз показує,
що евакуація залежить від безпеки, логістики та координації. Для
масштабного захисту потрібні національні плани, які враховують
регіональні ризики, і співпраця з військовими для прискорення
транспортування.

Таблиця 3.8.
Цифровізація в архівах

Архів Тип документів Процедура
ЦДІАК Козацькі документи Сканування, перевірка
Львівський Метричні книги Ручне сканування, хмара
ЦДАГО Документи УПА Формат TIFF, каталогізація

Джерело: власна розробка автора

Таблиця 3.8., демонструє адаптацію цифровізації до фондів і ресурсів.
ЦДІАК використовує лабораторію для якості, але процес повільний через
обсяги та брак операторів, що створює ризик для необроблених документів.
Львівський архів застосовує ручне сканування, що захищає крихкі книги,
але потребує часу й енергії, що є проблемою в умовах війни.

ЦДАГО комбінує TIFF і хмару, що є ефективним для доступу, але
залежить від серверів, яких бракує. Аналіз вказує, що цифровізація залежить
від обладнання, кадрів і фінансів. Для прискорення потрібні інвестиції в
автоматизацію, навчання та співпраця з IT-компаніями.

Таблиця 3.9.
Кіберзахист в архівах

Архів Метод захисту Процедура
ЦДІАК Брандмауери Моніторинг, аудити
ЦДАГО Шифрування Оновлення, навчання
Одеський Автентифікація Перевірка, тестування

Джерело: власна розробка автора
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Таблиця 3.9., показує різноманітність кіберзахисту, зумовлену рівнем

загроз. ЦДІАК використовує брандмауери, що є надійним, але залежить від
електрики, що створює ризик під час відключень. ЦДАГО застосовує
шифрування, що знижує витоки, але потребує кадрів, яких бракує.

Одеський архів використовує автентифікацію, що ускладнює доступ,
але ефективно проти хакерів. Аналіз підкреслює, що кіберзахист залежить
від інфраструктури та фахівців. Для масштабного захисту потрібна
національна система, яка координуватиме архіви й залучатиме експертів.

Отже, досвід ДАСУ, ЦДІАК, ЦДАГО, Львівського, Одеського та
Харківського архівів показує адаптацію до війни через евакуацію,
укріплення, цифровізацію та кіберзахист. Процеси є складними, але
ефективними локально. Аналіз вказує на необхідність масштабування через
фінансування, підготовку кадрів і співпрацю з міжнародними

партнерами. Розширення ресурсів і координація є критично важливими для
захисту спадщини.

3.4.Напрями безпекового розвитку архівної справи (методичні
рекомендації)

Державна архівна служба України (ДАСУ) обрана як ключова
установа для розробки методичних рекомендацій через її унікальну позицію
в системі управління архівною справою в Україні. ДАСУ є центральним
органом виконавчої влади, відповідальним за формування, збереження та
використання Національного архівного фонду (НАФ), який охоплює
документи від Київської Русі до сучасності, відображаючи багатовікову
історію України. Її повноваження включають розробку нормативної бази,
координацію діяльності центральних і регіональних архівів, а також
представлення інтересів архівної галузі на міжнародній арені.
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Під час повномасштабної війни, спричиненої російською агресією,

ДАСУ зіткнулася з безпрецедентними викликами: обстріли архівних
будівель, окупація територій, кібератаки та природні загрози, такі як
вологість чи пожежі. Незважаючи на це, служба продемонструвала
стійкість, організувавши евакуацію фондів із прифронтових зон, зокрема з
Харківського та Херсонського архівів, і забезпечивши їх розміщення в
безпечних регіонах, таких як Львів чи Вінниця.

ДАСУ також відіграє ключову роль у залученні міжнародної
підтримки. Вона співпрацює з ЮНЕСКО, Європейським Союзом і
національними архівами Польщі, Німеччини та США, отримуючи гранти
на модернізацію, цифровізацію та реставрацію. Наприклад, у 2023 році
ЮНЕСКО профінансувала закупівлю сканерів для ЦДІАК, що дозволило
оцифрувати документи козацької доби. Ця співпраця підкреслює здатність

ДАСУ виступати посередником між міжнародними донорами та
локальними архівами, що робить її ідеальною платформою для
впровадження системних змін.

Крім того, структура ДАСУ, яка включає центральний апарат у Києві
та мережу з 24 обласних архівів, забезпечує охоплення всіх регіонів
України, від безпечного Заходу до прифронтового Сходу. Це дозволяє
розробляти універсальні рекомендації, адаптовані до місцевих умов –
вологість в Одесі, обстріли в Харкові чи історична цінність фондів у Львові.

Ще одним аргументом на користь вибору ДАСУ є її досвід кризового
менеджменту. У 2022 році служба оперативно розробила плани евакуації,
координуючи дії з Міністерством оборони та волонтерами, що врятувало
тисячі документів від знищення. Вона також адаптувала нормативну базу,
спростивши процедури цифровізації в умовах війни, що дозволило архівам
швидше створювати копії.

Водночас ДАСУ стикається з обмеженнями: брак фінансування,
дефіцит фахівців, застаріла інфраструктура та бюрократичні перепони. Ці
виклики роблять її ідеальним об’єктом для рекомендацій, оскільки саме
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ДАСУ може подолати системні проблеми, об’єднавши ресурси, експертизу
та політичну волю. Вибір ДАСУ зумовлений її здатністю не лише зберігати
спадщину, а й формувати стратегію, яка захистить архіви від сучасних і
майбутніх загроз, забезпечуючи їхню доступність для наступних поколінь.

Ми пропонуємо методичні рекомендації для ДАСУ, спрямовані на
убезпечення паперових і цифрових фондів у короткостроковій і
довгостроковій перспективі. Вони охоплюють фізичний захист,
реставрацію, цифровізацію, кіберзахист, організаційні заходи та підготовку
кадрів, із детальними описами процесів, прикладами реалізації та
врахуванням воєнних умов. Рекомендації розроблено з урахуванням

регіональних особливостей і можливостей міжнародної співпраці, щоб
забезпечити їхню практичність і масштабність:

1. Фізичний захист паперових фондів. Фізичний захист є основою
збереження паперових документів, які становлять ядро НАФ і є вразливими
до воєнних, природних і людських загроз. ДАСУ варто розробити
національну програму укріплення архівних сховищ, яка враховує
різноманітність ризиків – від обстрілів у прифронтових зонах до паводків
на Заході.

Процес починається з комплексного аудиту всіх архівних будівель,
яких в Україні налічується сотні, більшість із яких зведено в радянський
період і не відповідає сучасним стандартам безпеки. Аудит передбачає
залучення багатопрофільної команди: інженерів для оцінки міцності
конструкцій, архітекторів для збереження історичних фасадів і фахівців із
протипожежної безпеки для перевірки систем.

Наприклад, у ЦДІАК аудит у 2022 році виявив тонкі стіни й дерев’яні
двері, які не витримують високих температур, що стало основою для їхньої
заміни. Процедура включає складання звітів для кожного архіву, із
зазначенням слабких місць і рекомендацій, які ДАСУ затверджує на колегії
за участю регіональних директорів. Звіти стають основою для плану
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модернізації, розподіленого на етапи, щоб оптимізувати ресурси в умовах
обмеженого фінансування.

Перший етап модернізації – заміна дверей на металеві з вогнестійким
покриттям, яке витримує температуру до 1000°C і механічні удари. ДАСУ
може укласти рамкові договори з українськими підприємствами, такими як
заводи в Дніпрі чи Запоріжжі, які виготовлятимуть конструкції за
індивідуальними кресленнями, враховуючи розміри сховищ і архітектурні
особливості, як у Львівському архіві, де будівля є пам’яткою. Процес
передбачає демонтаж старих дверей із мінімальним впливом на стіни, що
потребує участі реставраторів, які використовують лазерні вимірювачі для
точності. Працівники архівів проходять інструктаж із експлуатації нових

дверей, зокрема щодо замків із кодовою системою, які ускладнюють
несанкціонований доступ. Наприклад, у ЦДІАК нові двері знизили ризик
крадіжок під час евакуації фондів.

Другий етап – установка спринклерних систем для захисту від пожеж,
які є частою загрозою під час обстрілів. Процедура починається з
розміщення датчиків диму в кожному сховищі, підключених до резервуарів
із водою, які активуються автоматично при температурі вище 60°C. ДАСУ
співпрацює з пожежними службами, щоб забезпечити відповідність нормам,
і проводить щомісячні тестування, коли працівники імітують задимлення,
перевіряючи швидкість реакції. Наприклад, у Харківському архіві
спринклери могли б урятувати документи під час займання від уламків у
2022 році. Процес включає навчання працівників, які щокварталу
перевіряють тиск у резервуарах і чистять форсунки, щоб уникнути
засмічення.

Третій етап – гідроізоляція сховищ, критична для регіонів із високою
вологістю, таких як Львівська чи Чернівецька області. ДАСУ варто
організувати централізовану закупівлю полімерних мембран, які наносять
на дахи в три шари, перевіряючи герметичність після кожного за допомогою
гідравлічних тестів. Процедура передбачає встановлення дренажних систем,
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які відводять воду від фундаментів, що потребує співпраці з місцевими
комунальними службами для прокладання труб. Наприклад, у Львівському
архіві гідроізоляція врятувала метричні книги від паводків у 2023 році.
Працівники проходять тренінги з моніторингу вологості, використовуючи
портативні гігрометри, щоб виявляти протікання.

Для прифронтових регіонів, таких як Харків, Донецьк чи Запоріжжя,
ДАСУ варто розробити проєкти підземних сховищ, які витримують
вибухові хвилі й уламки. Процес починається з геодезичних досліджень для
вибору ділянок, віддалених від військових об’єктів, щоб мінімізувати
ризики. ДАСУ співпрацює з Міністерством оборони, яке надає технології,

використовувані для бункерів. Будівництво включає викопування
котловану, заливку бетону з арматурою товщиною 50 см, установку
вентиляційних шахт і герметичних дверей із кодовими замками.

Документи переносять у металеві контейнери з силіконовими
ущільнювачами, які захищають від пилу, вологи й газів. Процедура
передбачає співпрацю з місцевими властями для виділення землі та грантів
від ЮНЕСКО чи ЄС для фінансування, адже один сховище коштує десятки
мільйонів гривень. Наприклад, підземне сховище в Харкові могло б
урятувати документи від обстрілів у 2022–2023 роках. Працівники
проходять навчання з евакуації фондів у сховища, що включає пакування,
маркування й транспортування за умов обмеженого часу.

Використання безкислотних коробок і поліпропіленових конвертів є
важливим для захисту від хімічної деградації та механічних пошкоджень.
ДАСУ варто створити центральний склад у Києві, який закуповуватиме
матеріали оптом, знижуючи ціни. Процедура передбачає тендери з
європейськими постачальниками, такими як Klug-Conservation у Німеччині,
які пропонують картон із нейтральним pH і конверти, стійкі до
ультрафіолету. Працівники архівів проходять дводенні тренінги, де вчаться
фотографувати документи перед пакуванням, укладати їх із пергаментними
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листами для уникнення тертя й маркувати ящики унікальними кодами для
швидкого пошуку.

Наприклад, у ЦДАГО коробки врятували документи УПА від пилу під
час перенесення в 2022 році. Процес розподілу матеріалів включає
логістичний план, який враховує стан доріг і воєнні обмеження: ДАСУ може
співпрацювати з «Укрпоштою» чи волонтерськими організаціями для
доставки в прифронтові зони. Щомісяця склад перевіряє запаси,
поповнюючи їх за потребою, щоб уникнути дефіциту. Ці заходи захистять
фонди від фізичних загроз, але потребують значних інвестицій, координації
та політичної підтримки.

2. Реставрація документів. Реставрація є складним і делікатним
процесом, спрямованим на відновлення документів, пошкоджених вологою,
грибком, кислотністю чи механічними факторами. ДАСУ варто створити
мережу з п’яти регіональних реставраційних центрів у Києві, Львові, Одесі,
Харкові та Дніпрі, щоб обробляти фонди локально, зменшуючи витрати на
транспортування й ризики втрати.

Процес підготовки центрів починається з обладнання лабораторій
спеціалізованими інструментами: мікроскопами для діагностики волокон,
ультрафіолетовими камерами для знищення грибка, гідравлічними пресами
для вирівнювання паперу й системами вентиляції для підтримки вологості
на рівні 50–55%. Наприклад, центр у Львові може спеціалізуватися на
метричних книгах, які часто мають грибкове ураження через вологий
клімат, тоді як центр у Києві – на унікальних документах, таких як
універсали XVII століття. Закупівля матеріалів – японського паперу коозо,
відомого своєю міцністю й тонкістю, клеїв на основі метилцелюлози,
розчинів кальцію для нейтралізації кислотності – має відбуватися
централізовано. ДАСУ проводить тендери з постачальниками з Японії,
Німеччини чи Польщі, створюючи склад у Києві для розподілу матеріалів
між центрами. Процедура включає щоквартальну перевірку якості: зразки
паперу тестують на pH і стійкість до розривів, щоб уникнути браку.
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Реставрація документів проходить у кілька етапів, кожен із яких

потребує високої кваліфікації. Перший етап – діагностика, під час якої
реставратор оцінює стан документа за допомогою мікроскопа й
ультрафіолетового світла. Наприклад, у ЦДІАК універсали Богдана
Хмельницького перевіряють на вицвітання чорнила, яке може містити
залізо, що прискорює деградацію.

Другий етап – очищення: документ обробляють м’якими пензлями з
натурального волосу, рухаючись від центру до країв, щоб уникнути
розривів. Якщо є грибок, документ ізолюють у герметичній камері й

обробляють парами етанолу протягом 48–72 годин, після чого провітрюють,
щоб видалити запах.

Третій етап – відновлення: пошкоджені ділянки закривають папером
коозо, який накладають за допомогою клею, нанесеного тонким пензлем.
Реставратор працює в стерильних рукавичках під лампою з нейтральним
світлом, щоб уникнути вигорання кольорів.

Четвертий етап – стабілізація: документ нейтралізують розчинами
кальцію, які наносять розпилювачем, і ламінують тонкою плівкою для
захисту від розшарування, якщо це масовий фонд, як метричні книги в
Львівському архіві. Останній етап – вирівнювання й каталогізація: документ
поміщають у прес на 24 години, після чого фотографують і вносять до бази,
фіксуючи зміни. Наприклад, у ЦДАГО консервація документів УПА
передбачає швидке очищення й розміщення в безкислотні конверти, що
займає до години, але не замінює повноцінної реставрації.

ДАСУ варто підготувати щонайменше 100 реставраторів, щоб
покрити потреби всіх регіонів. Процес включає міжнародні програми
обміну з Польським національним архівом чи Deutsches Bundesarchiv, де
фахівці опановують сучасні техніки за шість місяців. Стажування
передбачає роботу з реальними документами під наглядом експертів,
створення портфоліо й сертифікацію за стандартами ICCROM. Після
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повернення реставратори проходять щорічні курси підвищення кваліфікації,
де вивчають нові матеріали, як-от синтетичні клеї чи лазерне очищення.

Для масових фондів, таких як акти цивільного стану чи радянські
звіти, ДАСУ може стандартизувати процедури, створивши шаблони для
діагностики й обробки. Наприклад, консервація в ЦДАГО може стати
моделлю для швидкої стабілізації, коли документ очищають і поміщають у
конверт без складного відновлення. Процес документування є
обов’язковим: кожен етап фіксують у звіті, який включає фото до й після,
використані матеріали й рекомендації для зберігання. ДАСУ створює

електронну базу реставрації, доступну для всіх центрів, що дозволяє
обмінюватися досвідом і уникати помилок. Ці заходи відновлять тисячі
документів, але потребують значних інвестицій у кадри, обладнання та
логістику, особливо в умовах війни, коли імпорт матеріалів ускладнений.

3. Масштабування цифровізації. Цифровізація є стратегічним
інструментом захисту архівів, дозволяючи створювати копії, які зберігають
інформацію в разі втрати оригіналів, і забезпечувати доступ дослідникам у
воєнний час. ДАСУ варто розробити національну програму цифровізації,
яка охопить усі архіви – від центральних, як ЦДІАК, до невеликих районних,
як у Сумах чи Черкасах. Процес починається з оцінки потреб: ДАСУ
створює робочу групу, яка аналізує обсяги фондів, їхній стан і
пріоритетність. Наприклад, документи Голодомору чи УПА мають вищий
пріоритет через їхню історичну цінність і ризик втрати. На основі оцінки
розробляється план закупівлі обладнання: планетарних сканерів для
унікальних документів і ручних для крихких, як метричні книги. ДАСУ
проводить тендери з європейськими виробниками, такими як Zeutschel чи
Fujitsu, які пропонують сканери з роздільною здатністю 600–1200 dpi, що
забезпечує високу якість.

Гранти від ЄС чи ЮНЕСКО покривають витрати, а ДАСУ створює
логістичний план для доставки обладнання, враховуючи воєнні обмеження,
такі як перекриті мости чи комендантська година. Наприклад, у ЦДІАК
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планетарні сканери врятували універсали від пошкоджень, оскільки не
потребують контакту з папером.

Процес цифровізації включає кілька етапів, кожен із яких потребує
чіткої координації. Перший етап – підготовка документів: їх очищають від
пилу м’якими пензлями в лабораторії з вологістю 50%, щоб уникнути
розривів. Наприклад, у Львівському архіві метричні книги фотографують
перед скануванням, створюючи резервні зображення на випадок збоїв.

Другий етап – сканування: оператори використовують планетарні
сканери для великих форматів, як карти чи акти, і ручні для крихких

сторінок. Процедура передбачає створення пробного зображення, яке
перевіряють на чіткість і контрастність, після чого сканують увесь
документ. Унікальні фонди, як документи Голодомору в Одеському архіві,
зберігають у TIFF, щоб зберегти деталі, тоді як масові – у PDF/A для
економії місця.

Третій етап – обробка: файли завантажують у програми, такі як
ABBYY FineReader чи Adobe Photoshop, де виправляють дефекти (плями,
вицвітання) і додають текстовий шар для пошуку. Наприклад, у ЦДАГО
документи УПА обробляють із розпізнаванням рукописного тексту, що
полегшує доступ історикам.

Четвертий етап – каталогізація: працівники вносять метадані за
стандартом ICA-AtoM, який відповідає нормам ISAD(G). Метадані
включають назву, дату, автора, місце створення й ключові слова.
Наприклад, універсал у ЦДІАК отримує теги «козацтво», «дипломатія», що
спрощує пошук. Процес завершується перевіркою: файли порівнюють із
оригіналом, щоб уникнути пропусків чи помилок.

ДАСУ варто створити мережу навчальних центрів у регіонах, щоб
підготувати операторів і архівістів. Процес включає тижневі курси, де
працівники вивчають сканування, обробку й каталогізацію. Наприклад,
центр у Львові може навчати ручному скануванню крихких книг, а в Києві
– роботі з ICA-AtoM. Курси проводять експерти з України та ЄС, які
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діляться досвідом цифровізації великих фондів, як у Польщі чи Німеччині.
Працівники отримують сертифікати й щороку проходять тренінги, щоб
адаптуватися до нових технологій.

Хмарні сховища – AWS, Microsoft Azure, Google Cloud – є ключовими
для зберігання копій. Процедура передбачає шифрування файлів за
стандартом AES-256 перед завантаженням, створення трьох копій (для
доступу, резерву, офлайн на зовнішніх дисках) і щомісячне тестування
цілісності, коли працівники відкривають випадкові файли,

перевіряючи їх на пошкодження. Наприклад, у ЦДІАК Azure врятував копії
документів після відключення локальних серверів у 2023 році.

ДАСУ може розробити національну цифрову платформу, яка об’єднає
архіви й надасть доступ дослідникам, історикам і громадянам. Процес
включає співпрацю з IT-компаніями, такими як EPAM чи SoftServe, для
створення інтерфейсу, який підтримує пошук за ключовими словами,
фільтрами (дата, регіон, тема) і перегляд у високій роздільній здатності.

Наприклад, платформа могла б дозволити знаходити документи УПА
за назвами підрозділів чи датами операцій. Процедура передбачає
тестування платформи в пілотних архівах, як ЦДІАК чиЦДАГО, і поступове
підключення регіонів. Доступ обмежують для чутливих фондів, як-от
особові справи, використовуючи паролі й біометрію. Ці заходи прискорять
цифровізацію й зроблять архіви доступними, але потребують значних
інвестицій, підготовки кадрів і стабільного електропостачання, що є
викликом у воєнний час.

4. Кіберзахист. Кібератаки, спрямовані на знищення, фальсифікацію
чи викрадення цифрових архівів, є однією з найбільших загроз у 2022–2024
роках, особливо з огляду на гібридну війну. ДАСУ варто розробити
національну систему кіберзахисту, яка охопить усі архіви й уніфікує
стандарти безпеки. Процес починається з аудиту серверів і мереж, який
проводять раз на квартал. IT-фахівці перевіряють операційні системи на
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наявність вразливостей, оновлення антивірусів, журнали доступу для
виявлення несанкціонованих спроб входу й конфігурацію брандмауерів.

Наприклад, у ЦДІАК аудит у 2023 році виявив застарілі паролі, які
замінили на складні комбінації з 16 символів. Процедура передбачає
складання звітів із рекомендаціями, які ДАСУ розсилає регіональним
архівам для негайного виконання.

Рекомендується встановити брандмауери, які блокують підозрілі IP-
адреси, і системи виявлення вторгнень, як-от Snort чи Cisco Firepower, що

моніторять трафік у реальному часі. Процедура включає налаштування
програм, оновлення баз загроз щотижня й симуляції атак раз на місяць, коли
фахівці імітують DDoS чи фішинг, щоб перевірити стійкість. Наприклад, у
ЦДАГО брандмауери відбили атаку в 2023 році, перенаправивши трафік на
резервні сервери. Шифрування AES-256 є обов’язковим для всіх даних:
файли шифрують перед завантаженням у хмару, а ключі змінюють
щомісяця, зберігаючи їх на ізольованих носіях.

Працівники проходять тренінги з управління ключами, щоб уникнути
витоків. Багатофакторна автентифікація – пароль, SMS-код, біометрія
(відбиток пальця чи сканування обличчя) – має застосовуватися для доступу
до баз. Наприклад, в Одеському архіві біометрія знизила ризик
несанкціонованого входу, хоча й ускладнила роботу в умовах відключень.

ДАСУ варто сформувати команду з 50 кіберфахівців, які
координуватимуть захист і реагуватимуть на інциденти. Процес включає
набір випускників IT-факультетів, таких як КПІ чи Львівська політехніка, і
шестимісячне навчання в міжнародних центрах, як CERT-EU чи NATO
Cyber Range. Навчання охоплює аналіз загроз, шифрування, відновлення
даних і розпізнавання фішингу. Фахівці отримують сертифікати й
повертаються до архівів, де проводять аудити, тренінги для працівників і
розробляють плани реагування.

Наприклад, тренінг із фішингу вчить розпізнавати підроблені листи,
які імітують запити від ДАСУ. Резервне копіювання в хмарах є
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обов’язковим: копії розподіляють між серверами в різних країнах – Польщі,
Німеччині, США – щоб уникнути втрати через локальні збої. Процедура
передбачає щомісячне тестування резервів, коли працівники відновлюють
випадкові файли, перевіряючи їхню цілісність. ДАСУ співпрацює з
Microsoft, AWS чи Google для доступу до новітніх технологій, як-от
автоматизоване виявлення аномалій. Ці заходи захистять цифрові фонди від
кіберзагроз, але потребують значних інвестицій, підготовки кадрів і
стабільного електропостачання, що ускладнене війною.

5. Організаційні заходи. Ефективна організація є основою реалізації всіх
рекомендацій, адже без чіткої координації навіть найкращі плани
залишаться на папері. ДАСУ варто створити кризовий центр у Києві, який
працюватиме як штаб для реагування на надзвичайні ситуації – обстріли,
кібератаки, повені чи крадіжки. Процес починається з підбору команди:
архівістів для оцінки фондів, логістів для транспортування, IT-фахівців для
кіберзахисту, менеджерів для координації з донорами й волонтерами. Центр
обладнують резервними генераторами, супутниковим інтернетом і
захищеними серверами, щоб працювати в умовах відключень.

Процедура передбачає розробку планів реагування на різні сценарії:
наприклад, план евакуації для Харківського архіву включає маршрути до
Львова чи Вінниці, список пріоритетних фондів (метричні книги, акти
Голодомору) і контакти військових для супроводу. Плани тестують раз на
пів року, імітуючи кризи, щоб виявити слабкі місця, як-от брак транспорту
чи затримки в координації.

Залучення волонтерів є критично важливим для логістики, особливо
в регіонах із обмеженими ресурсами. ДАСУ створює національну базу
волонтерів, співпрацюючи з громадськими організаціями, як-от «Пласт»,
«Червоний Хрест» чи студентські спілки. Процедура включає відбір
кандидатів, які готові пакувати документи, переносити ящики чи
допомагати з транспортуванням. Волонтери проходять дводенні тренінги,
де вчаться поводитися з документами: надягати рукавички, уникати різких
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рухів, маркувати ящики унікальними кодами. Наприклад, у Львівському
архіві волонтери прискорили перенесення фондів під час дощів у 2023 році,
укріплюючи ящики пластиковими чохлами. ДАСУ створює гарячу лінію
для волонтерів, яка працює цілодобово, дозволяючи швидко реагувати на
потреби архівів.

Міжнародна співпраця є ключовою для фінансування й експертизи.
ДАСУ варто посилити партнерство з ЮНЕСКО, ЄС, ICOMOS і
національними архівами країн, як Польща чи Канада. Процес включає

підготовку заявок на гранти, де ДАСУ описує потреби: сканери для
цифровізації, матеріали для реставрації, сервери для кіберзахисту.
Наприклад, грант від ЮНЕСКО може профінансувати підземне сховище в
Харкові, а від ЄС – навчання реставраторів у Львові. Процедура передбачає
щорічні звіти для донорів, які включають фото, описи виконаних робіт і
плани на майбутнє. ДАСУ створює посаду координатора з міжнародних
проєктів, який спілкується з партнерами англійською чи французькою, щоб
прискорити комунікацію.

Для відстеження фондів ДАСУ варто розробити єдину базу даних, яка
фіксує місце зберігання, стан і статус кожного документа. Процес включає
створення програмного забезпечення, яке підтримує унікальні коди, як QR
чи штрихкоди, і дозволяє відстежувати переміщення в реальному часі.
Наприклад, документ із ЦДІАК, евакуйований до Вінниці, отримує код,
який показує його шлях і поточне сховище.

Процедура передбачає навчання працівників, які вносять дані, і
співпрацю з IT-компаніями для захисту бази від кібератак. База інтегрується
з цифровою платформою, щоб дослідники могли перевіряти наявність
документів. Ці організаційні заходи посилять координацію, але потребують
політичної підтримки, фінансування й залучення громадськості.

6. Підготовка кадрів. Успіх рекомендацій залежить від
кваліфікованих працівників, адже дефіцит фахівців є однією з головних
проблем архівної справи. ДАСУ варто розробити національну програму
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підготовки кадрів, яка охопить реставраторів, операторів сканерів, IT-
фахівців і менеджерів. Процес починається з аналізу потреб: ДАСУ створює
робочу групу, яка оцінює кількість працівників у регіонах і їхні навички.
Наприклад, у Харківському архіві бракує операторів для цифровізації, а в
ЦДІАК – реставраторів для унікальних фондів. На основі аналізу
розробляється план підготовки, розподілений на короткострокові (1–3
місяці) і довгострокові (6–12 місяців) програми.

Короткострокові програми зосереджені на базових навичках. Для
операторів сканерів ДАСУ створює тижневі курси в регіональних центрах,
де працівники вчаться працювати з планетарними й ручними сканерами,
обробляти файли в ABBYY FineReader і створювати метадані за ICA-AtoM.
Наприклад, у Львівському центрі оператори тренуються на метричних
книгах, щоб уникати пошкоджень. Для менеджерів проводять курси з
кризового управління: вони вчаться координувати евакуацію, розподіляти
ресурси й спілкуватися з донорами. Процедура передбачає симуляції, як-от
організація евакуації за 12 годин, що допомагає виявити слабкі місця.

Довгострокові програми зосереджені на спеціалізації. Для
реставраторів ДАСУ співпрацює з Польщею, Німеччиною чи Японією,
відправляючи 20–30 фахівців на шестимісячне стажування. Вони
опановують техніки відновлення, як-от лазерне очищення чи синтетичні
клеї, і працюють із документами під наглядом експертів. Після повернення
реставратори отримують сертифікати й навчають колег у регіонах,
створюючи каскадний ефект. Для IT-фахівців ДАСУ організовує навчання
в CERT-EU чи NATO Cyber Range, де вони вивчають шифрування, аналіз
загроз і відновлення даних. Процедура включає сертифікацію й щорічні
курси, щоб адаптуватися до нових кіберзагроз.

ДАСУ варто співпрацювати з університетами, як-от КНУ імені Тараса
Шевченка чи Львівська політехніка, для набору студентів на архівні
спеціальності. Процес передбачає створення стипендій, які покривають
навчання й стажування в архівах, щоб залучити молодь. Наприклад,
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студенти-історики можуть працювати помічниками реставраторів, а IT-
студенти – тестувати бази даних. ДАСУ створює онлайн-платформу для
навчання, де працівники проходять курси з цифровізації чи кіберзахисту у
зручний час. Процедура включає тести й сертифікати, які враховуються при
кар’єрному зростанні. Ці заходи створять резерв фахівців, але

потребують фінансування, міжнародної співпраці й популяризації архівної
справи серед молоді.

Таблиця 3.10.
Запропоновані рекомендації для ДАСУ

Напрям Опис процесу Переваги Обмеження

Фізичний
захист

Аудит, заміна дверей,
спринклери,
гідроізоляція, підземні
сховища

Захист від обстрілів,
пожеж, вологи

Висока вартість,
логістика,
бюрократія

Реставрація Центри, закупівля
матеріалів, підготовка
кадрів

Відновлення тисяч
документів,
стандартизація

Брак фахівців,
імпорт матеріалів

Цифровізаці
я

Сканери, ICA-AtoM,
хмари, платформа

Доступність, захист
копій

Енергія,
обладнання, кадри

Кіберзахист Аудит, брандмауери,
шифрування, команда

Захист від атак,
резервування

I T - ф а х і в ц і ,
електрика

Організація Кризовий центр,
волонтери, гранти, база
даних

Координація, швидке
реагування

Фінанси, політична
воля

Кадри Короткострокові й
Довгострокові
програми, стипендії

Резерв фахівців,
залучення молоді

Час, фінансування,
мотивація

Джерело: власна розробка автора

Ми систематизуємо рекомендації в таблиці 3.10., демонструючи їхню
багатогранність і адаптацію до воєнних умов. Фізичний захист ефективно
знижує ризики обстрілів і вологи, як показав досвід ЦДІАК із новими
дверима, але висока вартість і логістичні труднощі, особливо в
прифронтових зонах, вимагають грантів і співпраці з місцевими властями.
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Реставрація дозволяє відновити унікальні документи, як метричні

книги у Львові, але брак фахівців і залежність від імпорту матеріалів
створюють затримки, що можна подолати через регіональні центри й обмін
із ЄС. Цифровізація забезпечує доступність і захист, як у ЦДАГО з
документами УПА, але потребує стабільної енергії й обладнання, що
вимагає резервних генераторів і тендерів.

Кіберзахист запобігає атакам, як у ЦДІАК у 2023 році, але дефіцит IT-
фахівців і перебої з електрикою знижують ефективність, що можна
вирішити через навчання й хмари. Організаційні заходи прискорюють
реагування, як евакуація з Харкова, але залежать від фінансів і політичної
волі, що потребує лобіювання.

Підготовка кадрів створює резерв, але потребує часу й мотивації, яку
можна посилити стипендіями. Аналіз підкреслює, що рекомендації є
взаємопов’язаними: успіх одного напряму (цифровізації) залежить від
іншого (кіберзахисту чи кадрів). Для реалізації потрібна національна
стратегія, яка розподілить ресурси, залучить донорів і врахує регіональні
виклики, від вологи в Одесі до обстрілів у Харкові.

Отже, методичні рекомендації для ДАСУ охоплюють фізичний захист,
реставрацію, цифровізацію, кіберзахист, організаційні заходи та підготовку
кадрів, створюючи комплексну стратегію збереження НАФ у воєнний і
повоєнний період. Процеси, такі як аудит сховищ, створення реставраційних
центрів, закупівля сканерів, підготовка кіберфахівців, організація кризового
центру й навчання молоді, є детально розробленими й адаптованими до
реалій 2022–2024 років. Вони враховують регіональні особливості:
гідроізоляцію для Західної України, підземні сховища для Сходу, цифрові
платформи для дослідників у всьому світі. ДАСУ, як центральна установа,
має унікальну можливість об’єднати зусилля архівів, волонтерів, донорів і
уряду, щоб захистити спадщину від сучасних загроз. Успіх залежить від
фінансування, політичної підтримки й залучення громадськості, адже архіви
– це не лише документи, а й пам’ять нації, яка потребує захисту в умовах
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війни. Рекомендації пропонують шлях до стійкості: від укріплення стін до
створення цифрових копій, від підготовки реставраторів до боротьби з
кібератаками. Їхня реалізація забезпечить збереження НАФ для майбутніх
поколінь, навіть якщо війна триватиме, а виклики зростатимуть.

ВИСНОВКИ

Отже, проаналізувавши безпеку архівних документів в епоху
цифровізації, можна зробити наступні висновки:

Джерельна база дослідження є комплексною, багатогранною та
охоплює теоретичні праці, нормативні документи, практичні напрацювання,
офіційні ресурси та емпіричні дані. Використання різноманітних методів
забезпечує обґрунтованість, достовірність і глибину аналізу, створюючи
міцну основу для вивчення цифровізації архівної справи в Україні. Ця
джерельна та методологічна база дозволяє не лише описати сучасний стан
цифровізації, але й запропонувати рекомендації для її подальшого розвитку,
враховуючи виклики воєнного часу та глобальні технологічні тренди.

Цифровізація архівної справи є трансформаційним процесом, який
відкриває нові можливості для збереження, доступу, використання та
популяризації архівних документів. Вона сприяє модернізації архівних
установ, підвищенню їхньої відкритості, інтеграції в глобальний
інформаційний простір і зміцненню національної ідентичності. Водночас
успішна реалізація цифровізації залежить від вирішення складних викликів,
пов’язаних із фінансуванням, технологіями, кадрами, кібербезпекою,
правовим регулюванням і етичними аспектами. Комплексний підхід, який
поєднує наукові дослідження, практичні ініціативи, державну підтримку та
міжнародну співпрацю, є необхідним для забезпечення сталого розвитку
цифрових архівів в Україні.

Безпекові виклики центральних державних і обласних архівів у
2022–2024 роках є комплексними, охоплюючи фізичні втрати (3,3% НАФ,
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або 2,5 млн одиниць), кібератаки (втрата 4,5% даних у 2023 році),
недофінансування (0,11–0,14% бюджету), застарілу інфраструктуру (65%
архівів без клімат-контролю) та кадровий дефіцит (67% без експертів із
кіберзахисту). Фізичні втрати є критичними в прифронтових регіонах,

таких як Донецька (5% фонду) і Харківська (3,5%) області, де знищено
унікальні документи, що ускладнює історичні та генеалогічні дослідження.
Центральні архіви зазнали менших втрат (0,1–0,5%), але їхня вразливість до
локальних інцидентів вказує на інфраструктурні проблеми. Кібератаки, що
зросли на 60%, загрожують цифровим ресурсам і довірі до джерел, особливо
через фальсифікацію даних про Голодомор і УПА. Цифровізація охоплює
лише 3,3%НАФ, що робить більшість фондів залежними від фізичних носіїв
і вразливими до обох типів загроз. Воєнний стан радикально посилив ризики
для архівної спадщини, вимагаючи глибшого вивчення їхнього впливу на
історичну пам’ять і національну ідентичність.

Комерційні архіви України у 2022–2024 роках зазнали значних
безпекових викликів, включаючи фізичні втрати (4,5% документів, або 1,8
млн), кібератаки (збитки 1,8 млрд дол. у 2023 році), відсутність
стандартизації (20% використовують ISO 15489) та низьку цифровізацію
(18% оцифрованих архівів у 2023 році). Фізична вразливість є критичною в
окупованих регіонах, таких як Маріуполь (10% втрат), де знищено
промислові архіви, що ускладнює економічне відновлення. Кібератаки, що
зросли на 80%, загрожують конфіденційності та бізнес-процесам, особливо
в банківському та телекомунікаційному секторах. Відсутність стандартів
створює хаотичне середовище, де 70% архівів не відповідають вимогам
захисту даних, що підвищує юридичні ризики. Цифровізація гальмується
економічними обмеженнями, залишаючи 80% архівів залежними від паперу,
що посилює їхню вразливість. Комерційні архіви є слабкою ланкою
економічної інфраструктури в умовах війни, що вимагає глибшого
дослідження їхньої ролі та ризиків.



85
Втрати архівів України через агресію РФ у 2022–2024 роках досягли

катастрофічного рівня, охоплюючи 6,5% НАФ (4,8 млн одиниць) через
фізичне знищення, розграбування та окупацію. Маріуполь втратив 4,8%
НАФ, Херсон – 0,5%, Сєвєродонецьк – 1,6%, що є ударом по історичній
пам’яті. Центральні архіви зазнали менших втрат (0,1–0,5%), але їхня

вразливість до інцидентів вказує на інфраструктурні проблеми. Кібератаки,
що зросли на 50% і знищили 6% даних у 2023 році, є частиною
інформаційної війни, загрожуючи правді про Голодомор і УПА. Обмеження
доступу до архівів на окупованих територіях і в безпечних регіонах
скоротило дослідження на 30%, послаблюючи науковий потенціал.
Цифровізація охоплює лише 3,3% НАФ, залишаючи 85% документів
уразливими до обох типів загроз. Наслідки втрат є багатогранними,
впливаючи на історичну науку, культуру, національну ідентичність і
міжнародні позиції України, що вимагає глибшого аналізу їхнього
довгострокового впливу.

Новітні форми захисту паперових фондів у 2022–2024 роках
включають укріплення сховищ, реставрацію, клімат-контроль і
спеціалізовані матеріали. Процеси, такі як модернізація дверей у ЦДІАК,
хімічна обробка в Львівському архіві чи використання осушувачів у
Харкові, демонструють адаптацію до війни, але їхнє впровадження
обмежене ресурсами, кадрами та логістикою. Методи ефективні локально,
але потребують національних програм для масштабного захисту спадщини.
Розширення фінансування, підготовка фахівців і співпраця з міжнародними
партнерами є критично важливими для подолання викликів.

Оцифрування у 2022–2024 роках стало ключовим для захисту архівів,
але процеси сканування, стандартизації, зберігання та кіберзахисту є
складними й ресурсомісткими. ЦДІАК, Львівський і ЦДАГО адаптували
процедури до своїх фондів, але брак обладнання, фахівців і фінансів гальмує
прогрес. Аналіз підкреслює необхідність спрощення процедур,
масштабування хмарних технологій і створення національної платформи
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для цифрових архівів. Розширення фінансування, підготовка кадрів і
співпраця з IT-компаніями є критично важливими для подолання викликів.

Ми проаналізували практичний досвід українських архівів, зокрема
ДАСУ, ЦДІАК, ЦДАГО, Львівського, Одеського та Харківського, у протидії
втратам документів. Він ілюструє, як локальні стратегії

адаптуються до війни, поєднуючи евакуацію, укріплення, цифровізацію та
кіберзахист. ДАСУ координує евакуацію, як перенесення фондів із Харкова
до Львова, що включає пакування в герметичні контейнери й
транспортування броньованими машинами. ЦДІАК модернізує сховища,
замінюючи вікна на протиударні, тоді як ЦДАГО пакує документи УПА в
безкислотні конверти. Львівський архів бореться з вологістю через
ламінування книг, а Одеський – модернізує вентиляцію. Харківський архів,
попри обстріли, створює тимчасові укриття, хоча це не вирішує проблему
вологи. Цифровізація, як сканування в TIFF у ЦДАГО чи PDF/A у Харкові,
створює копії, але обмежена ресурсами. Кіберзахист, як брандмауери в
ЦДІАК, протидіє атакам, але залежить від електрики. Аналіз таблиць
демонструє регіональні відмінності: ЦДІАК має системний підхід, тоді як
Харків покладається на тимчасові заходи. Підсумок підрозділу підкреслює,
що досвід архівів є цінним джерелом знань, але брак координації й ресурсів
обмежує його масштаби. Локальні успіхи, як евакуація чи цифровізація,
потрібно узагальнити в національну стратегію, щоб захистити всі фонди.

Ми запропонували методичні рекомендації для ДАСУ, спрямовані на
системний захист паперових і цифрових фондів. Вибір ДАСУ зумовлений її
роллю координатора НАФ і досвідом кризового менеджменту, як
організація евакуації чи співпраця з ЮНЕСКО. Рекомендації охоплюють
фізичний захист (аудит будівель, підземні сховища), реставрацію
(регіональні центри, підготовка фахівців), цифровізацію (закупівля
сканерів, національна платформа), кіберзахист (брандмауери, шифрування),
організацію (кризовий центр, волонтери) і підготовку кадрів (навчання
реставраторів, IT-фахівців). Процедури, як заміна дверей у сховищах чи
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шифрування файлів, є детально розробленими й адаптованими до війни.
Наприклад, підземні сховища для Харкова могли б урятувати фонди від
обстрілів, а платформа цифрових архівів полегшила б доступ дослідникам.
Обмеження, як брак фінансів чи перебої з

електрикою, вказують на потребу грантів і політичної волі. Підсумок
підрозділу демонструє, що ДАСУ має потенціал об’єднати зусилля архівів,
але успіх залежить від масштабування ресурсів і стандартизації процедур.
Рекомендації є дорожньою картою для захисту НАФ у воєнний і повоєнний
період.
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Додаток А
Види обладнання, що використовується для оцифрування архівних

матеріалів
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Рисунок А1 – Характеристики автоматичних сканерів

Продовження додатку А
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Рисунок А2 – Характеристики сканерів мікроформ

Продовження додатку А
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Рисунок А3 – Характеристики документних сканерів

Продовження додатку А



98

Рисунок А4 – Характеристики широкоформатних сканерів

Продовження додатку А
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Рисунок А5 – Фoтомашини для автоматичної 3D зйомки


