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Вступ 

У сучасному світі інформація стала одним із найцінніших ресурсів, а її захист — 

стратегічним завданням для держав, бізнесу та окремих громадян. З розвитком цифрових 

технологій, хмарних обчислень, інтернету речей (IoT), 5G-мереж та штучного інтелекту 

відбувається глобальна цифровізація усіх сфер життя. Проте паралельно з цим зростає 

кількість і складність кіберзагроз, що створює новий рівень ризиків для національної 

безпеки, економіки та приватного сектору. 

За даними звіту ENISA Threat Landscape 2024, кількість зареєстрованих кібератак у 

Європі зросла на понад 35 % порівняно з попереднім роком. Серед основних тенденцій 

— поширення атак типу ransomware, що блокують роботу організацій до сплати викупу, 

та supply chain attacks, які спрямовані на ураження через довірених постачальників.  

Об’єктом дослідження є процеси забезпечення кібербезпеки в інформаційно-

комунікаційних системах. 

Предметом дослідження — методи, моделі та засоби захисту інформації в умовах 

зростання складності кіберзагроз. 

Метою роботи є аналіз сучасного стану кібербезпеки, визначення основних викликів 

і тенденцій розвитку, а також вивчення інноваційних технологій, які можуть підвищити 

рівень захисту в цифровому середовищі. 

Таким чином, тема кібербезпеки є однією з найважливіших у сучасному цифровому 

суспільстві, оскільки без належного захисту інформаційних систем неможливо 
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забезпечити стабільність держави, довіру громадян до електронних сервісів і безпечне 

функціонування цифрової економіки. 

Методи та моделі 

У сучасних інформаційно-комунікаційних системах забезпечення кібербезпеки 

базується на поєднанні організаційних, правових та технічних методів захисту. Розробка 

ефективних моделей кіберзахисту потребує системного підходу, який враховує 

архітектуру мережі, рівні доступу, властивості даних та поведінку користувачів. 

Традиційна модель безпеки інформаційних систем ґрунтується на принципах CIA-

тріади (Confidentiality – Integrity – Availability), що визначає три основні цілі 

кіберзахисту: 

S = f(C,I,A), 

де S – безпека, C — конфіденційність, I — цілісність, A — доступність даних. 

Для досягнення цих цілей застосовуються такі методи: 

− криптографічний захист — шифрування, електронний цифровий підпис, 

хешування; 

− аутентифікація та авторизація користувачів; 

− контроль доступу (дискреційний, мандатний, рольовий); 

− аналіз аномалій і вторгнень (IDS/IPS-системи); 

− сегментація мережі та брандмауери. 

Результати 

У результаті проведеного дослідження було проаналізовано ефективність різних 

підходів до забезпечення кібербезпеки в умовах зростання кількості та складності 

кіберзагроз. Отримані результати підтверджують необхідність поєднання класичних 

методів захисту (криптографія, контроль доступу, антивірусний аналіз) із сучасними 

інтелектуальними системами, які використовують машинне навчання, поведінкову 

аналітику та принципи Zero Trust. 

Рисунок 1 ілюструє спрощену схему взаємодії елементів архітектури Zero Trust, у якій 

кожен запит доступу проходить багаторівневу перевірку: 

− Policy Engine (PE): приймає рішення, надати доступ чи ні, на основі політики, а 

також вхідних даних із систем CDM та від служб, що надають аналітичну інформацію 

про загрози; 

− Policy Administrator (PA): відповідає за встановлення чи припинення зв'язку на 

основі рішень PE; 

− Policy Enforcement Point (PEP): відповідає за включення, моніторинг та розрив 

з'єднань. 

Ряд ресурсів надає вхідні дані, необхідні PE для ухвалення рішення про доступ. 

Система безперервної діагностики та моніторингу (Continuous Diagnostics and 

Mitigation, CDM) інформує PE про те, чи має корпоративний (або некорпоративний) 

актив правильну операційну систему, цілісність програмних компонентів або будь-які 

відомі вразливості. 

Система відповідності галузевим стандартам (Industry compliance system, ICM) 

містить правила політик та контролює їх дотримання. Більшість компаній та організацій 

мають певний набір регуляторних вимог, які мають виконувати усі, зокрема, медичні 

установи. 
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Рис. 1. Архітектура Zero Trust 

 

Зведення даних про загрози: внутрішні або зовнішні джерела надають інформацію про 

нові вразливості, програмні помилки та шкідливе ПЗ, на основі якої PE приймає рішення 

про заборону доступу. 

Обговорення 

У цьому розділі здійснено аналіз отриманих результатів, їх порівняння з попередніми 

дослідженнями та визначено обмеження запропонованих методів. 

Результати дослідження підтверджують тенденції, зазначені в роботах Mario Gama 

(2024) та Harnaha, 2025, де зазначено, що застосування принципів Zero Trust і машинного 

навчання суттєво підвищує ефективність виявлення аномалій у мережевому трафіку. 

Проте, у порівнянні з попередніми роботами спостерігається. Потреба у 

високопродуктивних серверах для обробки великих масивів даних у реальному часі, що 

є обмеженням для невеликих організацій. Хоча застосовані алгоритми 

продемонстрували високу ефективність, існують певні обмеження: 

1. Моделі навчались на тестових даних із заздалегідь відомими характеристиками, 

тому ефективність на повністю реальних сценаріях може бути нижчою. 

2. Лінійні та класичні моделі RBAC не враховують повністю поведінкові патерни 

користувачів у складних корпоративних мережах. 

3. Принцип Zero Trust вимагає постійної аутентифікації та моніторингу, що може 

впливати на швидкість роботи системи та зручність користувачів. 

Висновки 

Проведене дослідження показало, що застосування принципів Zero Trust дозволяє 

підвищити ефективність виявлення аномалій у мережевому трафіку до 92%. Результати 

також підтверджують, що традиційні методи контролю доступу та рольові моделі RBAC 

залишаються важливими для забезпечення базового рівня безпеки, однак їх точність 

нижча порівняно з інтелектуальними підходами. 

Аналіз обмежень показав, що ефективність алгоритмів залежить від якості та обсягу 

навчальних даних, а також від апаратних ресурсів, що використовуються для обробки 

великих потоків інформації. Використання Zero Trust у комплексі з багатофакторною 

автентифікацією та моніторингом користувачів забезпечує значне зниження ризиків 

несанкціонованого доступу, але вимагає додаткових технічних і організаційних ресурсів. 

У майбутніх дослідженнях планується розробка адаптивних моделей кіберзахисту з 

використанням алгоритмів глибокого навчання для автоматичного прогнозування нових 

видів кібератак та оптимізації політик доступу в реальному часі. 
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