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ЦИФРОВА КОМПЕТЕНТНІСТЬ ЯК ЧИННИК ФОРМУВАННЯ 

БЕЗПЕЧНОЇ ПОВЕДІНКИ ЗДОБУВАЧІВ ОСВІТИ В ІНТЕРНЕТ-

ПРОСТОРІ 

Лариса ГОЛОДЮК, Тетяна МІЄР, Валентин САВОШ 

У грудні 2025 року на офіційному сайті Міністерства цифрової 

трансформації України було опубліковано інформацію про те, що наша країна 

посідає провідні позиції серед лідерів GovTech відповідно до рейтингу Світового 

банку, демонструючи високий рівень розвитку та ефективності цифрових 

державних рішень. Одним із прикладів реалізації державної цифрової політики є 

ініціатива «Держава в смартфоні», спрямована на розширення доступу громадян 

до онлайн-послуг та створення комфортних умов взаємодії з державними 

сервісами [1]. Завдяки достатньо високому рівню цифрової обізнаності громадяни 

України мають можливість здійснювати різноманітні онлайн-активності: 

користуватися електронними сервісами, отримувати освітні послуги, вирішувати 

соціальні питання та організовувати комунікацію в цифровому середовищі. 

Водночас активне використання цифрових технологій актуалізує питання безпеки: 

https://chasopys-ppp.dp.ua/index.php/chasopys/article/view/163?utm_source=chatgpt.com
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захисту особистих акаунтів, збереження облікових даних, запобігання зараженню 

пристроїв шкідливим програмним забезпеченням та іншим кіберзагрозам. 

У цьому контексті цифрова компетентність постає одним із ключових 

чинників забезпечення особистої, соціальної й національної безпеки в умовах 

інтенсивної цифрової трансформації суспільства. Вирішальне значення має не 

технічний рівень розвитку технологій, а здатність людини свідомо та 

відповідально діяти в інтернет-просторі, адже саме користувач є суб’єктом 

прийняття рішень під час взаємодії з інформаційними системами. 

Сучасні технічні засоби захисту (антивірусні програми, криптографічні 

протоколи, механізми багатофакторної автентифікації, системи виявлення 

шкідливого програмного забезпечення) формують технологічну основу 

кібербезпеки. Однак ефективність їх використання значною мірою залежить від 

рівня обізнаності та відповідальної поведінки користувача. За недостатнього 

розвитку цифрових компетентностей навіть найсучасніші системи захисту можуть 

виявитися неефективними через необережні дії, надмірну довірливість або 

недостатній рівень знань щодо можливих ризиків. 

У зв’язку з цим цифрову компетентність доцільно розглядати як 

інтегративну характеристику особистості, що поєднує когнітивні, операційні та 

ціннісно-поведінкові складники й забезпечує можливість безпечної, 

відповідальної та етичної взаємодії в інтернет-просторі. 

Когнітивний компонент цифрової компетентності пов’язаний передусім із 

розвитком критичного мислення. Йдеться про здатність аналізувати інформацію, 

установлювати причинно-наслідкові зв’язки, перевіряти достовірність джерел, 

розпізнавати логічні помилки та маніпулятивні прийоми. Розвинене критичне 

мислення зменшує ризики потрапляння під вплив дезінформації, фішингових атак, 

шахрайських схем або інформаційно-психологічних маніпуляцій. У такому 

випадку людина не лише споживає інформацію, а й усвідомлено її оцінює, 

аналізуючи мету створення повідомлення, інтереси його автора та можливі 

наслідки поширення. У сучасному інтернет-просторі, де швидкість поширення 
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даних часто випереджає їх перевірку, критичне мислення стає важливою умовою 

цифрової безпеки. 

Операційний компонент цифрової компетентності охоплює практичні 

навички безпечного використання технологій. Серед них виокремлюємо створення 

складних паролів, застосування менеджерів паролів, налаштування параметрів 

конфіденційності в соціальних мережах, розпізнавання підозрілих посилань і 

вкладень, захист персональних даних, регулярне оновлення програмного 

забезпечення. Водночас ефективність цих дій залежить не лише від технічного 

виконання, а й від усвідомлення можливих ризиків та відповідальності 

користувача за власну цифрову поведінку. 

Ціннісно-поведінковий компонент пов’язаний із формуванням культури 

відповідальної поведінки в інтернет-просторі. Така культура передбачає 

дотримання цифрової етики під час онлайн-комунікації, розуміння наслідків 

цифрового сліду та усвідомлення відповідальності за власні дії в мережі. Вона 

також охоплює протидію кібербулінгу, дотримання норм авторського права, 

раціональне використання цифрових ресурсів і турботу про власний цифровий 

добробут та психічне здоров’я. У цьому аспекті безпеку розглядають не лише як 

захист даних, а як комплексний стан захищеності особистості в інтернет-просторі. 

Нормативною основою розвитку цифрової компетентності в Україні є Рамка 

цифрової компетентності громадян України [2], розроблена на виконання Плану 

дій Концепції розвитку цифрових компетентностей громадян та схвалена 

розпорядженням Кабінету Міністрів України від 03.03.2021 р. № 167. У цьому 

документі цифрову компетентність визначають як одну з ключових 

компетентностей сучасної людини, що охоплює інформаційну та 

медіаграмотність, цифрову комунікацію і співпрацю, створення цифрового 

контенту, безпечне використання технологій, а також здатність розв’язувати 

проблеми та навчатися впродовж життя. 

У межах зазначеної рамки безпеку трактують як здатність захищати власні 

пристрої, персональні дані, здоров’я та довкілля під час використання цифрових 

технологій. Важливим є не лише технічне опанування інструментів захисту, а й 
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формування відповідального ставлення до цифрової діяльності та усвідомлення 

потенційних ризиків. 

У системі освіти розвиток цифрової компетентності як інструменту безпеки 

має здійснюватися інтегровано й міждисциплінарно. Йдеться не тільки про 

передачу знань щодо можливих загроз, а й про формування стійких практик 

безпечної поведінки та ціннісних установок, які сприятимуть довготривалій 

цифровій безпековій стійкості особистості. 

Отже, високий рівень сформованості цифрової компетентності здобувачів 

освіти є стратегічною передумовою безпеки в сучасному інтернет-просторі, 

оскільки поєднує інтелектуальну автономію, технологічну обізнаність та етичну 

відповідальність під час взаємодії. 
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