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ВСТУП 
У цьому навчальному посібнику викладено основні положеннями систе-

мної концепції забезпечення безпеки об'єктів інформаційної діяльності, питання 
категорування об'єктів, класифікації порушників та технічних засобів, система-
ми збору, обробки, відображення та документування інформації. Розкривається 
поняття витоку інформації та засоби її виявлення: радіохвильові, радіопромене-
ві, оптичні, магнітометричні, комбіновані. розкрито поняття систем і засобів ко-
нтролю доступу до об’єктів інформаційної діяльності, особливості їх застосу-
вання, а також використання технічних засобів спостереження для контролю те-
риторії об’єкта. 

Інформаційні системиоб’єктів інформаційної діяльності являють собою 
цінність та мають відповідне матеріальне вираження й вимагають захисту від рі-
зноманітних за своєю сутністю впливів, які можуть призвести до зниження цін-
ності інформаційних ресурсів.  

Інформація для свогоіснування завжди вимагає наявності носiя. Як ма-
теріальні носiї інформації може виступати поле або речовина. В деяких випад-
ках у вигляді носiя інформації може розглядатися людина. Втрата інформацією 
своєї цінності (порушення безпеки інформації) може статися внаслідок пе-
реміщення інформації або зміни фізичних властивостей носiя.  

Інформація в інформаційній системі існує у вигляді даних, тобто пред-
ставляється в вигляді, придатному для введення, виведення, зберігання, передачі 
тощо.При аналізі проблеми захисту інформації від несанкціонованому доступу, 
яка може циркулювати в інформаційно-телекомунікаційний системі, як правило, 
розглядаються лише інформаційні об’єкти, що служать приймальника-
ми/джерелами інформації, і інформаційні потоки (порції інформації, що переси-
лаються між об’єктами) безвідносно до фізичних характеристик їх матеріальних 
носiїв. 

Захист інформації, що обробляється в інформаційній системі, полягає в 
створенні і підтримці в дієздатному стані системи заходів, як технічних (інжене-
рних, програмно-апаратних), так і нетехнічних (правових, організаційних), що 
дозволяють запобігти або ускладнити можливість реалізації загроз, а також зни-
зити потенційні збитки. Іншими словами, захист інформації спрямовано на за-
безпечення безпеки оброблюваної інформації на об’єктах інформаційної діяль-
ності.  

Істотна частина проблем забезпечення технічного захисту інформації в 
інформаційних системах може бути вирішена організаційними заходами. Проте, 
з розвитком інформаційних технологій спостерігається тенденція зростання по-
треби застосування технічних заходів і засобів захисту. 

Навчальний посібник призначено для використання в навчальному про-
цесі студентами вищих навчальних закладів за напрямом підготовки “Кібербез-
пека”.  

Автори висловлюють щиру подяку рецензентам доктору технічних наук, 
профессору Конаховичу Георгію Філімоновичу (Національний авіаційний уні-
верситет), доктору технічних наук (Національний авіаційний університет), про-
фесору Рудницькому Володимиру Миколайовичу (Черкаський технологічний 
університет) та доктору технічних наук, професору Дружиніну Володимиру 
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Анатолійовичу (Державний університет телекомунікацій) за уважне та добрози-
чливе рецензування та зауваження, яке сприяло значному поглибленню та пок-
ращенню підручника. 

Зогляду на те, що у навчальному посібнику систематизовано виклада-
ються питання технічного захисту інформації на об’єктах інформаційної діяль-
ності, він не може бути без недоліків, тому автори будуть щиро вдячні за висло-
влені зауваження та пропозиції щодо покращення його. 
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