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ІНФОРМАЦІЙНА БЕЗПЕКА:
ЕКОНОМІЧНІ АСПЕКТИ

Управління інформаційною безпекою, так само як і управ-
ління в багатьох інших сферах діяльності, передбачає періодичне
прийняття різних управлінських рішень, які полягають, як прави-
ло, у виборі певних альтернатив (відборі однієї з можливих орга-
нізаційних схем або одного з доступних технічних рішень) або
визначенні деяких параметрів окремих організаційних і / або тех-
нічних систем і підсистем. Одним з можливих підходів до вибору
альтернатив в ситуації ухвалення управлінського рішення є так
званий «вольовий» підхід, коли рішення з тих чи інших причин
приймається інтуїтивно і формально обґрунтований причинно-
наслідковий взаємозв’язок між певними вихідними передумова-
ми і конкретним прийнятим рішенням не може бути встановле-
ний. Очевидно, що альтернативою «вольовому» підходу стає
прийняття рішень на підставі певних формальних процедур і по-
слідовному аналізі.

Основою такого розгляду і подальшого прийняття рішень є
економічний аналіз, який передбачає вивчення всіх (або хоча б
основних) факторів, під впливом яких відбувається розвиток ана-
лізованих систем, закономірностей їх поведінки, динаміки зміни,
а також використання універсальної грошової оцінки. Саме на
основі адекватно побудованих економічних моделей і здійснюва-
ного за їх допомогою економічного аналізу повинні прийматися
рішення, що стосуються як загальної стратегії розвитку, так і
окремих організаційних і технічних заходів, як на рівні держав,
регіонів і галузей, так і на рівні окремих підприємств, підрозділів
і інформаційних систем.
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При цьому, так само як і економіка будь-якої галузі діяльно-
сті має свої особливості, економіка інформаційної безпеки, що
розглядається як відносно самостійна дисципліна, з одного боку,
базується на деяких загальних економічних законах і методах
аналізу, а з іншого – потребує індивідуального розуміння, розви-
тку специфічних підходів до аналізу, накопиченні статистичних
даних, специфічних для цієї сфери, формуванні стійких уявлень
про чинники, під впливом яких функціонують інформаційні сис-
теми і засоби захисту інформації [1, с. 98].

Складність завдань економічного аналізу практично у всіх га-
лузях діяльності, як правило, обумовлюється тим, що багато клю-
чових параметрів економічних моделей неможливо достовірно оці-
нити, і вони носять ймовірнісний характер (такі як, наприклад, по-
казники споживчого попиту). Аналіз ускладнюється також тим, що
навіть невеликі коливання (коригування оцінок) таких параметрів
можуть серйозно вплинути на значення цільової функції і, відпові-
дно, на рішення, що приймаються за результатами аналізу. Таким
чином, для забезпечення якомога більшої достовірності розрахун-
ків в процесі проведення економічного аналізу і прийняття рішень
необхідно організувати комплекс робіт по збору вихідної інформа-
ції, розрахунку прогнозних значень, з опитуванням експертів в різ-
них сферах і обробці всіх даних. При цьому в процесі проведення
такого аналізу необхідно приділяти особливу увагу проміжним рі-
шенням, що стосуються оцінок тих чи інших параметрів, що вхо-
дять в загальну модель. Необхідно також враховувати ту обстави-
ну, що сам по собі такий аналіз може виявитися досить ресурсномі-
сткої процедурою і зажадати залучення додаткових фахівців і сто-
ронніх консультантів, а також зусиль з боку різних фахівців (експе-
ртів), що працюють на самому підприємстві. Отже, всі ці витрати, в
кінцевому рахунку, повинні бути виправдані [2, с. 113].

Особлива складність економічного аналізу в такій сфері, як
інформаційна безпека, обумовлюється такими специфічними фа-
кторами, як:

• швидкий розвиток інформаційних технологій і методик,
які використовуються в цій сфері (як засобів і методів захисту,
так і засобів і методів нападу);
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• неможливість достовірно передбачити всі можливі сценарії
нападу на інформаційні системи і моделі поведінки нападників;

• неможливість дати достовірну, досить точну оцінку варто-
сті інформаційних ресурсів, а також оцінити наслідки різних по-
рушень в грошовому вираженні.

Це вимагає додаткових зусиль щодо організації процесу
економічного аналізу, а також часто призводить до того, що бага-
то прийнятих рішень, які стосуються забезпечення інформаційної
безпеки, можуть виявитися неадекватними. Прикладами ситуа-
цій, в яких недостатня розвиненість методології економічного
аналізу негативно впливає на стан інформаційної безпеки, мо-
жуть бути представлені, коли:

• керівництво підприємства може прийняти неадекватні рі-
шення щодо інвестицій в засоби захисту інформації, що, в свою
чергу, може призвести до збитків, яких можна було уникнути;

• керівництво підприємства може прийняти певні рішення
щодо організації бізнес-процесів і процесів обробки інформації
на підприємстві, виходячи з прагнення скоротити поточні витра-
ти і зменшити навантаження на персонал, при цьому не беручи до
уваги економічні наслідки недостатньої захищеності інформацій-
них ресурсів;

• страхувальник і страховик можуть не укласти договір про
страхування інформаційних ризиків або встановити неадекватні
параметри такого договору з огляду на те, що відсутні моделі і
методи оцінки економічних параметрів угоди.

У процесі поточної діяльності підприємствам постійно дово-
диться стикатися з тими чи іншими змінами: уточнюються бізнес-
процеси, змінюється кон’юнктура ринків збуту і ринків спожива-
них матеріальних ресурсів і послуг, з’являються нові технології,
змінюють свою поведінку конкуренти і контрагенти, змінюється
законодавство і політика держави тощо. У цих умовах менедже-
рам (в тому числі і керівникам, які відповідають за забезпечення
інформаційної безпеки) доводиться постійно аналізувати зміни,
що відбуваються і адаптувати свою роботу до постійно мінливої
ситуації. Конкретні форми, в яких проявляється реакція керів-
ників, можуть бути різними. Це може бути зміна маркетингової
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політики, реорганізація бізнес-процесів, зміна технологій, зміна
виробленого продукту, злиття з конкурентами або їх поглинання
тощо. Однак при всій різноманітності можливих моделей поведі-
нки в мінливому середовищі майже всіх їх об’єднує один важли-
вий загальний для них методологічний елемент: в більшості ви-
падків реакція бізнесу на нові загрози і нові можливості передба-
чає здійснення нових більш-менш довгострокових і ресурсноміс-
тких вкладень (інвестицій) в певні організаційні та / або технічні
заходи, які, з одного боку, припускають витрачання ресурсів
(грошових коштів), а з іншого – дають можливість отримати нові
вигоди, що виражаються в збільшенні доходу або скорочення де-
яких поточних витрат [3, с. 165].

Таким чином, в ситуації, коли необхідно здійснити деякі но-
ві організаційні або технічні заходи (реалізувати проект), основ-
ним завданням осіб, що відповідають за ефективну організацію
інформаційної безпеки, є чітке співвіднесення витрат, які дове-
деться понести в зв’язку з реалізацією цього заходу (як одноразо-
ві, так і постійні поточні), і додаткових (нових) грошових потоків,
які будуть отримані. В даному випадку під грошовим потоком
може розумітися економія витрат, запобігання збитків, а також
додатковий дохід підприємства.
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