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певні засоби захисту інформації, а також визначити основні пріоритети 
витрачання коштів, передбачених у бюджеті на забезпечення інформацій-
ної безпеки (якщо підприємство практикує виділення фіксованих сум на ці 
цілі).  
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УТОЧНЕНА МОДЕЛЬ ПОРУШНИКА ТА МОДЕЛЬ  

РЕАЛІЗАЦІЇ КІБЕРАТАК В СИСТЕМАХ УПРАВЛІННЯ 
ТЕХНОЛОГІЧНИМИ ПРОЦЕСАМИ 

 
Реалізація ефективного кіберзахисту (включаючи, криптографічний 

захисту інформації (КЗІ)), в системах управління технологічними проце-
сами (СУТП) потребує побудови адекватної моделі загроз, що в умовах 
постійного вдосконалення методів та засобів нападу [1] вимагає постійно-
го уточнення моделі потенційного порушника системи захисту [2]. 

Аналіз повідомлень про кібератаки дає змогу визначити мету його 
злочинних дій, а саме нанесення суттєвих збитків власнику системи, міні-
мізуючи при цьому власні фінансові, матеріальні та інші витрати. Для 
цього, по-перше, він має достатньо високу кваліфікацію та необхідний фі-
нансовий ресурс, технічне і програмне оснащення, які дозволяють йому 
створювати складні програмні комплекси для реалізації кібератак. 
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По-друге, згідно з принципом Керкхофса, він знає алгоритми функці-
онування засобів захисту, включаючи засоби КЗІ, але до початку атаки не 
знає діючих ключів. По-третє, для досягнення поставлених цілей поруш-
ник має можливість перехоплення будь якої інформації у транспортній 
мережі, модифікацію або створення неприпустимої команди за відносно 
невеликий час.  

Виходячи з викладеного, можливо передбачити наступні варіанти йо-
го зловмисних дій (потенційних загроз) стосовно СУТП в цілому: 
1) модифікація дійсної команди або реальної інформації про внутрішній 
стан системи; 2) формування та надсилання керованому об’єкту неприпу-
стимої команди або фальшивих даних про внутрішній стан СУТП; 
3) перехоплення в транспортній мережі окремих команд або частки інфо-
рмації щодо внутрішніх станів задля їх вилучення; 4) крадіжка конфіден-
ційної інформації щодо сервісів, які надаються; 5) модифікація або руйну-
вання програмного коду СУТП. 

Щодо програмних реалізацій засобів КЗІ, які використовуються в 
СУТП, можливо вважати, що метою дій порушника може бути: 1) зміна, 
знищення або крадіжка критичних параметрів CSP; 2) модифікація про-
грамного коду (криптосхеми) засобу КЗІ. 

На підставі аналізу наукових публікацій щодо реалізації кібератак у 
поєднанні з відомими методами криптоаналізу на основі побічних каналів 
[3] була сформована наступна модель кібератак в СУТП, яка включає ві-
сім фаз активних дій порушника (рис.): 

1. Розвідка. На першому етапі порушник, використовуючи всі досту-
пні методи, здійснює приховане вивчення 
вразливостей комп’ютерної системи (КС), яка 
є технологічною базою функціонування 
СУТП, а також виявлення слабких місць на-
явної системи захисту [4]. 

2. Розробка. На цьому кроці, здійснюєть-
ся вивчення отриманої інформації та розробка 
програмних засобів для реалізації атак 
(ПЗРА).  

3. Маскування. Порушник здійснює заходи щодо усунення ознак, які 
пов’язують ПЗРА та спосіб його застосування з реальним розробником, 
та/або створює фіктивні ознаки, що ототожнюються з непричетними до 
кібератаки суб’єктами. Також він визначає тактику приховування реаль-
ного маршруту (адрес проміжних вузлів глобальної мережі) спроб прони-
кнення в КС. 

4. Проникнення. Використовуючи створені засоби і технології, а та-
кож можливості інсайдерського впливу порушник забезпечує подолання 
системи захисту та проникнення ядра ПЗРА в програмне середовище КС.  
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5. Підготовка. Далі в автоматичному або автоматизованому режимі 
реалізується збирання ПЗРА з окремих модулів, його інсталяція та ініціа-
лізація. 

6. Реалізація. Ініціалізоване ПЗРА на основі певної апріорної інфор-
мації про підсистеми (елементи) КС, що виконують конкретні функції 
СУТП, а також про потрібні порушнику дані, зокрема, чутливі параметри 
безпеки криптографічних модулів SSP виявляє та ідентифікує зазначені 
об’єкти у запам’ятовуючих пристроях КС. У якості відповідної апріорної 
інформації можуть виступати розмір файлів, формати даних, певні ключо-
ві слова, програмні переривання/звернення до деяких ресурсів системи 
тощо. Залежно від цілей кібератаки виявлені ресурси можуть бути знище-
ні, модифіковані або використані для розкриття конфіденційної інформації. 

7. Витік. За необхідності, створюється канал прихованої передачі зі-
браних даних з використанням методів стеганографії, процедури стискан-
ня даних з наступним шифруванням, фізичного переносу під час підклю-
чення зовнішніх пристроїв тощо. 

8. Самоліквідація. На завершальному етапі ПЗРА включає механізми 
самознищення та приховування слідів кібератаки. Цей етап реалізується 
автоматично, в разі настання в КС певних обставин (наприклад, визначе-
ного часу), або автоматизовано на підставі отримання команди ззовні.  
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