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МЕТОД ОЦІНЮВАННЯ БЕЗПЕКИ ЗАСТОСУВАННЯ 
ПРОГРАМНИХ ЗАСОБІВ  
Семко В. В.1, Кузьменко Л. В.2  

1
Київський університет імені Бориса Грінченка, м. Київ, 

2 Інститут телекомунікацій і глобального інформаційного простору НАН України, 
м. Київ 

 
Різноманіття і специфічність задач, що в умовах невизначеності, 

неповної інформації, наявності випадкових чинників і ризику вирішуються 
на критично-важливих об’єктах інформаційної інфраструктури вимагають 
розроблення й дослідження моделей і методів оцінювання якості,  
підвищення надійності, забезпечення функціональної безпеки і живучості 
інформаційних, інформаційно-комунікаційних та керуючих систем, а 
також інформаційних технологій для створення гарантоздатних 
автоматизованих систем переробки інформації та управління критичного 
застосування. 

Основними проблемами безпеки функціонування за умов 
забезпечення гарантоздатності автоматизованих систем (АС) переробки 
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інформації та управління критично-важливими об’єктами інформаційної 
інфраструктури (КВОІІ) є: 

– слабка ефективність протидії антропогенним і техногенним 
загрозам; 

– безсистемність заходів щодо захисту кіберпростору; 
– невідповідність розвитку електронних комунікацій стану заходів 

щодо їх безпеки КВОІІ; 
– недостатній розвиток організаційно-технічного забезпечення 

безпеки КВОІІ; 
– недостатній рівень взаємодії між суб'єктами забезпечення безпеки 

КВОІІ та суспільством; 
– низький рівень захищеності кіберпростору, недостатня увага 

безпеці КВОІІ. 
На складність розв’язання цих проблем впливають різноманітні 

чинники, що дозволяють зловмисникам долати технологічні рішення 
систем захисту ресурсів (СЗР) АС та створювати можливості щодо 
анонімізації застосування шкідливих програмних кодів (шкідливого ПЗ – 
malware) та технологій, а саме: 

- помилки користувачів (суб’єктів); 
- дії інсайдерів, що мають на меті забезпечення доступу 

порушника; 
- збої та відмови функціонування об’єктів АС; 
- навмисне пошкодження або крадіжка обладнання; 
- модифікація даних та команд (у т.ч. системних журналів 

операційного середовища АС), з метою нав’язування хибної інформації 
щодо управління ресурсами; 

- створення передумов для переведення АС та СЗР в стан 
відмови в обслуговуванні; 

- ураження АС і СЗР шкідливими кодами (вірусами); 
- несанкціоноване отримання одержання паролів та вплив на 

систему  управління доступом з метою підміни користувачів АС; 
- несанкціоноване відключення СЗР; 
- підбір та злам паролів технологічного обладнання; 
- тощо. 
Для вирішення проблеми забезпечення безпеки функціонування АС 

КВОП застосовуються підходи, які ґрунтуються на методах (рис. 1) 
організації управління інформаційними процесами і системами, а також 
моделях і методах оцінювання безпеки застосування ПЗ. 
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Рис. 1. Методи організації управління інформаційними процесами 
 
 

 
Рис. 1. Методи і моделі оцінювання безпеки застосування ПЗ 
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Контрольно-випробувальні методи аналізу базуються на дослідженні 
ПЗ з точки зору фіксації факту порушення їх безпечного стану, а логіко-
аналітичні методи аналізу досліджують властивості ПЗ з точки зору 
можливості визначення доказової бази щодо наявності відносин 
еквівалентності та правил між моделлю досліджуваних ПЗ (граматики) і 
моделлю безпеки їх функціонування (політики безпеки).  

Таким чином в якості моделі оцінювання функціонування ПЗ в АС 
КВОП запропоновано теоретико-множинну модель динамічної дискретної 
системи виявлення подій у вигляді трійки { }: , ,T WΣ = ℜ , де T R⊂ - множина 

моментів часу існування ПЗ в АС, W -алфавіт сигналів (подій в словнику 
мови), TWℜ ⊃ - поведінка ПЗ. Інтервал часу існування  ПЗ є необмеженим в 
множині R  або в множині Z , яка визначає моменти часу спостереження 
перед моментом часу, для якого визначається стан ПЗ (T Z −= ), та після 

моменту, для якого визначається стан ПЗ (T Z += ). Алфавіт подій (АП) W є 
простором, якому належить множина значень параметрів (змінних), що 
характеризують взаємодію ПЗ, як об’єкта, з зовнішнім середовищем АС. 
Елементи множини Wвизначають атрибути системи за умов обмежень, які 
визначаються вимогами до СЗР і гарантоздатності КВОП. Тобто множина 

qW R= , яка відповідає обмеженням значень параметрів, що характеризують 
гарантоване управління і гарантоздатність функціонального стану ПЗ АС. 
В такому разі зміст поведінки ПЗ в АС, що відповідає множині ℜ , являє 
собою траєкторії T W→ , що забезпечують гарантоване управління ПЗ АС 
за умов виконання вимог до СЗР і гарантоздатності КВОП, в 
кібернетичному просторі функціонування ПЗ.  

За умов того, що кібернетичний простір функціонування ПЗ є 
Евклідовим, модель динамічної дискретної системи виявлення подій Σ  
узагальнює поняття вхід-вихід для дискретних динамічних систем, яким є 
ПЗ АС. В такому разі алфавіт W  є добутком просторів похідних і вихідних 
сигналів, а ℜє множиною усіх траєкторій в просторі похідних і вихідних 
параметрів. 

Таким чином трійка Σ після певної формалізації описує модель 
дискретної динамічної системи. 
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