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Формування практичних навичок студентів спеціальності 
125 Кібербезпека за допомогою віртуальних лабораторій 

Ю. Д. Жданова, С. О. Спасітєлєва, С.М. Шевченко 
Київський університет імені Бориса Грінченка, Київ, Україна 

y.zhdanova@kubg.edu.ua, s.spasitielieva@kubg.edu.ua, 
s.shevchenko@kubg.edu.ua 

 
В доповіді розглядається питання формування практичних навичок майбут-

ніх спеціалістів в області інформаційної та кібербезпеки за допомогою технологій 
віртуальної лабораторії. 

Ключові слова: практичні навички, віртуальна лабораторія, інформаційна 
та кібербезпека. 
 
Сьогодні інформація стає одним з найбільш розповсюджених і важливих ресу-

рсів, вона має таку саму цінність які матеріальні ресурси, в окремих випадках навіть 
вищу. Із збільшенням кількості інформації зростає її роль у розвитку держави, еко-
номіки, науки, культури тощо. І тому є очевидним, що захист самої інформації стає 
пріоритетним, як у всіх сферах суспільства, так і окремої людини. 

У річному звіті Cisco за 2017—2018 роки (2018) з інформаційної безпеки 
вказано, що «миттєві атаки» стають усе складнішими, більш частими та трива-
лими (42% організацій зазнали DDoS-атак цього типу), вірус Petya був встанов-
лений на понад 1 млн. комп’ютерів через автоматизовані системи оновлення 
програм. Більш третини компаній, які були вражені хакерською атакою, понес-
ли матеріальні збитки близько 20% прибутку. За даними спеціалістів «Лабора-
торії Касперського», протягом року 30,01% комп’ютерів інтернет-користувачів 
у світі хоча б один раз зазнавали веб-атаки класу Malware (Kaspersky Security 
Bulletin, 2018). Все це вказує на те, що кількість фахівців, які забезпечують за-
хист інформаційних даних, зростатиме. Тому проблема підготовки професіона-
лів в області кібербезпеки є актуальною. 

Не зважаючи на те, що українські університети випускають 1,5 тисячі ба-
калаврів спеціальності 125 «Кібербезпека» щороку, ці випускники не мають 
достатніх практичних навичок, їм потрібно 2—3 роки, щоб зорієнтуватись у 
галузі та почати виконувати практичні завдання. Причина такої ситуації поля-
гає в тому, що програми підготовки сьогоднішніх спеціалістів не дають в пов-
ному обсязі тих навичок, які потрібні на робочому місці (Підготовка фахів-
ців…, 2016). 

Пропонуємо наступні етапи вирішення даної проблеми: 
1) створення практично орієнтовної програми підготовки фахівців спеціа-

льності 125 Кібербезпека (на практичну та лабораторну складову відводиться 
2/3 навчального часу); 

2) дуальне навчання, тобто майбутнього фахівця навчають і заклади вищої 
освіти і роботодавці, при цьому студент поєднує навчання та стажування на ре-
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альному підприємстві; залучення фахівців-професіоналів до розробки програм, 
до проведення практичних та лабораторних занять; 

3) сертифікація спеціалістів з інформаційної безпеки відповідно до міжна-
родних вимог. 

Велику роль у навчанні відводять формуванню практичних навичок май-
бутніх фахівців з інформаційної безпеки за допомогою так званих віртуальних 
лабораторій.  

Під віртуальною лабораторією (virtual laboratory, V-lab, virtual reality 
laboratory) розуміють навчальну технологію, яка «дозволяє моделювати поведі-
нку об’єктів реального світу у віртуальному комп’ютерному освітньому сере-
довищі та допомагає тим, хто навчається, оволодівати новими знаннями та 
вміннями» (Палагін & Петренко, 2017, с. 146—147). 

Чинниками створення та впровадження віртуальних лабораторій у навча-
льний процес ЗВО, з одного боку, став швидкий розвиток інформаційних тех-
нологій, а з іншого — велика ціна реального обладнання для проведення лабо-
раторних та практичних занять у різних сферах навчання. Тому, як стверджу-
ють більшість науковців, віртуальні технології мають зайняти відповідну нішу 
в освітній діяльності ЗВО (Семеніхіна & Шамоня, 2011). Серед переваг засто-
сування віртуальних лабораторій виділяють: 

— формування фахових компетентностей, які можуть бути безпосередньо 
перенесені в реальність; 

— підвищення якості самостійної навчально-пізнавальної діяльності; 
— зацікавленість у вивченні дисципліни, розвиток мотиваційної діяльності; 
— доступність; 
— автоматизація операцій; 
— постійне удосконалення програмних систем та технологій тощо. 
Ураховуючи вище згадані чинники, на вимогу сьогодення в цьому нав-

чальному році на кафедрі інформаційної та кібернетичної безпеки Київського 
університету імені Бориса Грінченка була створена віртуальна лабораторія «Кі-
берполігон». Технології цієї лабораторії дозволяють моделювати поведінку 
об’єктів реального світу в комп’ютерному середовищі, що дасть змогу не лише 
спостерігати за певним експериментом, а й безпосередньо брати в ньому уч-
асть. Така навчальна діяльність, як свідчать наукові педагогічні та психологічні 
праці, сприяє засвоєнню знань на більш свідомому та глибокому рівні, формує 
мотиваційну сферу студента до вивчення теоретичних основ спеціальних дис-
циплін. Обладнання «Кіберполігону» дозволить проводити заняття, наприклад, 
на наступні теми: «Технології розробки та тестування програмного забезпечен-
ня систем ІКБ», «Методи та засоби забезпечення безпеки мережевої інфрастру-
ктури», «Технології виявлення уразливості та протидія злоякісному програм-
ному забезпеченню», «Технології виявлення уразливості мережевих ресурсів», 
«Методи та засоби забезпечення безпеки бездротових та мобільних мереж», 
«Технології виявлення уразливості та забезпечення безпеки веб-ресурсів». Зро-
зуміло, такі теми раніше можна було вивчати тільки теоретично. На сьогодні є 
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можливість створювати реальні проекти «з хакерами та жертвами», моделювати 
їх розв’язання. 

Впровадження у навчальний процес віртуальних лабораторій типу «Кібер-
полігону» дозволяє адаптувати майбутніх фахівців з інформаційної та кіберне-
тичної безпеки до професійної діяльності. 
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