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Опис навчальної дисципліни

Найменування показників
Характеристика дисципліни за 

формами навчання
денна заочна

Вид дисципліни обов’язкова
Мова викладання, навчання та оцінювання українська
Загальний обсяг кредитів / годин 6 / 180
Курс 5
Семестр 10
Кількість змістових модулів з розподілом: 4
Обсяг кредитів 6
Обсяг годин, в тому числі: 180

Аудиторні 48
Модульний контроль 10
Семестровий контроль 30
Самостійна робота 92

Форма семестрового контролю екзамен

2. Мета та завдання навчальної дисципліни
Робоча навчальна програма з курсу «Технології розробки і тестування програмного 

забезпечення мережевої безпеки» є нормативним документом Київського університету імені 
Бориса Грінченка, який розроблено кафедрою інформаційної та кібернетичної безпеки на 
основі освітньо-професійної програми підготовки здобувачів другого (магістерського) рівня 
відповідно до навчальних планів спеціальності 125 «Кібербезпека».

Робочу навчальну програму укладено згідно з вимогами Європейської кредитної 
трансферно-накопичувальної системи (ЄКТС) організації навчання. 

Програма визначає обсяги знань, якими повинен опанувати здобувач другого 
(магістерського) рівня відповідно до вимог освітньо-кваліфікаційної характеристики, алгоритму 
вивчення навчального матеріалу дисципліни «Технології розробки і тестування програмного 
забезпечення мережевої безпеки» та необхідне методичне забезпечення, складові і технологію 
оцінювання навчальних досягнень студентів.

Навчальна дисципліна «Технології розробки і тестування програмного забезпечення 
мережевої безпеки» складається з 4-х змістових модулів: 1. Життєвий цикл програмних засобів 
і управління проектами. 2. Системне проектування і обґрунтування проектів програмних 
засобів. 3. Тестування, випробування і супроводження програмних засобів. 4. Документування і 
сертифікація програмних засобів. Обсяг дисципліни – 180 год (6 кредитів).

Метою викладання навчальної дисципліни «Технології розробки і тестування 
програмного забезпечення мережевої безпеки» є отримання компетентностей в області 
технологій розробки і тестування програмних засобів забезпечення безпеки обчислювальних 
систем і мереж.

Завдання:
-   надання студентам теоретичних знань щодо проблем, завдань і особливостей 

технологій безпеки мережевої інфраструктури;
 формування у студентів категоріальних понять з основ процесів, що притаманні 

функціонуванню технологій розробки і тестування програмного забезпечення мережевої 
безпеки; 

 формування у студентів знань і умінь щодо розробки і тестування програмного 
забезпечення мережевої безпеки;

 стимулювання студентів до активної аналітико-пошукової роботи, що спрямована на 
визначення ефективних шляхів розвитку у сфері захисту інформації.
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У результаті вивчення навчальної дисципліни формуються
загальні компетентності:

КЗ-2: Здатність до здобування нових знань, накопичення наукових та педагогічних вмінь і 
навичок та їх застосування в практичних ситуаціях

КЗ-3: Здатність до виявлення, генерування, дослідження та вирішення проблем за 
професійним спрямуванням.

фахові компетентності:
КФ-1: Здатність до застосування сучасних інформаційних і безпекових технологій у сфері 

захисту інформації.
КФ-5: Здатність до забезпечення захисту інформації, що обробляється в інформаційно-

комунікаційних системах, розробки і тестування програмних засобів таких систем,  
супроводження та їх експлуатації.

3. Результати навчання за дисципліною
При вивченні курсу «Технології розробки і тестування програмного забезпечення 

мережевої безпеки» студенти повинні
знати:

- про технології розробки і тестування програмних засобів забезпечення мережевої 
безпеки;

- про правові і нормативні акти, які визначають систему захисту інформації в державі;
- про основні методи, технології, принципи і правила розробки, тестування і 

супроводження програмних засобів забезпечення мережевої безпеки;
- про технології розробки, тестування і супроводження програмних засобів забезпечення 

мережевої безпеки.
уміти:

- використовувати  технології розробки, тестування і супроводження програмних засобів 
забезпечення мережевої безпеки;

- розробляти, тестувати і супроводжувати програмні засоби забезпечення мережевої 
безпеки.

та досягнути наступні програмні результати:

ПРз-2 - вміти виявляти і формулювати актуальні наукові проблеми, генерувати та 
інтегрувати нові ідеї та нові знання у сфері захисту інформації, інформаційної 
та/або кібербезпеки; 
- вміти застосовувати спеціалізовані програмні пакети, сучасні інформаційні та/або 
безпекові технології у сфері захисту інформації; 
- знати уразливості й методи їх застосування в різних телекомунікаційних 
технологіях; 
- знати способи боротьби з даними уразливостями, а також спеціалізоване мережеве 
обладнання, що застосовується для забезпечення безпеки корпоративних мереж; 
- вміти проектувати, розробляти, тестувати і супроводжувати програмні засоби 
забезпечення безпеки інформаційно-комунікаційних систем і мереж; 
- знати методи організації захищеної передачі даних у незахищеному середовищі; 

ПРз-3 - знати уразливості й методи їх застосування в інформаційно-комунікаційних і 
обчислювальних системах та мережах; 
- вміти розробляти, тестувати і супроводжувати програмні засоби відповідно до 
моделі їх життєвого циклу; 
- знати спеціалізоване мережеве обладнання, що застосовується для забезпечення 
мережевої безпеки; 
- вміти розробляти і тестувати програмні засоби забезпечення безпеки 
обчислювальних і інформаційно-комунікаційних систем та мереж;
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ПРз-7 - знати технології  розробляти і тестувати програмні засоби забезпечення безпеки 
обчислювальних і інформаційно-комунікаційних систем та мереж; 
- вміти знаходити шляхи для їх усунення; 

ПРз-9 - володіти практичними навичками розробки і тестування програмних засобів 
забезпечення безпеки обчислювальних і інформаційно-комунікаційних систем та 
мереж

4. Структура навчальної дисципліни
Тематичний план для денної форми навчання

Назва змістових модулів, тем

Ус
ь
о
г
о

Розподіл годин між видами робіт
Аудиторна:

Самос
тійн
а

Лек
ці
ї

Сем
ін
ар
и

Пра
кт
и
ч
ні

Лаб
о
ра
то
р
ні

Інди
ві
д
уа
ль
ні

Змістовий модуль 1. Життєвий цикл програмних засобів і управління проектами
Тема 1. Життєвий цикл програмних засобів. 17 2 2 2 11
Тема 2. Управління проектуванням програмних 
засобів. 18 2 2 2 12

Модульний контроль 2
Разом 37 4 4 4 23

Змістовий модуль 2. Системне проектування і обґрунтування проектів програмних 
засобів
Тема 3. Функціональні вимоги до програмних 
засобів. 17 2 2 2 11

Тема 4. Помилки, ризики і якість програмних 
засобів. 18 2 2 2 12

Модульний контроль 2
Разом 37 4 4 4 23

Змістовий модуль 3. Тестування, випробування і супроводження програмних засобів
Тема 5. Тестування і оцінка правильності 
функціонування компонент програмних 
засобів.

17 2 2 2 11

Тема 6. Випробування і супроводження 
програмних засобів. 18 2 2 2 12

Модульний контроль 2
Разом 37 4 4 4 23

Змістовий модуль 4. Документування і сертифікація програмних засобів
Тема 7. Документування програмних засобів. 17 2 2 2 11
Тема 8. Сертифікація програмних засобів. 18 2 2 2 12
Модульний контроль 4

Разом 39 4 4 4 23
Підготовка та проходження контрольних 
заходів 30

Усього 180 16 16 16 92

5. Програма навчальної дисципліни
Змістовий модуль 1. Життєвий цикл програмних засобів і управління проектами
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Тема 1. Життєвий цикл програмних засобів.
Програмна інженерія в життєвому циклі програмних засобів. Профілі стандартів 

життєвого циклу систем і програмних засобів в програмній інженерії

Тема 2. Управління проектуванням програмних засобів
Моделі і процеси управління проектами програмних засобів. Системна проектування 

програмних засобів. Техніко-економічне обґрунтування проектів програмних засобів..

Змістовий модуль 2. Системне проектування і обґрунтування проектів програмних засобів
Тема 3. Функціональні вимоги до програмних засобів
Розробка вимог до програмних засобів. Планування життєвого циклу. Об’єктно-

орієнтоване проектування. Управління ресурсами в життєвому циклі програмних засобів.

Тема 4. Помилки, ризики і якість програмних засобів
Помилки і ризики в життєвому циклі програмних засобів. Характеристики якості. 

Змістовий модуль 3. Тестування, випробування і супроводження програмних засобів
Тема 5. Тестування і оцінка правильності функціонування компонент програмних 

засобів 
Принципи верифікації і тестування. Процеси і засоби тестування. Тестування 

оброблення потоків даних.

Тема 6. Випробування і супроводження програмних засобів
Інтеграція, кваліфікаційне тестування і випробування програмних комплексів. 

Супроводження і моніторинг. Управління конфігурацією в життєвому циклі.

Змістовий модуль 4. Документування і сертифікація програмних засобів
Тема 7. Документування програмних засобів 
Організація документування. Стандартизація і формування вимог до документації. 

Планування процесів документування. 

Тема 8. Сертифікація програмних засобів
Процеси сертифікації в життєвому циклі програмних засобів. Організація сертифікації. 

Документування процесів і результатів.

6. Контроль навчальних досягнень
Навчальні досягнення студентів з дисципліни оцінюються за модульно-рейтинговою 

системою, в основу якої покладено принцип поопераційної звітності, обов’язковості 
модульного контролю, накопичувальної системи оцінювання рівня знань, умінь та навичок, 
розширення кількості підсумкових балів до 100.

Оцінка за кожний змістовий модуль включає бали за поточну роботу студента на 
практичних та лабораторних заняттях, за виконання індивідуальних завдань, за модульну 
контрольну роботу. Виконання модульних контрольних робіт здійснюється в електронному 
вигляді. Модульний контроль знань студентів здійснюється після завершення вивчення 
навчального матеріалу змістового модуля.

У процесі оцінювання навчальних досягнень студентів застосовуються такі методи:
- Методи усного контролю: індивідуальне опитування, фронтальне опитування, співбесіда, 

залік. 
- Комп’ютерного контролю: програми-емулятори. 
- Методи самоконтролю: уміння самостійно оцінювати свої знання, самоаналіз. 

Кількість балів за роботу з теоретичним матеріалом, на практичних заняттях, під час 
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виконання самостійної роботи залежить від дотримання таких вимог:
- систематичність відвідування занять;
- своєчасність виконання навчальних і індивідуальних завдань; 
- повний обсяг їх виконання; 
- якість виконання навчальних і індивідуальних завдань; 
- самостійність виконання; 
- творчий підхід у виконанні завдань; 
- ініціативність у навчальній діяльності;
- виконання тестових завдань.

Контроль успішності студентів з урахуванням поточного і підсумкового оцінювання 
здійснюється відповідно до навчально-методичної карти дисципліни, де зазначено види 
контролю і кількість балів за видами. Систему рейтингових балів для різних видів контролю та 
порядок їх переведення у національну (4-бальну) та європейську (ECTS) шкалу подано нижче у 
таблицях. 

Розрахунок рейтингових балів за видами поточного (модульного) контролю

Вид діяльності студента

Ма
к
с
и
м
а
л
ь
н
а 
к
-
с
т
ь 
б
а
л
і
в 
з
а 
о
д
и
н
и
ц
ю

Модуль 1 Модуль 2 Модуль 3 Модуль 4

кіл
ь
к
іс
т
ь 
о
д
и
н
и
ц
ь

мак
с
и
м
а
л
ь
н
а   
кі
л
ь
кі
с
т
ь 
б
а
лі
в

кіл
ь
к
і
с
т
ь 
о
д
и
н
и
ц
ь

макс
им
аль
на   
кіл
ькі
сть 
ба
лів

кільк
іст
ь 

од
ин
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ь

макси
маль

на   
кіль
кіст

ь 
балі

в

кільк
іст
ь 

од
ин
иц
ь

макси
мал
ьна   
кіл
ькіс
ть 

бал
ів

Відвідування лекцій 1 2 2 2 2 2 2 2 2
Відвідування семінарських 
занять 1

Відвідування практичних занять 1 2 2 2 2 2 2 2 2
Відвідування лабораторних 
занять 1 2 2 2 2 2 2 2 2
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Робота на семінарському 
занятті 10

Робота на практичному занятті 10 2 20 2 20 2 20 2 20
Лабораторна робота (в тому 
числі допуск, виконання, 
захист)

10 2 20 2 20 2 20 2 20

Виконання завдань для 
самостійної роботи 5 2 10 2 10 2 10 2 10

Виконання модульної роботи 25 1 25 1 25 1 25 1 25
Виконання ІНДЗ 30

Разом - 81 - 81 - 81 - 81
Максимальна кількість балів: 324
Розрахунок коефіцієнта: 324/60=5,4

Завдання для самостійної роботи та критерії її оцінювання
Самостійна робота є видом поза аудиторної індивідуальної діяльності студента, 

результати якої використовуються у процесі вивчення програмового матеріалу навчальної 
дисципліни та містить результати дослідницького пошуку, відображає певний рівень його 
навчальної компетентності.

Перелік тем та оцінювання самостійної роботи студента
№ з/п Назва теми Кількість 

годин Бали

Змістовий модуль 1. Життєвий цикл програмних засобів і 
управління проектами 23 10

1 Тема 1. Життєвий цикл програмних засобів.
Тема 2. Управління проектуванням програмних засобів. 23 10

Змістовий модуль 2.  Системне проектування і обґрунтування 
проектів програмних засобів 23 10

2 Тема 3. Функціональні вимоги до програмних засобів.
Тема 4. Помилки, ризики і якість програмних засобів. 23 10

Змістовий модуль 3. Тестування, випробування і супроводження 
програмних засобів 23 10

Тема 5. Тестування і оцінка правильності функціонування 
компонент програмних засобів.
Тема 6. Технології захисту мережевої інфраструктури.

23 10

Змістовий модуль 4.  Документування і сертифікація програмних 
засобів 23 10

3 Тема 7. Документування програмних засобів.
Тема 8. Сертифікація програмних засобів. 23 10

Разом 92 40

Критерії оцінювання самостійної роботи студента
№
п/п Критерії оцінювання роботи Максимальна кількість 

балів за кожним критерієм
1 Критичний аналіз суті та змісту першоджерел. Виклад 

фактів, ідей, результатів досліджень в логічній 
2 бали
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послідовності. Аналіз сучасного стану дослідження 
проблеми, розгляд тенденцій подальшого розвитку даного 
питання.

2
Доказовість висновків, обґрунтованість власної позиції, 
пропозиції щодо розв’язання проблеми, визначення 
перспектив дослідження

2 бали

3 Дотримання вимог щодо технічного оформлення 1 бал
Разом 5 балів

Форми проведення модульного контролю та критерії оцінювання
Модульний контроль здійснюється відповідно до навчально-методичної карти дисципліни 

та перевіряє рівень досягнення результатів навчання студентів. Форма проведення – модульна 
контрольна зі звітом в електронній формі.

Модульна контрольна робота оцінюється у 25 балів.

Форми проведення семестрового контролю та критерії оцінювання
Семестрове (підсумкове) оцінювання здійснюється у формі екзамену, умовою допуску до 

якого є отриманням студентом 35 балів (з врахуванням коефіцієнту) за результатами поточного 
контролю.

Форма проведення екзамену – комбінована. Екзамен оцінюється у 40 балів за розподілом: 
10 балів – теоретичне запитання; 30 балів – виконання практико-орієнтованих завдань.

Виконання практичного завдання передбачає перевірку рівня оволодіння студентом 
теоретичними знаннями та практичними вміннями  здійснювати інтерактивного контенту за 
спеціальністю.

Оцінювання практичного завдання відбувається в межах від 0 до 30 балів, згідно критеріїв 
оцінювання, й здійснюється з урахуванням: рівнів сформованості аналітико-синтетичних, 
творчих та методичних умінь.

Бали за відповідь на теоретичне запитання та бали за виконання практичного завдання 
додаються. Оцінювання результатів засвоєння теоретичних знань та оцінювання сформованості 
практичних навичок володіння цифровими технологіями студентами, продемонстровані на 
екзамені, представлене у таблиці.

Підсумкова кількість 
балів (max – 40)

Оцінка за 4-бальною
шкалою

1 – 23 «незадовільно»
24 – 29 «задовільно»
30 – 35 «добре»
36 – 40 «відмінно»

Орієнтовний перелік питань для семестрового контролю
1. Програмне забезпечення та його види.
2. Класифікація програмного забезпечення. 
3. Стилі та технології програмування.
4. Системне програмне забезпечення.
5. Поняття операційної системи та її функції.
6. Класифікація операційних систем.
7. Складові операційної системи.
8. Характеристика операційних систем сімейства Windows.
9. Поняття файлу та файлової системи. Функції файлової системи
10. Ім’я та атрибути файлу. Каталоги. Шлях доступу до файлу.
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11. Операції обслуговування дисків.
12. Сервісні програми та утиліти.
13. Поняття комп’ютерного вірусу.
14. Класифікація комп’ютерних вірусів.
15. Антивірусне програмне забезпечення. Класифікація антивірусів.
16. Архівація та стиснення даних.
17. Програми-архіватори та архівні формати.
18. Прикладне програмне забезпечення.
19. Інструментальне програмне забезпечення.
20. Мови програмування та системи програмування.
21. Життєвий цикл програми.
22. Каскадна модель життєвого циклу програмного забезпечення.
23. Ітеративна модель життєвого циклу програмного забезпечення.
24. Спіральна модель життєвого циклу програмного забезпечення.
25. Етапи розробки прикладних програм.
26. Специфікація та аналіз вимог до програмного забезпечення.
27. Формалізація вимог до програмного забезпечення.
28. Стандартизація розробки програмного забезпечення.
29. Програмні засоби підтримки життєвого циклу.
30. Методології розробки програмного забезпечення.
31. Архітектура програмних систем.
32. Основні принципи гнучкого підходу до розробки програмного забезпечення.
33. Надійність програмного забезпечення.
34. Складність програмного забезпечення.
35. Основи тестування програмного забезпечення.
36. Поняття комп’ютерної мережі.
37. Топології комп’ютерних мереж та їх види.
38. Програмне забезпечення мережі. 
39. Апаратне забезпечення мереж.
40. Глобальні мережі. Мережа Internet. 

Шкала відповідності оцінок

Рейтингова 
оцінка

Сума балів за всі 
види навчальної 

діяльності
Значення оцінки

А 90-100
Відмінно — відмінний рівень знань (умінь) в межах 
обов’язкового матеріалу з, можливими, незначними 
недоліками

В 82-89 Дуже добре — достатньо високий рівень знань (умінь) в 
межах обов’язкового матеріалу без суттєвих (грубих) помилок

С 75-81 Добре — в цілому добрий рівень знань (умінь) з незначною 
кількістю помилок

D 69-74
Задовільно — посередній рівень знань (умінь) із значною 
кількістю недоліків, достатній для подальшого навчання або 
професійної діяльності

E 60-68 Достатньо — мінімально можливий допустимий рівень знань 
(умінь)

FX 35-59

Незадовільно з можливістю повторного складання — 
незадовільний рівень знань, з можливістю повторного 
перескладання за умови належного самостійного 
доопрацювання

F 1-34 Незадовільно з обов’язковим повторним вивченням курсу — 
досить низький рівень знань (умінь), що вимагає повторного 
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вивчення дисципліни
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7. Навчально-методична картка дисципліни
Разом: 180 год., лекції – 16 год., практичні заняття – 16 год., лабораторні роботи – 16 год., модульний контроль – 10 год.,

самостійна робота – 92 год., семестровий контроль – 30 год.

Модулі
(назви, бали)

Змістовий модуль 1
(81 бал)

Змістовий модуль 2
(81 бал)

Змістовий модуль 3
(81 бал)

Змістовий модуль 4
(81 бал)

Лекції
(теми, бали)

Тема 1
(1 бал)

Тема 2
(1 бал)

Тема 3
(1 бал)

Тема 4
(1 бал)

Тема 5
(1 бал)

Тема 6
(1 бал)

Тема 7
(1 бал)

Тема 8
(1 бал)

Лабораторні 
заняття

(теми, бали)

1.
(11 балів)

2.
(11 балів)

3.
(11 балів)

4.
(11 балів)

5.
(11 балів)

6.
(11 балів)

7.
(11 балів)

8.
(11 балів)

Практичні 
заняття

(теми, бали)

1.
(11 балів)

2.
(11 балів)

3.
(11 балів)

4.
(11 балів)

5.
(11 балів)

6.
(11 балів)

7.
(11 балів)

8.
(11 балів)

Самостійна 
робота

Самостійна робота
(10 балів)

Самостійна робота
(10 балів)

Самостійна робота
(10 балів)

Самостійна робота
(10 балів)

Поточний  
контроль 

(вид, бали)

Модульна контрольна робота 1
(25 балів)

Модульна контрольна робота 2
(25 балів)

Модульна контрольна робота 3
(25 балів)

Модульна контрольна робота 4
(25 балів)

Підсумковий 
контроль Екзамен (40 балів)
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