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І 
ЗАСТОСУВАННЯ МАТЕМАТИКИ 

В СУМІЖНИХ НАУКАХ 
  

 



Застосування фракталів в інформаційній  

та кібернетичній безпеці 
Ю. Д. Жданова, С. О. Спасітєлєва, С. М. Шевченко 

Київський університет імені Бориса Грінченка, Київ, Україна 

y.zhdanova@kubg.edu.ua, s.spasitielieva@kubg.edu.ua,  
s.shevchenko@kubg.edu.ua 

 
У доповіді розглянуті підходи до застосування фрактального аналізу в інфо-

рмаційній та кібернетичній безпеці, які можуть бути використані при підготовці 
фахівців у процесі науково-дослідної роботи.  

Ключові слова: фрактал, властивості фракталів, моделі фракталів, інформа-
ційна та кібернетична безпека, захист інформації. 
 

Сучасний захист інформації виходить за рамки детермінованої системи з визна-
ченими характеристиками. Відбувається це у зв’язку з тим, що система обробки ін-
формації належить до самоорганізуючих систем, і, з точки зору синергетики, най-
менші відхилення середніх показників приводить не тільки до нових властивостей 
системи сучасні, але й до появи нової системи в цілому, до так званого «детерміно-
ваного хаосу». Для дослідження таких систем активно застосовують сучасні методи 
і підходи, зокрема ті, що пов’язані з математичною теорією фракталів. 

Одною з характерних ознак фрактальних структур є самоподібність, що 
може проявлятися не тільки через фізичні форми, а й через фрактальну поведі-
нку. Фрактали дозволяють моделювати складні природні форми та процеси за 
допомогою простих ітераційних процедур. Тому теорія фракталів на сьогодні є 
актуальною та затребуваною у різних галузях наукових досліджень.  

Спектр застосування теорії фракталів є надзвичайно широким. Її активно ви-
користовують у комп’ютерній графіці для зображення об’єктів природи. Базою 
для побудови таких фракталів є математична формула в пам’яті комп’ютера. У 
фізиці цей інструментарій використовують для моделювання нелінійних процесів: 
хмари, турбулентність, вогонь тощо; у біології — для моделювання популяцій.  

В останні часи фрактальну геометрію широко використовують в економіці 
та фінансах, наприклад, для аналізу біржових ринків.  

У часи цифрового суспільства, у сфері інформаційної безпеки фрактальну 
геометрію застосовують для генерації складних об’єктів на дисплеях, стисканні 
даних, опису соціальних процесів тощо. 

Застосування фракталів у задачах забезпечення захисту інформації розгля-
нуто у працях Локтев та Залетдинов (2010), Никонов та Зобов (2017). 

Є очевидним, що розвиток суспільства з кожним днем стає залежним від 
розвитку інформаційно-комунікаційних технологій, від зростаючої ролі інфор-
мації в життєвому просторі людства. Тому саме захист цієї інформації є першо-
черговим завданням у сучасному світі. Для вирішення поставленого завдання не-
обхідно постійно розвивати професійні компетенції фахівців інформаційної та 
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кібернетичної безпеки, що неможливе без удосконалення змісту їх освіти, пере-
несення сучасного математичного апарату, зокрема фрактального аналізу, у під-
готовку майбутніх спеціалістів.  

На сучасному етапі у зв’язку з недостатньою надійністю програмних реалі-
зацій криптографічних алгоритмів, наукові кола світу ведуть розробки по ство-
ренню та впровадженню альтернативних методологій захисту інформації, зок-
рема таких, які ґрунтуються на використанні перспективних напрямів 
математики, — фрактального моделювання. 

Розгляньмо різні підходи застосування теорії фракталів в інформаційній та 
кібернетичній безпеці, які можуть бути впровадженні в навчальний процес під-
готовки майбутніх фахівців у даній галузі. 

У дослідженні (Локтев & Залетдинов, 2010) пропонується розглядати безпеку 
кожного автоматизованого робочого місця мережі за допомогою набору властиво-
стей, які можуть бути представлені у вигляді фракталів. Потім, використовуючи їх 
самоподібність, спроектувати одержані результати на всю систему захисту інфор-
мації. Учені пропонують використовувати фрактали на трьох етапах: 

1) перший фрактал розкриває можливості нанесення шкоди інформації; 
2) другий фрактал описує вимоги по захисту інформації; 
3) третій фрактал представляє можливості захисту інформації у комп’ютер-

ній мережі. 
Надалі вводиться топологічне дерево, яке описує зв’язок між окремими ав-

томатизованими робочими місцями персоналу. Кожне місце містить чотири час-
тини: технічне забезпечення, програмне забезпечення, інформаційне забезпе-
чення, організаційно-методичне забезпечення. Таким чином, визначивши 
параметри одного автоматизованого робочого місця, можна змоделювати сис-
тему захисту інформації у вигляді набору фракталів для корпоративної мережі. 
Даний підхід описує симетричні системи захисту інформації, де до кожного еле-
менту системи висуваються однакові вимоги.  

Аналіз наукової роботи Никонов та Зобов (2017) дозволив виділити прик-
лади можливого застосування фрактальних відображень для породження довгих 
неперіодичних послідовностей, які використовують в теорії шифрування. Як ві-
домо, фрактальні об’єкти, одержані за допомогою нелінійних динамічних функ-
цій, за своєю складністю наближаються до об’єктів природних. Це дозволяє ви-
користовувати ці функції як надійних датчиків псевдовипадкових 
послідовностей будь-якої довжини. Фрактальні функції, маючи вхідні аргументи 
у вигляді набору символів, можуть відобразити їх на числову послідовність. 
Здійснити аналіз цієї послідовності практично неможливо. Проте, знаючи вихі-
дну функцію та її початкові параметри, можливо легко відновити початковий на-
бір символів. Розв’язання оберненої задачі не є можливим. У статті представлені 
різні методи побудови фракталів як уже відомих, так і нових фрактальних конс-
трукцій, зокрема з використанням порогових операцій.  

Взагалі, слід відмітити, що теорія фракталів саме найчастіше застосовується 

68



в алгоритмах шифрування. Наприклад, для реалізації шифрів заміни та підстано-
вки; як фактор, що вносить додаткову невизначеність при використанні генера-
тора псевдовипадкових чисел або використаний замість генератора псевдовипа-
дкових чисел; для зниження ймовірності одержання ключа та інші. Найчастіше 
використовують добре досліджені й вивчені множини Мандельброта та Жюліа 
(Зайцева & Скобелев, 2007). 

Наукове дослідження Назаркевич та ін. (2015) присвячене розробці методу 
захисту документів латентними елементами на основі фракталів. Ученими пред-
ставлено спеціальні графічні побудови, на основі яких створено латентні елеме-
нти, що підвищують ефективність та надійність захисту. Спосіб захисту полягає 
в тому, що у векторному форматі утворюють графічні елементи захисної сітки, 
які копіюють, розмножують та утворюють захисну сітку на основі фракталу за 
допомогою рекурсивної процедури. Фрактали будуються рекурсивною процеду-
рою, де кожен одиничний графічний елемент постає в ролі генератора, який задає 
величину захисного елемента. Величина захисного елемента будується мініма-
льно можливою для відтворення в друкованому виді, а потім ініціатором запов-
нюється площина сітки. Побудова сітки починається із задання параметрів фра-
кталу. На основі створеного фракталу можна створити велику кількість варіантів 
фрактальних сіток, змінюючи масштаб, поворот, а також збільшуючи або змен-
шуючи кількість ітерацій. Фрактальні фонові сітки є складними для відтворення, 
адже при цьому необхідно використати алгоритм побудови вибраного типу фра-
кталу, шаблон якого відомий тільки розробнику.  

Детальніше з аналізом існуючих підходів до використання фрактального 
аналізу в області захисту інформації можна ознайомитися у статті Шевченко та 
ін. (2019).  

Останнім часом для підвищення рівня безпеки IoT, зокрема пристроїв розу-
много будинку, визначають застосування технології Блокчейн (Dorri et al., 2017; 
Fan et al., 2018) 

Блокчейн інтегрує такі технології, як розподілене зберігання даних, одноран-
гова передача, механізм консенсусу та алгоритм шифрування. Очікується, що це 
дозволить не тільки усунути слабкість безпеки IoT, але й знизити експлуатаційні 
та кредитні витрати централізованої мережі, підвищити операційну ефективність 
та використання промислових активів. Науковою школою студентів та викладачів 
кафедри Інформаційної та кібернетичної безпеки Київського університету імені 
Бориса Грінченка ведуться розробки системи безпеки пристроїв розумного буди-
нку на основі технології Блокчейн із застосуванням фрактального аналізу.  

Потужні математичні розробки, добра алгоритмізація функцій дозволяє 
ефективно використовувати теорію фракталів для захисту інформації. На сього-
дні існує достатня кількість уже реалізованих алгоритмів фрактального моделю-
вання у вигляді програмного забезпечення. Проте, використання різних моделей 
фракталів для створення надійних систем захисту інформації потребує подаль-
шого вивчення. 
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Розглянуті підходи до застосування фрактального аналізу в інформаційній 
та кібернетичній безпеці можуть бути використані при підготовці фахівців у про-
цесі науково-дослідної роботи або при написанні курсової чи дипломної роботи. 
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