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Введение 

Одной из известных перспектив постквантовой криптографии (PQC) являются алгорит-

мы, построенные на изогениях суперсингулярных эллиптических кривых (supersingular  

isogenies Diffi-Hellman – SIDH[1]). Сегодня интерес к изогениям связывается с наименьшей 

длиной ключа в предлагаемых алгоритмах в сравнении с другими известными кандидатами 

PQC. 

Кривые Эдвардса с одним параметром, определенные в работе [2], имеют привлекатель-

ные для криптографии преимущества: максимальная скорость экспоненцирования точки, 

универсальность закона сложения точек, аффинные координаты нейтрального элемента 

группы точек, повышенная безопасность в отношении атак побочного канала. Введение вто-

рого параметра кривой в работе [3] расширило класс s кривых Эдвардса и породило кривые с 

новыми интересными для криптографии свойствами. 

Наряду с отмеченными свойствами кривые в форме Эдвардса оказались наиболее быст-

рой технологией при вычислении изогений. В работе [4] приводятся экспериментальные 

оценки скорости вычисления изогений на кривых Эдвардса, более чем втрое превышающие 

показатели для кривых в форме Вейерштрасса. Так как процедура нахождения изогенной 

точки обычно включает скалярное произведение точки, общий выигрыш в быстродействии 

алгоритмов на кривых Эдвардса может стать значительным.  

Известные реализации алгоритма SIDH используют в основном кривые в форме Вейер-

штрасса и Монтгомери. Попытка программной реализации алгоритма SIDH с помощью 2- и 

3-изогений кривых в форме Эдвардса столкнулась с проблемой наличия четырех особых то-

чек на бесконечности 2-го и 4-го порядков в классе квадратичных кривых Эдвардса. Эти 

точки имеются во всех подгруппах четных порядков, число которых близко половине всех 

подгрупп кривой. Чтобы обойти эту проблему, предлагается использовать изогении мини-

мальных нечетных степеней 3 и 5 для точек нечетного порядка кривой. Хотя переход от 2- к  

5-изогении усложняет алгоритм вычислений, подобная гладкая реализация алгоритма пред-

ставляется перспективной. 

Среди многочисленных работ по этой проблематике выделим статьи [4 – 6], в которых 

впервые получены формулы изогений для кривых в форме Эдвардса. Наш анализ опирается 

на их результаты с использованием свойств суперсингулярных кривых [7, 8]. С целью адап-

тации определений для арифметики изогений кривых Эдвардса и кривых в форме Вейершт-

расса мы используем модифицированный закон сложения точек [9, 10]. 

В данной статье построены алгоритмы и получены оценки сложности вычислений 3- и 

5-изогений двух классов кривых Эдвардса. В разд. 1 дается краткий обзор свойств трех клас-

сов кривых Эдвардса согласно новой классификации. В разд. 2 даны определения и доказы-

вается формула для изогений нечетных степеней, выраженная рациональными функциями 

одной переменной. В разд. 3, 4 построены алгоритмы и получены оценки сложности вычис-

ления 3- и 5-изогений в проективных координатах. В разд. 5 приводятся алгоритмы вычисле-

ния 3- и 5-изогений. Наконец, в разд. 6 определены условия существования 3- и 5-изогений и 

требования к параметрам кривой для алгоритма SIDH [1].  
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1. Классы кривых в обобщенной форме Эдвардса 

Эллиптическая кривая в обобщенной форме Эдвардса [9] определяется уравнением  

                              
2 2 2 2 *

, : 1 , , , 1, , 2a d pE x ay dx y a d F d a d p                                   (1) 

В отличие от уравнения этой кривой в [3] здесь параметр a умножаем на 2y вместо
2x . 

Если квадратичный характер ( ) 1ad   , кривая (1) изоморфна полной кривой Эдвардса [1] с 

одним параметром d  

                                      
2 2 2 2: 1 , 1, 0( ,) ,1dE x y dx y dd                                    (2) 

В случае ( ) 1,и ( ) ( ) 1ad a d      имеет место изоморфизм кривой (1) с квадра-

тичной кривой Эдвардса [9]: 

                                       
2 2 2 2: 1 , 1, 0( ,) ,1dE x y dx y d d                                       (3) 

имеющей, в отличие от (2), параметр d, определенный как квадрат. Это отличие ведет к кар-

динально различным свойствам кривых (2) и (3) [9], которые резюмируются ниже. Несмотря 

на это, в статье [3] эти классы кривых объединены общим термином кривые Эдвардса.  

Кривые с различными значениями ,a d  изоморфны, если они имеют одинаковый  

j-инвариант, равный для кривой (1)  

2 2

4

16( 14 )
( , )

( )

a d ad
j a d

ad a d

 



. 

Этот параметр является базовым в структуре графа изогенных кривых, вершины которо-

го задают классы изоморфных кривых. 

В работе [9] мы предложили поменять местами x  и y координаты в форме кривой Эд-

вардса. Тогда модифицированный универсальный закон сложения точек кривой (1) имеет 

вид 

                                          
   

1 2 1 2 1 2 2 1
1 1 2 2

1 2 1 2 1 2 1 2

, , ,
1 1

x x ay y x y x y
x y x y

dx x y y dx x y y

  
      

.                                    (4) 

При совпадении двух точек получим из (4) закон удвоения точек 
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1 1 1 1
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1 1 1 1
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1 1

x ay x y
x y
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.                                              (5) 

Использование модифицированных законов (4), (5) позволяет сохранить общепринятую 

горизонтальную симметрию (относительно оси x ) обратных точек. Определяя обратную 

точку как 1 1–  ,  – ,( )Р x y получим согласно (4) координаты нейтрального элемента группы 

точек  1 1 1 1  ,   ,  ( ) –   1,  0( .)О x y x y    Кроме нейтрального элемента О на оси x  всегда  

лежит точка  0  –1,  0D   второго порядка, для которой в соответствии с (5)  02  1,  0   .D О    

В зависимости от свойств параметров a  и d  можно получить еще две особые точки 2-го по-

рядка и две или более точек 4-го порядка. Как следует из (1), на оси y могут лежать точки 

 0  0,  1/F a    4-го порядка, для которых  0 02  –1,  0F D   . Эти точки существуют над 

простым полем ,pF  если параметр a  является квадратом (квадратичным вычетом). 
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Из уравнения (1) определим квадраты  
2

2

2
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1

ay
x

dy





 ,      

2
2

2

1 x
y

a dx





 , 

порождающие особые точки на бесконечности (знак мы ставим при делении на 0): 

                                        1,2 11
1

  ,  ,  ,  
a

D F
d d

   
          

  

.                                                 (6) 

Они возникают в случаях ( ) 1ad   и ( ) 1d   соответственно. Это, например, всегда 

выполняется в расширении поля.  

В зависимости от свойств параметров a  и d  кривые в обобщенной форме (1) разбива-

ются на три непересекающиеся (неизоморфных) класса [9, 10]: 

 полные кривые Эдвардса с условием C1: ( ) 1;ad    

 скрученные кривые Эдвардса с условиями C2.1: ( ) ( ) 1;a d     

 квадратичные кривые Эдвардса с условиями C2.2: ( ) ( ) 1.a d       

Основные свойства этих классов кривых [9]: 

1. В отношении точек 2-го порядка первый класс полных кривых Эдвардса над простым 

полем является классом циклических кривых (с одной точкой 2-го порядка), скрученные же и 

квадратичные кривые Эдвардса образуют классы нециклических кривых (по три точки 2-го 

порядка). Максимальный порядок точек кривых последних классов не превышает / 2EN . 

2. Класс полных кривых Эдвардса не содержит особых точек. 

3. Скрученные кривые Эдвардса содержат лишь две особых точки 2-го поряд-

ка 1,2   , 
a

D
d

 
    
 

, а квадратичные кривые Эдвардса, кроме них – еще две особые точки 4-го 

порядка 11
1

,  F
d

 
    

 
. 

4. Скрученные и квадратичные кривые Эдвардса образуют пары квадратичного круче-

ния на основе преобразования параметров: , , ( ) 1.a ca d cd с     

5. В классах скрученных и квадратичных кривых Эдвардса замена a d дает изомор-

физм , ,~a d d aE E . 

6. Полные и квадратичные кривые Эдвардса изоморфны кривым с параметром  

a  = 1: 1., , /~ d aa dE E  Введение нового параметра a  в уравнение кривой (1) оправдано лишь для 

класса скрученных кривых Эдвардса. 

7. Скрученные кривые Эдвардса при 1mod4p   не имеют точек 4-го порядка. 

Подчеркнем, что в расширении 2p
F  простого поля pF  все три класса кривых Эдвардса, 

заданные над простым полем, приобретают свойства квадратичных кривых (3). Поэтому да-

лее мы рассматриваем в основном кривые dE  вида (2) и (3) с одним параметром. 

2. Изогении нечетных степеней кривых Эдвардса 

Изогения эллиптической кривой ( )E K над полем K  в кривую ( )E K  есть гомоморфизм 

: ( ) ( )E K E K  , задаваемый рациональными функциями. Это значит, что для всех 

, ( )P Q E K   ( ) ( ) ( )P Q P Q      и существует рациональная функция [11] 

                                       
( ) ( )

( , ) , ( , )
( ) ( )

p x f x
x y y x y

q x g x


 
   

 
,                                                    (7) 
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отображающая точки кривой E в точки кривой E . Степенью изогении называется макси-

мальная из степеней deg ( , ) max{deg ( ),deg ( )}l x y p x q x  , а ее ядром ker G   – подгруп-

па G E , точки которой отображаются функцией ( , )x y  в нейтральный элемент О группы 

E . Степень сепарабельной изогении равна порядку l  ее ядра. Изогения сжимает точки кри-

вой E  в l раз ( l точек кривой E отображаются в одну точку кривой E ). При G O  изоге-

ния становится изоморфизмом со степенью 1.  

В основе построения изогений нечетных простых степеней для кривых Эдвардса лежит 

теорема 2 [4]. Сформулируем ее с учетом модификации (4) закона сложения точек кривой (1) 

при 1a  . 

Теорема 2 [4]. Пусть 1 2{(1,0), , ,..., }sG Q Q Q      

подгруппа нечетного порядка 2 1l s   точек ( , )i i iQ     кривой dE .  

Определим  

( ) ,
P Q P Q

Q G Q GQ Q

x y
P

x x


 

 

 
   
 
   

Тогда ( , )x y  есть l -изогения с ядромG  из кривой dE  в кривую dE 
  с парамет-

ром 8 ld A d  ,
1

s

ii
A 


 , и отображающей функцией 

                       
2 2 2 2

2 2 2 21 1

( ) ( ) ( ) ( )
( , ) ,

1 ( ) 1 ( )

s si i i i

i i
i i i i

x y y xx y
x y

A d xy A d xy

   


    

  
  

  
  .                                         (8) 

Доказательство ее дано в [4]. Важным ее следствием является то, что изогенные кривые 

лежат в тех же классах, что и кривые dE (т.е. полные кривые Эдвардса отображаются в пол-

ные, а квадратичные кривые – в квадратичные). Это существенно отличает изогении нечет-

ных степеней от 2-изогений (для них полные кривые Эдвардса отображаются в квадратич-

ные).  

Формула (8) для функции ( , )x y  прямо следует из определения ( )P в формулировке 

теоремы, закона (4) сложения точек    , ,P Px y x y  с точками ( , )i i iQ     , при этом для 

пар координат имеем: 

2

2 2

2

1 ( ) ( )

1 ( )

i i

i i

P Q P Q

Q Q i

i i

i i

x y

d x

x

x y

x

x







 

 






  ,                    

2

2 2

2
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1 ( )

i i

i i

P Q P Q

Q Q i

i i

i i

x y

d x

y

x y

y

x







 

 






 . 

Сомножители x и y перед произведениями в координатах функции ( , )x y  учитывают ней-

тральный элемент (1 ,0)iO   ядра изогении. Из (8) очевидно выполнение свойства (1,0) (1,0)  , 

т.е. нейтральный элемент отображается в себя. Для всех точек ядра также справедли-

во ( ( , )) (1,0)i i iQ      . 

Отображение (8) можно привести к виду (7), тогда определение степени изогении стано-

вится очевидным. Из (2) и (3) выразим
2 2 2) / ((1 1 )y x dx    и подставим это значение в (8). 

Тогда в числителе первой координаты (8) 
2 2 2 2 2 4 2 2 2 2 2 4

2 2 2 2 2 2
2

2

2

2 2

( ) (1

1 1

1 )

1

i i i i i i i i
i i i i

x d x d x d x
x

x

dx dx dx
y x

       
   

     
   




  


 

2 2 2 4 2 2 2 2 2 2

2 2

2( ) ( )(1 )
.

1 1

i i i i i i

d

x d x x x d x

x dx
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Аналогично преобразуем знаменатель первой координаты (8) 

2 2 2 2 2 2 2 4 2 2 2 2 2 2 4
2 2

2 2

2
2

2

2
2

2 1 11 ( )
1 ( )

1 1 1
1 i i i i i i i i

i i i i

d xdx dx

dx dx

d x x d
d

d
xy d

x

x
x

       
   

   
 




 


  

2 2 2

2

2 )(1 1

1

)( i ix dd

x

x

d

 



.       

После сокращения общих сомножителей получаем 

2 2 2 2

2 2 2

( ) ( )

1 ( ) 1

i i i

i i i

x y x

d xy d x

  

  

 


 
. 

Аналогичные выкладки можно провести со второй координатой (8). В итоге функцию 

(8) можно записать в эквивалентной форме 

                              
2 2 2 2

2 2 2 2 2 21 1
( , ) ,

1 1

s si i

i i
i i

x xx y
x y

A d x A d x

 


  

  
  

  
  ,                                              (9) 

отвечающей классическому виду (7). Эта форма приведена в работе [4] без доказательства. 

Очевидным ее преимуществом перед (8) является простота и минимальная вычислительная 

сложность. Кроме этого, степень изогении как максимальная степень полинома ( )p x  в (7) 

сразу определяется как 2 1l s  .  

Рассмотрим пример 3-изогении полной суперсингулярной кривой Эдвардса. 

Пример 1. Пусть dE  – полная суперсингулярная кривая Эдвардса (2) при 

23, 1.p d    c j-инвариантом 312j  [6]. Она имеет порядок 24EN   и содержит точки 

( 1,0) , (0, 1) , ( 2, 2)  , ( 3, 6)  , ( 6, 3)  , ( 9, 10)  , ( 10, 9)  . Обозначим
1 (3,6)P  ,

2 (6,3)P   – точки 

24-го порядка кривой.
3 (2,2)P   – точка 8-го порядка,

4 (9,10)P   – точка 12-го порядка, 

3 (10,9)P   – точка 6-го порядка и ( 10,9)Q   – точка 3-го порядка, и для любой точки 

1 1( , )P x y  *

0 1 1( , )P P D x y     . Заметим, что сумма точек 2-го и 3-го порядка дает точку  

6-го порядка, поэтому x -координаты точек 3-го и 6-го порядков имеют обратные знаки. 

Итак, ядро 3-изогении содержит точки (1,0) , ( 10, 9)  , т.е. 10, 9    , 2 8,A  и согласно 

теореме 2 [4] параметр изогенной кривой dE 
равен, 48 2d      . Эта суперсингулярная 

кривая c j-инвариантом 3j  , кроме точек (1,0)O   
0 ( 1,0)D   ,  0  0,  1F   , имеет точки пер-

вого квадранта: 
1 (3,5)R  2 (5,3)R   – точки 24-го порядка кривой.

3 (7,7)R   – точка 8-го по-

рядка,
4 (9,11)R   – точка 6-го порядка и

5 (11,9)R   – точка 12-го порядка и ( 9,11)Q    – точка  

3-го порядка. С помощью функции (9)  

2 2 2 2

2 2 2 2

9 10
( , ) ,

8 1 9 8 1 10

x x y x
x y

x x


   
  

  
 

получим:  
2 2 2 2

*

1 32 2 2 2

3 3 9 6 3 10
( (3, 6)) , ( 7, 7)

8 1 9 3 8 1 10 3
P R

  
         

    
,           2 3( (6,3)) (7, 7)P R      ,  

3 3( (2,2)) (7,7) ,P R     

4 0( (9, 10)) (0, 1) ,P F      
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5 0( (10,9)) ( 1,0) ,P D      

( Q ( 10, 9)) (1,0) , ( (1,0)) (1,0) .O O O           
 

Для преобразования других точек можно использовать свойство функции (9) 

( , ) ( , )x y x y        Здесь имеет место отображение «3 в 1» со сжатием dE  в три раза  

(24 точки кривой dE отображаются в восемь точек изогенной кривой dE 
 ). В частности, во-

семь точек 24-го порядка вместе с четырьмя точками 8-го порядка отображаются в четыре 

точки 8-го порядка, четыре точки 12-го порядка вместе с двумя точками 6-го порядка ото-

бражаются в две точки 4-го порядка, точки 4-го порядка и 2-го порядков отображаются в 

точку 2-го порядка, и, наконец, точки ядра отображаются в O. Все преобразования отвечают 

умножению точек на 3, подобно эндоморфизму 3E E . 

Рассмотрим пример 5-изогении на полной суперсингулярной кривой Эдвардса.   

Пример 2. При 19p   и 1d    полная суперсингулярная кривая Эдвардса 18E  (2) 

имеет порядок 20EN   и содержит точки 1-го квадранта: 
1 (2,8)P  ,

2 (4,6)P   – точки 20-го 

порядка кривой, 
3 (8,2)P   – точка 10-го порядка, и 

1 (6,4)Q   – точка 5-го порядка. Тогда 

2 12 ( 8, 2)Q Q     и ядро 5-изогении содержит точки {(1,0), (6, 4), ( 8, 2)}   . Итак, 

1 16, 4,   2 28, 2,     1 2 9,A   2 5,A  и параметр изогенной суперсингулярной 

кривой 45 2d      . Она содержит точки 1-го квадранта:
1 (4,5)R  ,

2 (7,9)R   – точки 20-го 

порядка кривой dE 
 ,.

3 (5,4)R  , 
4 (9,7)R  – точки 10-го порядка. 5-изогения (9) здесь имеет 

вид 

2 2 2 2 2 2 2 2

2 2 2 2 2 2 2 2

4 2 6 8
( , ) ,

5 1 4 1 2 5 1 6 1 8

x x x y x x
x y

x x x x


     
    

    
. 

Тогда 
2 2 2 2 2 2 2 2

1 02 2 2 2 2 2 2 2

2 2 4 2 2 8 2 6 2 8
( (2,8)) , (0,1)

5 1 4 2 1 2 2 5 1 6 2 1 8 2
P F

     
       

    
 

2 0( (4,6)) (0, 1) ,P F       

3 0( (8,2)) ( 1,0) ,P D      

1( (6, 4)) (1,0) , ( (1,1)) (1,0) .Q O O O            

Это отображение «5 в 1» преобразует подмножества из пяти точек кривой dE  в одну из 

четырех точек изогенной кривой 4-го, 2-го порядка или точку O . Здесь функция (9) действу-

ет подобно эндоморфизму 5d dE E , снижающему порядки точек порядков, кратных 5, в 

пять раз. 

Важно отметить, что строить изогении составного порядка (к примеру, 15-го) практиче-

ски бессмысленно. Достаточно построить более простые 3-изогению и 5-изогению и пользо-

ваться свойством их композиции, основанном на гомоморфизме отображения . Так как 

подгруппа точек 15-го порядка есть прямая сумма подгрупп простых 3-го и 5-го порядков, 

т.е. 15 3 5G G G  , то и для соответствующих изогений справедливо 15 3 5    . Это свой-

ство кардинально снижает сложность вычисления изогений составных степеней.  

Для построения изогений степеней 
kl , 3,5,..l  , 2,3,..,k m  используется очевидное 

свойство группы: любая циклическая группа точек kG   порядка kl  содержит подгруппу 
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точек 1kG    порядка 
1kl 
и подгруппу 1G   порядка l . Точка порядка l  из kG   нахо-

дится скалярным произведением 
1k

kl G
. Тогда, начиная со старшей степени m , можно по-

строить последовательность l -изогений { }m i  , композиция которых 

1 2 1..m t m m m t            дает kl -изогению при t m k  . Такой алгоритм, выполняе-

мый максимум за m шагов, имеет полиномиальную сложность.  

Безопасность алгоритма SIDH [1] требует, чтобы число подгрупп кривой dE  порядка 

1 4 3 5m np     для защиты от квантового компьютера составляло величину более 760 бит. 

Для эффективного решения этой задачи кривые dE и dE 
  рассматриваются над расширением 

2p
F  поля pF  (причем кривая dE задается над простым полем). Порядок суперсингулярной 

кривой над расширением 2p
F  равен 2( 1)p  , в соответствующей пропорции возрастает число 

подгрупп кривой (порядка 1,5 КБит). Каждая циклическая подгруппа порядка n   

суперсингулярной кривой над pF  трансформируется над расширением 2p
F в нециклическую 

подгруппу порядка 
2n , содержащую ( 1)n   циклических подгрупп порядка n . Соответст-

венно, число ядер для 3-изогений равно 4, а для 5-изогений – 6. Нахождение генератора од-

ной из таких подгрупп (или ядра изогении) является одной из сложных задач PQC. 

3. Вычисление 3-изогений в проективных координатах 

Перспективным решением задачи повышения эффективности вычислений изогений  

является переход к однокоординатной изогении ( : )X Z   [1, 11], тогда как вторая координата 

точки с точностью до знака при необходимости определяется уравнением изогенной кривой. 

В этом случае лучшие результаты можно получить с использованием изогении формы (9). 

Для первой координаты 3-изогении после замены 2 2 2(1 ) / (1 )d      имеем: 

2
2

2 2 2 2 2 22

22 2 2 2 2 2 2 2 2
2

2

1

11

11 ( ) 1
1

1

x
X x x x x x d xd

Z d x d x d x
dx

d


  

     






          
    

 


 

Для точек ядра ( , )Q      3-го порядка из равенства 2Q Q   и формулы (5) легко 

получить уравнение для полинома деления  32 1 (2 ) 0d      , откуда 
3(2 1) / (2 )d      [11]. Подставляя это значение в последнее равенство, приходим к ра-

циональной функции 

2 2

2 2 2

2

2

X x
x

Z x x

 

 

  
 

  
 

Важно, что здесь 3-изогения определена лишь х-координатами точек P  и Q  и не зави-

сит от параметра d . В проективных координатах после замены ,
X

x
Z

 1

1

X

Z
   получим 

2 2 2 2 2 2 2 2 2 2

1 1 1 1 1 1 1 1( : ) ( ( 2 ) : ( 2 ))X Z X X Z X Z X Z Z Z X Z X Z X Z X       .                       (10) 

Подобное выражение найдено в работе [11], в которой вместо изогении, определяемой 

теоремой 2, за основу взята теорема 3 [4]. Эти теоремы дают разные определения для пара-

метра d изогенной кривой dE 
 .Согласно теореме 2 [4] 
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                                                     8 3, .d A d A                                                                (11) 

Определяя здесь параметр 3(2 1) / (2 )d      , в проективных координатах, равенство 

(11) принимает вид 

                                                    
3

1 1 1

3

1 1 1

(2 )

(2 )

Z X Z
d

X Z X


  


.                                                       (12) 

Чтобы избежать инверсии при вычислении параметра d  , в работе [11] предложено ис-

пользовать проективные координаты изоморфной (2) кривой 

2 2 2 2

, : ( ) , .C DE C x y C D x y D d C 
          

Тогда, согласно (12), 

               
3 2 2 2

1 1 1 1 1 1 1 1 1 1(2 ) (2 )(4 4 ),D Z X Z X Z Z X Z X Z                                  (13) 

                          
3 2 2 2

1 1 1 1 1 1 1 1 1 1(2 ) (2 )(4 4 ).C X Z X X Z X Z X X Z                                   (14) 

Так как 
2 2 2

1 1 1 1 1 12 ( )X Z X Z X Z    , вычисления по формулам (13), (14) имеют стои-

мость 2 3M S  

Вычисление координаты (10) точки изогенной кривой dE 
можно выполнить с помощью 

формул [11]:  

                      
2

1 1( Z ) ( ) ( Z)F X X Z Z X X      ,                                        (15) 

                        
2

1 1( Z ) ( ) ( )G X X Z Z X X Z      .                                        (16) 

Тогда 2X F G   , 2Z F G   . Вычисления по формулам (15), (16) имеют стоимость 

4 2M S . Суммарная стоимость вычисления 3-изогении в проективных координатах равна 

6 5M S . 

4. Вычисление 5-изогений в проективных координатах 

Для первой координаты 5-изогении (9) после замены 2 2 2

1,2 1,2 1,2(1 ) / (1 )d      полу-

чим: 

      
2 2 2 2 2 2 2 2

1 1 2 2

2 2 2 2 2 2 2 2 2

1 2 1 1 2 2

1 1

( ) ( ) 1 ( ) 1

x d x x d xX x

Z d x d x d x d x

   

     

      
  

      
.                        (17) 

Оценим вычислительную сложность выражения (17) в проективных координатах (алго-

ритм 1), тогда после замены ,
X

x
Z


1,2

1,2

1,2

X

Z
   получим  

2 2 2 2 2 2 2 2 2

1 2 1 1 1 1 2 2 2 2

2 2 2 2 2 2 2 2 2

1 2 1 1 1 1 2 2 2 2

(Z Z ) ( ) ( Z) ( ) (Z Z) ( ) ( Z) ( ) (Z Z)

( ) (( ) ( Z) ) ( ) (Z Z) (( ) ( Z) ) ( ) (Z Z)

X XZ X d X X XZ X d X XX

Z Z X X d XZ X d X X d XZ X d X X

      
  

      
 

Соответственно,  

2 2 2 2 2 2 2 2 2 2 2 2 2 2

1 2 1 1 1 1 2 2 2 2[ ( ) Z ( Z )][ ( ) Z ( Z )]X XZ Z X Z dX X X Z dX X        ,            (18) 
2 2 2 2 2 2 2 2 2 2 2 2 2 2

1 2 1 1 1 1 2 2 2 2[ ( ) Z ( Z )][ ( ) Z ( Z )]Z ZX X dX Z X dX dX Z X dX        .            (19) 

Алгоритм 1: вычисления по формулам (18), (19). Вычисления X  согласно алгоритму 1 

требуют 6S  возведений в квадрат всех координат, 3M умножений X -координат на параметр 
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d , и 8M  остальных умножений. Вместе с 8M  умножений при вычислении Z  получим 

оценку стоимости расчета координат  :X Z   5-изогении, равную19 6M S .  

Параметр d   изогенной кривой определяется как 
8 5

1 2,d A d A     . Параметры изо-

морфной кривой ,C DE   при этом  

                                    2 2 4

1 2( ) ,D X X d d                                                                  (20) 

                                       2 2 4

1 2( )C Z Z                                                                       (21) 

Вычисления по формулам (20), (21), с учетом уже известных 
2 2

1 2X X  и 
2 2

1 2Z Z , имеют 

стоимость 2 4M S . Общая стоимость вычисления 5-изогении согласно алгоритму 1 состав-

ляет 21 10M S .  

Обратимся далее к методам, подобным методам предыдущего раздела. Использование 

полинома деления 24-й степени для точек 5-го порядка здесь не дает такого эффекта, как для 

3-изогений. Вместе с тем, нам удалось выразить параметр d  как функцию 1 2( , ).d    Для  

точек Q  ядра 5-го порядка справедливо 2 2 1 12 ( , ), 4 ( , )Q Q Q        . Другими словами, 

координата 2 вычисляется по формуле удвоения точки Q , а координата 1   по формуле уд-

воения точки 2Q . Тогда, согласно (5) и (2), 

2
2 1
12 2 2 4 2 4 2

1 1 1 1 1 2 2
2 122 2 4 2 4 2

2 11 1 1 1 2 2
1 2

1

1

1 2 1 2 1
,

11 2 1 2 1
1

1

d d d

d d d d d
d

d




      
 

     







     
   

      




. 

Отсюда  

2 2

1 2 2 1

2 2 2 2

1 2 1 2 2 1 2 1

2 ( 1) 2 ( 1)

[( 1) 2 ] [( 1) 2 ]
d

   

       

   
 

   
 

Подстановка этих выражений в (17) после ряда сокращений дает не зависящую от пара-

метра d  формулу 

            
2 2 2 2

2 1 2 2 1 2 1 1

2 2 2 2 2 2

2 1 1 2 1 2 2 1

{ ( 1) ( 1) 2 } { ( 1) ( 1) 2 }

{ ( 1 2 ) (1 )} { ( 1 2 ) (1 )}

x xX
x

Z x x

       

       

        
  

        
                 (22) 

Для числителей 1,2F  и знаменателей 1,2G этой рациональной функции запишем:  

                       2 2 2 2

1,2 2,1 1,2 2,1 1,2 2,12F x x         ,                                        (23) 

                       2 2 2 2 2 2

1,2 2,1 1,2 2,1 1,2 1,22G x x x         .                                       (24) 

Тогда 

               2 2 2 2 2 2

1,2 1,2 1,2 2,1 1,2 2,1 1,2 2,1 1,22{ ( )} 2( 1)( )U F G x x x              ,            (25) 

                2 2 2 2 2 2

1,2 1,2 1,2 1,2 2,1 2,1 1,2 1,2 2,12{ ( )} 2( 1)( )V F G x x x              .            (26) 

В проективных координатах  имеем 

    
22

11,2 2,1 2 2 2 2 2 2

1,2 2,1 1,2 1,2 2,1 2,1 1,2

1,2 2,1

2 1 2
X XX

U Z Z Z X Z X Z X Z
Z Z Z


                                 

   (27) 
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2 2

11,2 2,1 2 2 2 2 2 2

1,2 2,1 1,2 1,2 1,2 2,1 2,1

1,2 2,1

2 1 2
X XX

V Z Z Z X Z X Z X Z
Z Z Z


                             

 .   (28) 

Альтернативные формулы без учета общих сомножителей имеют вид 

       2 2 2 2 2 2

1,2 2,1 2,1 1,2 1,2 2,1 2,1 1,2 1,2U X Z X Z X Z X Z Z X         
 

,                         (29) 

       2 2 2 2 2 2

1,2 1,2 1,2 2,1 2,1 2,1 2,1V X Z X Z X Z X Z X Z        
 

.                               (30) 

С учетом 1,2 1,2 1,22F U V   и 1,2 1,2 1,22G U V   (формулы (27),(28)) можно получить 

     2 2 2 2 2 2

1,2 2,1 2,1 1,2 1,2 1,2 2,1 2,12F Z X Z X Z Z X Z X Z      
 

                                (31) 

     2 2 2 2 2 2

1,2 2,1 2,1 1,2 1,2 1,2 2,1 2,12G X X Z X Z X X Z X Z       
 

                               (32) 

Итак, функцию (22) на основе (25), (26) можно записать как 

                                          1 2 1 1 2 2

1 2 1 1 2 2

F F U V U VX X X

Z Z G G Z U V U V

  
     

  
.                                       (33) 

Алгоритм 2: вычисления по формулам (27), (28). После сокращения общих сомножите-

лей функция (22) имеет вид 

  

 
 

Вычислительная стоимость числителя X  здесь составляет, 14 6M S , а знаменателя Z   

– 2M , в итоге затраты вычисления координат изогенной точки равны 16 6 .M S  

Алгоритм 3: вычисления по формулам (29), (30). В числителе (33) выполняется 10 ум-

ножений M , а в знаменателе – 6M , в итоге вновь вычислительные затраты оцениваются  

величиной 16 6 .M S  

Алгоритм 4: вычисления по формулам (31), (32). На основе формул (31) и (32) для пар 

1,22F , 1,22G  и (33) рассчитываются по два общих сомножителя ( 4M ), к этому добавляется по 

6M  умножений в числителе и знаменателе (33). Общая стоимость вычислений остается не-

изменной и равна 16 6 .M S  Этот алгоритм приводится в следующем разделе. 

Иначе говоря, все три возможных алгоритма вычисления координат ( : )X Z   изогенной 

точки согласно (22) имеют равноценную сложность.  

Параметр d   изогенной кривой определяется как 8 5

1 2,d A d A     . Параметры изо-

морфной кривой ,C DE   при этом: 

                                               2 2 4

1 2( ) ,D X X d d                                                          (34) 

                                              2 2 4

1 2( )C Z Z                                                                 (35) 

Вычисления по формулам (34), (35) имеют стоимость 4 4M S . В сравнении с алгорит-

мом 1 здесь добавляются два умножения 
2 2

1 2X X  и 
2 2

1 2Z Z . Общая стоимость вычисления  

5-изогении согласно алгоритмам 2 – 4 составляет 20 10M S .  

     
     

     
     

2 2 2 2 2 2 2 2 2 2 2 2 2 2 2 2

1 2 2 1 1 1 2 2 2 1 1 2 2 2 1 1

2 2 2 2 2 2 2 2 2 2 2 2 2 2 2 2

1 2 2 1 1 1 2 2 2 1 1 2 2 2 1 1

X Z X Z X Z X Z X Z X Z X Z X Z X Z X Z X Z X ZX X

Z Z X Z X Z X Z X Z X Z X Z X Z X Z X Z X Z X Z X Z
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Известная средняя оценка соотношения стоимостей M и S  определяется как 
2

3
M S  

[2]. При этом оценка стоимости вычисления 3-изогении составляет 6 5 9,3M S M  ,  

а 5-изогении 20 10 26,7M S M  . Эти оценки отличаются практически втрое. 

Следует заметить, что найденные в работе оценки сложности вычисления 3- и  

5-изогений справедливы не только для суперсингулярных кривых Эдвардса, но и для всех 

кривых классов полных и квадратичных кривых Эдвардса. 

5. Алгоритмы вычисления 3- и 5-изогений кривых Эдвардса  

Вычисление 3- и 5-изогений кривых Эдвардса (2) согласно формулам (13) – (18) и расче-

ту параметра 8 ld A d   изогенной кривой осуществляется с помощью приведенных ниже ал-

горитмов со стоимостью 6 5M S  и 20 10M S соответственно. 

 

Вход: точка ( : )P X Z и точка 3-го порядка 1 1 1( : ),Q X Z ядра кривой. dE  

с параметром d  

1. 2

1 1s X  

2. 2

2 1s Z  

3. 2

1 1 0 2( )t X Z s s     

4. 
2 1 1t t s   

5. 
3 1 2t t s   

6. 
4 12t t  

7. 
5 1 2 44t s s t    

8. 
6 2 1 44t s s t    

9. 
3 5D t t   

10. 
2 6С t t   

11. 
1 1u X Z   

12. 
2 1u X Z   

13. 2

3 1 2( )u u u   

14. 2

4 1 2( )u u u   

15. 
3( )F X Z u    

16. 
4( )G X Z u    

17. 2X F G   

18. 2Z F G   

Выход: точка кривой dE 
 ( : )P X Z    и параметры ( : )D C   изогенной кривой dС E 

  

Алгоритм вычисления 3-изогении кривой Эдвардса 

Вход: точка ( : )P X Z и точки 5-го порядка 1 1 1( : ),Q X Z , 2 2 2( : )Q X Z  ядра кривой 

dE с параметром d  

1. 2

0s X  

2. 2

1 1s X  

3. 2

2 2s X  

4. 2

0r Z  

5. 2

1 1r Z  
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6. 2

2 2r Z  

7. 
0 0 0t s r   

8. 1 1 1t s r   

9. 2 2 2t s r   

10. 
1 1 1u X Z   

11. 
2 2 2u X Z   

12. 
1 1 1v X Z   

13. 
2 2 2v X Z   

14. 
1 2 1f u t   

15. 
1 2 0e v t   

16. 
1 1 1 1oF r f r e     

17. 
1 11 1 1oG s f r e     

18. 
2 1 2f u t   

19. 
2 1 0e v t   

20. 
2 2 2 2oF r f r e     

21. 
1 2 2 2oG s f r e     

22. 
1 2X X F F    

23. 
1 2Z Z G G    

24. 
1 1 2L s s   

25. 
2 1 2L r r   

26. 
1D L d   

27. 2D D  

28. 2D D  

29. D D d   

30. 2

2С L  

31. 2С С   

Выход: точка кривой dE 
 ( : )P X Z    и параметры ( : )D C   изогенной кривой dС E 

  

Алгоритм вычисления 5-изогении кривой Эдвардса (алгоритм 4) 

Эти алгоритмы отличаются наибольшей простотой и сравнительно малой стоимостью 

вычислений. В отличие от приведенного в работе [6] алгоритма вычисления 3-изогении мы 

используем вместо (8) более простое выражение (9) для функции ( , )x y  вместе с более про-

стой формулой для параметра 
8 ld A d  . Фактически при вычислении 3-изогении мы ис-

пользуем алгоритм, близкий к предложенному в работе [6], с той же эффективностью 

6 5M S  стоимости вычислений. Оригинальные алгоритмы вычисления 5-изогений, как по-

казал наш анализ, требуют втрое больших вычислительных затрат, чем для 3-изогений. Воз-

растание в 
3

2
 раза числа переменных (4  6) в 2,5 раза увеличивает число смежных произ-

ведений 
2

6

2

4

5

2

С

С

 
 

 
, что дает грубую завышенную оценку (3.75 раза) выявленной пропорции. 
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6. Требования к параметрам криптосистемы  

Поиск подходящего значения характеристики поля p в задаче SIDH с использованием 3- 

и 5-изогений кривых Эдвардса должен отвечать ряду необходимых условий. 

Утверждение 1. 3- и 5-изогении существуют для суперсингулярных полных и квадра-

тичных кривых Эдвардса dE  соответственно при 1mod 60p    1mod120.p    

Доказательство. Точки 3-го и 5-го порядков существуют на полной суперсингулярной 

кривой Эдвардса порядка 1 4 3 5m np      при выполнении условий 1mod 4p   , 1mod 3p    

и 1mod 5p   , которые сводятся к одному условию 1mod 60p   . Минимальным четным 

кофактором порядка EN  квадратичной кривой Эдвардса является число 8 [7], при этом 

1 8 3 5m np      и справедливо условие 1mod120p   . 

Утверждение 2. При нечетном 2 1l s   l-изогении точек P нечетного порядка кривой  

есть точки нечетного порядка. 

Доказательство. Кривая Эдвардса dE  порядка ,2 2с

E сN n  , содержит точки P  

нечетного порядка n l m  . Тогда существует l-изогения и изогенная кривая E того же по-

рядка EN . l-изогения есть гомоморфизм, сжимающий в l раз точки P   в подгруппу точек 

нечетного порядка m  кривой E . Эта подгруппа не содержит точек четного порядка. При 

1m  n-изогения отображает все точки P   в нейтральный элемент o порядка 1. 

Утверждение 3. При 1mod 4p   суперсингулярных кривых Эдвардса не существует. 

Доказательство. При 1mod 4p   порядок суперсингулярной кривой 1 2mod 4p   , то-

гда как для любой кривой Эдвардса число 4 делит порядок кривой [7]. 

Значение модуля p поля определяется требованиями безопасности. В произведении 

3 5m n оба сомножителя имеют одинаковый порядок при 3 5m n , тогда 1.465m n . Это урав-

новешивает число соответствующих циклических подгрупп. Квантовый уровень безопасно-

сти 128 бит с оценкой сложности 6 p (вместо 4 p  для обычного компьютера) обеспечивается 

при длине модуля 2log 6 128 768p    бит. В поле 2p
F  каждая координата точки имеет длину 

22log 1536p  бит. Оценка длины ключа в системе SIDH составляет 
26 log 6 768 4608p    бит. 

Квантовый уровень безопасности 256 бит удваивает все эти оценки. 

Заключение 

Итак, использование 3- и 5-изогений кривых Эдвардса для точек нечетного порядка при 

фиксированной стойкости к атакам квантового компьютера позволит обойти проблемы осо-

бых точек, свойственных 2-изогениям этих кривых. Оценки сложности вычисления 3- и  

5-изогений кривых Эдвардса, соизмеримые со сложностью групповых операций, позволяют 

реализовать наиболее быстрые алгоритмы постквантовой криптографии. 
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