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ПРОВЕДЕННЯ SWOT-АНАЛІЗУ ОЦІНЮВАННЯ ІНФОРМАЦІЙНИХ 

РИЗИКІВ ЯК ЗАСІБ ФОРМУВАННЯ ПРАКТИЧНИХ НАВИЧОК 

СТУДЕНТІВ СПЕЦІАЛЬНОСТІ 125 КІБЕРБЕЗПЕКА  

Анотація. В даній статті розглядається проблема впровадження активних методів навчання 

студентів спеціальності 125 Кібербезпека. На прикладі вивчення дисципліни «Теорія 

ризиків» представлено дослідження якісного аналізу ризиків інформаційної безпеки (ІБ), а 

саме, застосування інструментарію SWOT-аналізу для оцінювання ризиків у сфері ІБ 

малого та середнього бізнесу. Обґрунтовано актуальність та можливості використання 

SWOT-аналізу в сфері ризикології ІБ для вивчення внутрішнього середовища організації, її 

сильних і слабких сторін з метою визначення стратегії підприємства у зовнішньому 

середовищі: протистояння загрозам безпеці інформації (порушення конфіденційності, 
доступності та цілісності), а також використання зовнішніх можливостей для свого 

розвитку. Спираючись на наукові джерела, проаналізовані основні дефініції дослідження: 

ризики ІБ, аналіз ризиків та їх якісне оцінювання. Описано зміст і процедуру проведення 

SWOT-аналізу.  

Використовуючи форми групової роботи та активні методи (тренінги) у навчальному 

процесі, було створено базу факторів для SWOT-аналізу віртуальної організації «Інтернет-

провайдер», проведено метод експертних оцінок для виставлення першочерговості цих 

факторів, здійснено аналіз отриманих результатів.  

Доведено, що впровадження даної технології у навчальний процес сприяє ефективному 

засвоєнню теоретичних знань та формуванню і розвитку практичних навичок майбутніх 

фахівців інформаційної та кібернетичної безпеки. 

Ключові слова: ризики інформаційної безпеки; аналіз ризиків; SWOT-аналіз; загрози; 
активні методи навчання. 
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1. ВСТУП  

Постановка проблеми. Динамічний розвиток інформаційних технологій вимагає 

від фахівців інформаційної безпеки сучасних знань та практичних навичок. У «Звіті про 

майбутнє робочих місць за 2020 рік» [1] наголошується, що саме на спеціалістів-

аналітиків ІБ  попит у роботодавців зростає. Цьому сприяє прискорення автоматизації 

процесів та збільшення ризиків кібербезпеки. Дане опитування [1] дозволило виділити 

двадцять найбільш затребуваних спеціальностей, серед яких Information Security 

Analysis (8 місце) та Risk Management Specialists (20 місце). Автори звіту виділили 

необхідні навички для успішної кар’єри, серед яких аналітичне мислення та 

інноваційність; активне навчання і навчальні стратегії; комплексне розв’язання 

проблеми; критичне мислення й аналіз; креативність, оригінальність та ініціативність; 

лідерство і соціальний вплив. Є очевидним, що перед вищою школою стоять завдання 

по організації навчального процесу з метою ефективного формування цих навичок у 

процесі вивчення дисциплін. А з точки зору психології, саме вік 19-25 є найбільш 

сприятливим для розвитку цих навичок [2].      

Аналіз останніх досліджень і публікацій. Велика кількість сучасних наукових 

досліджень з проблеми формування практичних навичок студентів, зокрема 

спеціальності 125 Кібербезпека, свідчить про важливість даного питання [3] – [11]. 

Вченими пропонуються різні шляхи розвитку практичної складової студентства: 

впровадження віртуальних лабораторій [4], [7], [8], [10]; запровадження активних форм 

і методів навчальної діяльності [5], [6], [9]; організація науково-дослідної роботи [11] та 

інші. Проте в одному вони одностайні: найкращі теоретичні знання не в змозі дати те, 

що дає особистий досвід власної діяльності. Тому значення набувають у ЗВО ті форми, 

засоби та методи навчальної діяльності, які активізують мислення, стимулюють до 

творчості, адаптують до професійної діяльності. Особливо тепер, в умовах скорочення 

робочих місць у зв’язку з пандемією та модернізацією технологічних процесів.  

Висвітлені проблеми дають переконливе уявлення про актуальність даного 

дослідження і визначають його мету. 

Мета статті. Метою статті є представлення методики формування практичних 

навичок якісного оцінювання ризиків ІБ за допомогою SWOT-аналізу у студентів 

спеціальності 125 Кібербезпека.  

2. ТЕОРЕТИЧНІ ОСНОВИ ДОСЛІДЖЕННЯ 

Практика впровадження ризик-менеджменту в інформаційну безпеку організації 

показала, що існують різні представлення даного процесу. У зв’язку з цим є потреба 

здійснити огляд понять і підходів до сфери ризикології ІБ у науковій літературі та 

нормативних документах. 

 До середини ХХ ст. Ризики вивчались, аналізувались та оцінювались, головним 

чином, для економічної системи, в областях економічної теорії (проблеми страхування, 

інвестування, розвитку бізнесу та ін.). Однак, у другій половині ХХ ст. Виявилось, що 
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методологія оцінки ризиків може бути впроваджена в аналіз та в забезпечення безпеки 

практично будь-якої системи (соціальної, технічної, біологічної, екологічної та ін.). 

Бурхливі темпи створення нових інформаційно-комунікаційних технологій, зростання 

обсягів цифрової інформації і підвищення її значимості несуть у собі ризики, 

потенційно створюють передумови для витоку, розкрадання, втрати, спотворення, 

підробки, знищення, копіювання і блокування інформації і, як наслідок, ведуть до 

заподіяння шкоди. Інформаційні ризики посіли одне з центральних місць в теорії 

ризикології. А в якості системної методології захисту інформації стали 

використовувати підхід оцінювання та управління інформаційними ризиками.  

Аналіз наукових джерел [12] – [17] дозволив виділити, що  

- Однозначного трактування поняття «ризик ІБ» не існує; 

- Ототожнюють поняття «ризик інформаційний» та «ризик інформаційної 

безпеки»; 

- «ризик ІБ» використовують лише тоді, коли існує можливість негативних 

наслідків;  

- «ризик ІБ» розглядають як комбінацію ймовірності події та її наслідку; 

- Поняття «ризик ІБ» є комбінованим, який поєднує в собі інші ключові терміни 

(активи, уразливості, загрози, збиток).  

Враховуючи всі перераховані фактори, вважаємо, що ризик інформаційної 

безпеки – це числова (словесна) функція, яка описує ймовірність втілення загроз ІБ та 

величини збитку від їх реалізації внаслідок використання цими загрозами уразливостей 

активів з метою нанесення шкоди організації.  

Під управлінням ризиками ІБ (ризик-менеджмент) розуміють безперервний 

циклічний процес, який містить наступні етапи: ідентифікація ризиків (збір інформації 

щодо активів, джерел загроз, класифікація загроз та уразливостей; ранжування 

ризиків); аналіз ризику (якісний та кількісний підхід до оцінки ризику); оцінювання 

ризику (процес порівняння кількісно оціненого ризику з даними критеріями ризику для 

визначення значущості ризику ІБ); обробка ризику та прийняття. На рисунку 1 

представлено алгоритм процесу управління ризиками ІБ [15].  
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Рисуок 1 

Рис. 1. Алгоритм процесу ризиками ІБ 

Ефективність обробки ризиків ІБ істотно залежить від оцінки цих ризиків. 

Розрізняють якісний та кількісний підхід до встановлення значень ризиків ІБ.  

Якісний підхід до кількісної оцінки ризиків ІБ використовує словесну шкалу 

можливих наслідків (низька, середня та висока) та ймовірність виникнення даних 

наслідків. Переваги: зрозумілість всьому персоналу; недоліки: суб’єктивність такого 

вибору. Такий підхід застосовується: 

- Як початковий при ідентифікації ризиків ІБ, які надалі будуть проаналізовані 

більш детально; 

- Коли достатньо такого аналізу для прийняття рішення; 

- Коли числових даних або ресурсів для кількісної оцінки недостатньо. 

Якісний аналіз використовує фактичну інформацію та дані. 
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Кількісний підхід до кількісної оцінки ризиків ІБ використовує шкалу з 

числовими значеннями як для наслідків так і для ймовірностей, ґрунтуючись на даних, 

отриманих із різних джерел. Переваги: безпосередній зв'язок з задачами та потребами 

організації в ІБ, бо він використовує фактичні дані за попередній період про інциденти  

ІБ; недоліки: відсутність даних по новим ризикам ІБ та уразливості. 

Наше дослідження присвячено якісному підходу в оцінці ризику, тому 

зупинимося на інструментарії цього підходу, а саме SWOT-аналізу.  

Аналіз-SWOT- дослідницька процедура, ідея якої полягає в комплексному описі 

сил (Strength), слабкостей (Weakness), можливостей (Opportunities), загроз (Threats) при 

розробці стратегії організації. Зміст цієї процедури такий:  

А) вивчаються сили - конкурентні переваги організації на певних ділянках;  

Б) вивчаються слабкості - негативні внутрішні чинники;  

В) вивчаються політичні, економічні, технологічні, соціальні фактори 

макросередовища організації з метою виявлення стратегічних і тактичних загроз та 

своєчасного попередження збитків від них;  

Г) вивчаються стратегічні й тактичні можливості організації, необхідні для 

зменшення “слабкостей” і зміцнення “сил”;  

Д) сили погоджуються з можливостями для формування нової стратегії [18, с.107].  

Оформляється дана технологія у вигляді матриці, яка представлена в таблиці 1, а 

рішення – в таблиці 2. 

 

Таблиця 1 

SWOT-аналіз 
Strength Weakness 

S1. W1. 

S2. W2. 

  

Opportunities Threats 

O1. T1. 

O2. T2. 

O3. T3. 
 

 Таблиця 2 

SWOT-матриця стратегічних рішень 

 Threats (T) Opportunities (O) 

Strength (S) Максимізація сильних сторін для 
протистояння загрозам 

ST 

Максимізація сильних сторін для 
використання можливостей 

зовнішнього середовища 

SO 

Weakness (W) Мінімізація впливу слабких 

сторін та уникнення загрози  

WT 

Мінімізація впливу слабких 

сторін внаслідок можливостей 

зовнішнього середовища 

WO 

 

Як свідчить аналіз літератури, історія розвитку технології SWOT є суперечливою 

[19]. Вважають, що SWOT-аналіз створений двома професорами відділу політики 

Гарвардської школи бізнесу Джорджу Альберту Сміту-молодшому та С. Роланду 

Крістенсену на початку 1950 років. Пізніше професор Кеннет Ендрюс вдосконалив цю 

технологію і впровадив для використання. Всі професори були спеціалістами не 

маркетингу, а в області організаційної стратегії. Проте, як стверджує автор [19], 
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задокументованої історичної довідки витоків SWOT-аналізу не існує. Слід відмітити, 

що Шинно Х. Та його колеги (2006 рік) об’єднали дану технологію з процесом 

аналітичної ієрархії, що дозволило ранжувати елементи за допомогою програмного 

забезпечення.  

Метод SWOT-аналізу є універсальним і одночасно нескладним методом 

стратегічного дослідження діяльності підприємств, що дозволило його застосувати для 

якісного підходу оцінювання ризиків ІБ [20], [21]. 

        

3. РЕЗУЛЬТАТИ ДОСЛІДЖЕННЯ 

 

3.1. Постановка завдання 

 

У процесі вивчення дисципліни «Теорія ризиків» на практичному занятті 

студентам 3 курсу спеціальності 125 Кібербезпека Київського університету імені 

Бориса Грінченка було запропоновано здійснити SWOT-аналіз ризиків ІБ організації за 

вибором, сфера діяльності якої більш-менш є зрозумілою (робота батьків, практика, 

власна діяльність та інше). На минулих лекціях зі студентами обговорювалися зміст та 

процедура проведення SWOT-аналізу підприємства. Як домашнє завдання, потрібно 

було проаналізувати наукові джерела щодо впровадження даної технології для аналізу 

та вироблення стратегії підприємства в будь-якій галузі. 

Форму навчання обрали групову, що дозволило розподілити студентів на 

аналітиків, відповідальних за ІБ в своїй організації, та експертів, які оцінювали фактори 

з власної точки зору, спираючись на праці науковців, статистичні дані та інше.  

Найбільш доцільним для формування фахових практичних навичок, на нашу 

думку, навчальний процес студентів представити у вигляді тренінга. Саме тренінг 

орієнтований на запитання та пошук відповіді, саме під час тренінгу створюється 

неформальне невимушене спілкування, яке розкриває перед групою можливість 

висловити свою точку зору та обґрунтувати її. 

 

3.2. Формування факторів в матриці SWOT-аналізу 

 

Між студентами була узгодженість здійснити SWOT-аналіз ризиків ІБ віртуальної 

організації «Інтернет-провайдер». 

В результаті обговорення було визначено активи фірми, джерела загроз ІБ, 

класифікація загроз та уразливостей. На основі даних сформульовані фактори, які 

представлені в таблиці 3.  

 

Таблиця 3 

SWOT-аналіз ризиків ІБ організації «Інтернет-провайдер» 
Strength Weakness 

S1. Висококваліфікований персонал W1. Відсутність системи аварійного 

електропостачання  

S2. Сертифіковані засоби захисту інформації W2. Відсутність системи регулярного резервного 

копіювання  

 W3. Відсутність двофакторної аутентифікації 

Opportunities Threats 

O1.Закупка нового обладнання T1. Витік інформації  

O2.Налагодження взаємодії з бізнес-партнерами, 

інвесторами 

T2. Підкуп персоналу 

 T3. Зміна нормативної бази в сфері ІБ 
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3.3. Створення експертної групи та побудова експертних оцінок 

 

Методи експертних оцінок – це способи оцінювання, засновані на використанні 

знань, досвіду та інтуїції фахівців-експертів. Застосовується як індивідуальна, так і 

колективна експертиза. Найпростішими методами індивідуальних експертних оцінок є: 

анкетування, інтерв’ювання, розроблення аналітичних оглядів за визначеними 

проблемами. Перевагами цих методів є взаємна незалежність думок експертів, 

мінімізація конформізму, можливість формалізації процедур збору та обробки даних. 

Серед методів колективної експертизи виділяють методи на зразок «Комісії», 

«Мозкового штурму», «Дельфі». При проведенні колективної експертизи робиться 

припущення, що істинне значення досліджуваної характеристики перебуває в середині 

діапазону оцінок експертів і що узагальнена думка експертів є достовірною. Перевагою 

методу є більш висока надійність результату за рахунок узагальнення колективної 

думки, а недоліком – можливість взаємного впливу експертів, їх психологічна 

несумісність тощо [18, с.117].  

Автори [22] представили широкий аналіз експертних оцінок, включаючи і 

процедуру формування експертної групи, методи оцінювання компетентності 

представників експертної групи, основні переваги та недоліки індивідуальних та 

колективних методів, оцінювання ступеня погодженості суджень групи експертів та їх 

статистичної ймовірності.  

Враховуючи максимально вимоги до створення експертної групи, формуємо її. 

Кожний експерт досліджує дану проблему та відповідний вплив факторів. 

Створюється таблиця експертних оцінок по кожному критерію (наприклад, по 

критерію – слабкі сторони). Дані представлені в таблиці 4. 

 

Таблиця 4 

Зважені оцінки факторів слабких сторін організації 

Weakness Ступінь  

Важливості 

Вагомий 

коефіцієнт 

Експертні оцінки Середня 

оцінка 

Зважена 

оцінка 

W1. Відсутність 

системи аварійного 

електропостачання  

2 0,33 5 3 5 3 4 4 4х0,33=1,32 

W2. Відсутність 

системи регулярного 

резервного 

копіювання  

3 0,5 3 3 3 3 3 3 3х0,5=1,5 

W3. Відсутність 

двофакторної 

аутентифікації 

1 0,17 2 4 4 3 3 4 4х0,17=0,68 

Всього 6 1       3,5 

 

Аналогічно здійснюється експертна оцінка для кожного критерію матриці SWOT-

аналізу. 

Наступним кроком є створення інтерактивних матриць для рангової оцінки між 

зовнішніми загрозами та внутрішніми слабкими сторонами; між можливостями та 

внутрішніми сильними сторонами (таблиця 5). 
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Таблиця 5 

Інтерактивна матриця для рангової оцінки між зовнішніми загрозами та 

внутрішніми слабкими сторонами організації 
 W1 W2 W3 

Т1 + + + 

Т2 + + 0 

Т3 0 0 + 

 

Пріоритетною є та загроза, яка має найбільше поєднань з слабкими сторонами 

організації ( у нашому прикладі це Т1).  

3.4. Зведення результатів та їх аналіз 

Заповнення чотирьох квадрантів на перетині сильних/слабких сторін, 

можливостей/загроз дозволять виявити та описати чотири види стратегії: SO – 

nвизначаються орієнтири стратегічного розвитку організації; ST – визначаються 

потенційні стратегічні переваги компанії; WO – визначаються орієнтири внутрішніх 

перетворень організації; WT – фіксуються обмеження стратегічного розвитку. 

Наприклад, SO1 – вихід на нові території та розширення клієнтської бази; WO2 – 

створення системи аварійного електропостачання; ST2 – преміювання персоналу та 

створення більш комфортних умов для праці; WT1 – моніторинг системи резервного 

копіювання.      

4. ВИСНОВКИ ТА ПЕРСПЕКТИВИ ПОДАЛЬШИХ ДОСЛІДЖЕНЬ  

Вивчення кожної дисципліни студентами у вищій школі потрібно розглядати як 

відповідну сходинку у процесі саморозвитку, як етап у формуванні 

конкурентоспроможного фахівця інформаційної та кібернетичної безпеки. 

Впровадження у навчальний процес ЗВО активних форм навчання, зокрема тренінгів,  

сприяє формуванню практичних навичок, що дозволяє адаптувати наших студентів до 

професійної діяльності у майбутньому.  
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CONDUCTING A SWOT-ANALYSIS OF INFORMATION RISK 

ASSESSMENT AS A MEANS OF FORMATION OF PRACTICAL SKILLS 

OF STUDENTS SPECIALTY 125 CYBER SECURITY 

Abstract. This article examines the problem of implementing active teaching methods for students 

majoring in 125 Cybersecurity. The study of qualitative analysis of information security risks (IS) 

is presented on the example of studying the discipline "Risk Theory", namely the use of SWOT-

analysis tools for risk assessment in the field of IS of small and medium business. General 

relevance and possibilities of using SWOT-analysis in the field of IS risk to study the internal 

environment of the organization, its strengths and weaknesses with the definition of enterprise 

strategies in the external environment: confronting threats to secure information (confidentiality, 
availability and integrity), and other its development. Based on scientific sources, the main 

research of the definition is analyzed: IS risks, risk analysis and their quality assessment. The 

content and procedure of SWOT-analysis are described. Using forms of group work and active 

methods (trainings) in the educational process, the basic factors for SWOT-analysis of the virtual 

organization "Internet Provider" were created, methodical expert assessments were conducted to 

identify the primary features of these factors, the analysis of the results was obtained.It is proved 

that the introduction of this technology in the educational process promotes the development of 

theoretical knowledge and the formation and development of practical skills of future specialists in 

information and cyber security. 

 

Keywords: information security risks; risk analysis; SWOT analysis; threats; active teaching 
methods. 
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