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СЕКЦІЯ 1.  
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ІНФОРМАЦІЙНА ТА КІБЕРБЕЗПЕКА УКРАЇНИ В КОНТЕКСТІ 

ЄВРОАТЛАНТИЧНОЇ ІНТЕГРАЦІЇ  

 

Актуальність теми. У сучасних умовах розвитку суспільства і 

технологій роль інформаційного середовища неухильно зростає. Розвиток 

такого нового типу протистояння як інформаційна боротьба і перехід гонки 

технічного озброєння в кіберпростір обумовлюють актуальність дослідження 

основних напрямів діяльності України у цій сфері в контексті набуття 

повноправного членства в Північноатлантичному альянсі – міжнародної 

організації, головною метою якої є забезпечення безпеки та миру. 

Мета. Дослідити забезпечення інформаційної та кібернетичної безпеки 

України в рамках євроатлантичної інтеграції. 

Третя та четверта промислові революції ознаменували стрімкий розвиток 

інформаційних технологій, впровадження кібернетичних систем у життя людей 

та промисловість, сприяли створенню глобального комп’ютерного простору і 

сформулювали нові поняття, такі як інформаційне суспільство й кібернетичний 

простір. Однак щодня системи інформаційної безпеки по всьому світу 

потерпають від численних кібератак. Так, тільки з початку 2020 року Служба 

безпеки України знешкодила 460 кіберінцидентів і кібератак на органи 

державної влади та критично важливі об’єкти інфраструктури. За цей самий 

період СБУ заблокувало діяльність 20 хакерських угруповань і 2,5 тисячі 

вебресурсів, що використовувалися зі злочинною метою [1]. 

Забезпечення інформаційної безпеки поєднує в собі аспекти як 

національного, так й інтернаціонального характеру. Організація 

Північноатлантичного договору відіграє важливу роль у створенні підходів 

щодо забезпечення інформаційної безпеки як складової національних інтересів 

держав-членів, а також країн-партнерів. Стратегічна концепція оборони та 

безпеки країн-членів НАТО, що була прийнята в рамках Лісабонського саміту 
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20 листопада 2010 року, прирівняла кіберзагрози до військових загроз [4]. 

Основними завданнями співробітництва між НАТО та країнами-партнерами у 

сфері забезпечення кібернетичного захисту визначено: підтримання нормальної 

життєдіяльності об’єктів критичних інформаційно-комунікаційних 

інфраструктур; розробка дієвих заходів з протидії кібернетичним атакам; 

надання допомоги країнам у відновленні нормального функціонування 

відповідної інфраструктури внаслідок вчинення зовнішніх кібернетичних атак, 

функціонування системи оперативного реагування на будь-які загрози в 

інформаційній сфері країн. 

7 лютого 2019 року Верховна Рада ухвалила Закон «Про внесення змін до 

Конституції України (щодо стратегічного курсу держави на набуття 

повноправного членства України в Європейському Союзі та в Організації 

Північноатлантичного договору)» [2]. Проте відносини між Україною та НАТО 

розпочалися після проголошення незалежності у 1991 році, коли Україна 

вступила до Ради північноатлантичного співробітництва. Активна фаза 

співпраці у сфері забезпечення інформаційної та кібербезпеки розпочалася у 

2008 році в рамках Спільної робочої групи України-НАТО з питань воєнної 

реформи за ініціативи Служби безпеки України. Тоді було започатковано 

створення Робочої підгрупи з питань кібернетичного захисту, що стало 

поштовхом для розробки концептуальних засад взаємодії між Україною та 

Північноатлантичним Альянсом у вказаній сфері, запровадження механізму 

консультацій та оперативного обміну інформацією в разі скоєння 

кібернетичних атак національного масштабу, а також розробки критеріїв оцінки 

кібернетичних загроз. У 2009 році Організація Північноатлантичного договору 

затвердила стратегічний документ «Рамки співробітництва у питаннях 

кібернетичного захисту між НАТО та країнами-партнерами». Ним було 

закладено політико-правове підґрунтя для налагодження комплексної взаємодії 

та співробітництва із зацікавленими країнами-партнерами, до числа яких 

входить і Україна [7]. 

4 вересня 2014 року в рамках Уельського саміту Північноатлантичного 

альянсу було прийнято спільне рішення про створення п’яти трастових фондів 

в Україні. П’ятий фонд покликаний протидіяти кіберзлочинності і спрямований 

на розвиток систем кіберзахисту відповідно до стандартів країн-членів НАТО. 

Ідея створення Трастового фонду Україна-НАТО з кібербезпеки полягає в тому, 

що його інтелектуальні і матеріальні можливості надають Україні необхідну 

підтримку для розвитку оборонних технічних можливостей, у тому числі 

створення лабораторій для розслідування інцидентів у кібернетичній сфері [6]. 

12 червня 2020 року Україна приєдналася до Програми розширених 

можливостей Північноатлантичного альянсу, головною метою якої є 

поглиблення співпраці та повна синхронізація військ із країнами-союзницями, 

які не є повноправними членами військового блоку. Загалом, програма має 

індивідуальні особливості для кожної країни-учасниці. Для України Програма 

розширених можливостей передбачає доступ до всіх навчань НАТО; політичні 

консультації з Альянсом, зокрема на рівні міністрів закордонних справ; обмін 
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тією інформацією та розвідданими, що раніше були закритими; можливість 

українських офіцерів обіймати посади в командних структурах і штаб-квартирі 

Північноатлантичного альянсу; оновлення Комплексного плану підтримки 

України, який був прийнятий 2016 року; відновлення засідань Комісії Україна – 

НАТО на високому рівні; поглиблення співпраці з підтримки безпеки в 

акваторії Чорного моря; протидія кіберзагрозам, міжнародному тероризму й 

організованій злочинності [5]. 

Цього року Україна також долучилася до аналітичного процесу NATO 

reflection process, який стане основою для формування стратегічної концепції 

НАТО2030. Головна мета ініціативи НАТО2030 – зробити Альянс сильнішим і 

таким, що може адаптуватися до нових викликів, одними з яких є виклики у 

кібернетичному й інформаційному просторах.  

У рамках євроатлантичної інтеграції та на шляху вступу до НАТО 

Україна має провести відповідні реформи. У червні 2020 року директорка 

представництва НАТО в Україні зазначила, що Україна має ухвалити нову 

стратегію національної безпеки, стратегію воєнної безпеки, стратегію оборони, 

а також завершити низку оглядів у секторі безпеки та оборони. Виходячи з 

сукупності всіх цих факторів, 14 вересня 2020 року Президент України 

Володимир Зеленський підписав Указ «Про рішення Ради національної безпеки 

і оборони України від 14 вересня 2020 року «Про Стратегію національної 

безпеки України». У документі зазначено, що Стратегія національної безпеки є 

основою для розробки інших документів стратегічного планування, які 

визначатимуть шляхи та інструменти її реалізації. До їхнього числа також 

входить розробка Стратегій інформаційної та кібербезпеки України [3].  

У Стратегії національної безпеки України 2020 року значне місце 

приділено питанню кібербезпеки і зазначено, що кіберпростір поряд із землею, 

водою та повітрям визнається простором суперництва. Також акцент 

робиться на тому, що кіберскладова наявна у значній кількості загроз, 

починаючи від питань глобалізації й міжнародної конкуренції, завершуючи 

загрозами критичній інфраструктурі, інформаційними операціями та 

цифровою трансформацією. Стратегія кібербезпеки визначатиме також основні 

підходи та напрями до формування питань кіберзахисту, а також пріоритети 

національних інтересів України у сфері кібербезпеки. На базі Національного 

координаційного центру кібербезпеки при РНБО було сформовано робочу 

групу, і представники ключових державних органів — суб’єктів забезпечення 

кібербезпеки, що входять до її складу, надають НКЦК свої пропозиції щодо 

формування Стратегії з кібербезпеки. До її розроблення також залучатимуться 

фахівців приватного сектору та громадськості, які спеціалізуються на питаннях 

кібербезпеки. Під час підготовки стратегії будуть враховуватися міжнародні 

практики.  

10 жовтня 2020 року Державна служба спеціального зв’язку та захисту 

інформації України разом з РНБО, Кіберполіцією, Міністерством цифрової 

трансформації України і СБУ започаткувала роботу Експертної ради з 

інформаційної та кібербезпеки, що також займатиметься розробкою Стратегій з 
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інформаційної та кібербезпеки. Робота Ради буде складатися з розвитку 

організаційної системи забезпечення кібербезпеки, модернізації законодавчої 

бази, посилення функціональної спроможності технологічної інфраструктури 

кібербезпеки та удосконалення системи підготовки кадрів.  

Висновок. Україна спрямовує свою діяльність на консолідацію зусиль 

щодо прискорення запровадження стандартів НАТО у сфері приєднання до 

колективної системи забезпечення інформаційного та кіберзахисту. Питання 

захисту у кіберпросторі є невід’ємною складовою реалізації державної політики 

у сфері забезпечення національної безпеки та євроатлантичної інтеграції. 

Україна за рахунок використання ресурсів Трастового фонду НАТО з кі-

бербезпеки зміцнює власний кіберзахист. З іншого боку, така співпраця вигідна 

й Альянсу, оскільки дозволяє в реальних умовах випробувати технічні та 

організаційні рішення. Зважаючи на значний прогрес і досвід НАТО у 

виробленні й удосконаленні механізму забезпечення інформаційної та 

кібербезпеки країн-членів, Україна повинна стати активним учасником цих 

безпекових процесів. Враховуючи євроатлантичні прагнення України, це буде 

сприяти поліпшенню іміджу держави, а також впливати на формування органі-

заційно-правової основи національної інформаційної та кібербезпеки України, 

її інтеграцію до НАТО і створення оптимальної моделі надійного захисту 

вітчизняного кіберпростору. 
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