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СУЧАСНІ ОСВІТНІ ТЕХНОЛОГІЇ 
У ВИЩІЙ ШКОЛІ 

  



Активні методи навчання у вивченні ризиків 

інформаційної безпеки 
Ю. Д. Жданова, С. О. Спасітєлєва, С. М. Шевченко  

Київський університет імені Бориса Грінченка, Київ, Україна 

y.zhdanova@kubg.edu.ua, s.spasitielieva@kubg.edu.ua, 
s.shevchenko@kubg.edu.ua 

 
У доповіді розглядається проблема використання активних методів навчання 

студентів спеціальності 125 Кібербезпека на прикладі власного досвіду застосу-
вання SWOT-аналізу для оцінювання ризиків у сфері інформаційної безпеки орга-
нізації.  

Ключові слова: ризики інформаційної безпеки; аналіз ризиків; SWOT-аналіз; 
загрози; активні методи навчання. 
 

В умовах сучасних інформаційних технологій, які постійно розвиваються та 
змінюються, роботодавці від фахівців інформаційної та кібернетичної безпеки 
очікують не тільки сучасних теоретичних знань та практичних навичок, а й осо-
бистісних професійних якостей таких, як наявність аналітичного та критичного 
мислення, креативність, ініціативність, та інші, зазначені в (The Future of Jobs 
Report, 2020).  

Як відомо, пріоритетним є формування практичної складової у процесі нав-
чання, зокрема, студентів спеціальності 125 Кібербезпека. Різні шляхи вдоскона-
лення практичних умінь розглянуті, наприклад, у Мельник та ін. (2018), Бурячок 
та ін. (2018), Жданова та ін. (2019), Бурячок та ін. (2020). Але великого значення 
сьогодні набувають ті форми, засоби та методи навчальної діяльності, які акти-
візують мислення, стимулюють до творчості, адаптують до професійної діяльно-
сті. Одною з таких форм є групова навчальна робота та активні методи (трені-
нги), реалізацію яких на прикладі дослідження якісного аналізу ризиків інфор-
маційної безпеки наведено нижче. 

Відзначимо, що методологія теорії ризиків до середини ХХ ст. застосовува-
лась, в основному, для економічної системи (проблеми страхування, інвесту-
вання, розвитку бізнесу та ін.). Однак, у другій половині ХХ ст. виявилось, що 
методологія оцінки ризиків може бути впроваджена в аналіз та в забезпечення 
безпеки практично будь-якої системи (соціальної, технічної, інформаційної, біо-
логічної, екологічної та ін.). Розвиток нових інформаційно-комунікаційних тех-
нологій, збільшення обсягів і значимості цифрової інформації в системах несуть 
у собі ризики, потенційно підвищують уразливість інформації. Це привело до 
того, що інформаційні ризики посіли одне з центральних місць у ризикології, а 
як системна методологія захисту інформації став використовуватися підхід оці-
нювання та управління ризиками інформаційної безпеки (ІБ). 

З аналізу нормативних документів (ДСТУ ISO/IEC 27005:2019, 2019) і нау-
кових робіт останніх років (Ахметов та ін., 2017) можна зробити висновки: 

– однозначного трактування поняття «ризик ІБ» не існує; 
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– поняття «ризик інформаційний» та «ризик ІБ» ототожнюються; 
– поняття «ризик ІБ» використовують лише тоді, коли існує можливість не-

гативних наслідків;  
– «ризик ІБ» розглядають як комбінацію ймовірності події та її наслідку; 
– поняття «ризик ІБ» є комбінованим, яке поєднує в собі інші ключові тер-

міни (активи, уразливості, загрози, збиток).  
Ґрунтуючись на зазначених факторах ми вважаємо, що ризик інформаційної 

безпеки — це числова (словесна) функція, яка описує ймовірність утілення загроз 
інформаційній безпеці та величини збитку від їх реалізації внаслідок використання 
цими загрозами вразливостей активів з метою нанесення шкоди організації. 

Ефективність обробки ризиків інформаційної безпеки істотно залежить від 
оцінки цих ризиків. Розрізняють якісний та кількісний підхід до встановлення 
значень ризиків ІБ. Оскільки дослідження присвячено якісному підходу в оцінці 
ризику, то зупинимося на інструментарії цього підходу, а саме на SWOT-ана-
лізі — дослідницькій процедурі, ідея якої полягає в комплексному описі сил 
(Strength), слабкостей (Weakness), можливостей (Opportunities), загроз (Threats) 
при розробці стратегії організації (Словник системного аналізу в державному уп-
равлінні, 2006). Метод SWOT-аналізу є універсальним і одночасно нескладним 
методом стратегічного дослідження діяльності підприємств, що дозволяє його 
застосовувати для якісного підходу оцінювання ризиків ІБ (Berkoff, 2020; 
Baghdasarin, 2019). 

У процесі вивчення дисципліни «Теорія ризиків» для поглибленого вивчення 
оцінювання ризиків ІБ студентам 3 курсу спеціальності 125 Кібербезпека Київсь-
кого університету імені Бориса Грінченка було запропоновано здійснити SWOT-
аналіз ризиків ІБ віртуальної організації «Інтернет-провайдер». Форму навчання 
обрали групову з розподілом студентів за ролями (аналітики, відповідальні за ІБ в 
організації, та експерти, які оцінювали фактори з власної точки зору, спираючись 
на праці науковців, статистичні дані та інше). 

За допомогою організації навчального процесу у вигляді тренінгу, коли під 
час активного обговорення з’являється можливість висловити та обґрунтувати 
свою точку зору, було визначено активи організації, джерела загроз ІБ, класифі-
кація загроз та вразливостей. За технологією SWOT-аналізу студентами, які 
грали роль аналітиків, були сформульовані наступні фактори, представлені в таб-
лиці 1.  

 
 

Таблиця 1 
SWOT-аналіз ризиків ІБ організації «Інтернет-провайдер» 
Strength Weakness 

S1. Висококваліфікований персонал W1. Відсутність системи аварійного електропо-
стачання  

S2. Сертифіковані засоби захисту інформа-
ції 

W2. Відсутність системи регулярного резервного 
копіювання  

 W3. Відсутність двофакторної аутентифікації 
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Opportunities Threats 

O1. Закупка нового обладнання T1. Витік інформації  
O2. Налагодження взаємодії з бізнес-парт-
нерами, інвесторами 

T2. Підкуп персоналу 

 T3. Зміна нормативної бази в сфері ІБ 

 
Після цього студентами, які грали роль експертів, було проведено дослі-

дження відповідного впливу факторів. За кожним критерієм матриці SWOT-
аналізу здійснювалося експертне оцінювання і створювалася таблиця експертних 
оцінок. Для прикладу результати експертного оцінювання за критерієм Weakness 
представлені в таблиці 2. 

Таблиця 2 
Зважені оцінки факторів слабких сторін організації 

Weakness 
Ступінь 

важливості 
Вагомий 

коефіцієнт 
Експертні 

оцінки 
Середня 
оцінка 

Зважена 
оцінка 

W1. Відсутність 
системи аварійного 
електропостачання  

2 0,33 5 3 5 3 4 4 4х0,33=1,32 

W2. Відсутність 
системи регулярного 
резервного 
копіювання  

3 0,5 3 3 3 3 3 3 3х0,5=1,5 

W3. Відсутність 
двофакторної 
аутентифікації 

1 0,17 2 4 4 3 3 4 4х0,17=0,68 

Усього 6 1       3,5 

 
Останнім кроком було створення інтерактивних матриць для рангової оці-

нки між зовнішніми загрозами та внутрішніми слабкими сторонами; між можли-
востями та внутрішніми сильними сторонами (таблиця 3). Пріоритетною є та за-
гроза, яка має найбільше поєднань із слабкими сторонами організації (у нашому 
прикладі це Т1).  

Таблиця 3 

Інтерактивна матриця для рангової оцінки між зовнішніми загрозами 

та внутрішніми слабкими сторонами організації 
 W1 W2 W3 

Т1 + + + 
Т2 + + 0 
Т3 0 0 + 

Детальніше з аналізом існуючих підходів до використання фрактального ана-
лізу в області захисту інформації можна ознайомитися в Шевченко та ін. (2020). 

Розглянутий підхід до застосування активних методів навчання оцінюванню 
ризиків інформаційної безпеки сприяє формуванню практичних навичок, що до-
зволяє адаптувати наших студентів до професійної діяльності в майбутньому. 
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