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Анотація 

Стаття присвячена аналізу ситуації із використанням нелегальних локальних соціальних он-лайн ме-

реж (ботоферм), при здійсненні управління інформаційними процесами у глобальних соціальних он-лайн-

мережах. Аналізується поточна ситуація із використанням різноманітних незаконних прийомів та засобів 

роботи із контентом. Пропонується визначення змісту та сутності поняття «ботоферма», яке поступово 

переходить з площини сленгових професійних термінів у науково-дослідницьку сферу. Також представ-

лена типологія та класифікація сучасних ботоферм, які використовують для просування комерційних про-

ектів а також в рамках інформаційних війн. Проведено аналіз інноваційних інтернет-технологій web 2.0 та 

3.0, які використовуються для управління ботофермами. Наведено практичні приклади функціонування 

типових ботоферм. Представлено рекомендації щодо подальшого наукового та прикладного дослідження 

та протидії нелегальним локальним соціальним он-лайн мережам. 

Abstract 

The article is devoted to the analysis of the situation with the use of illegal local social online networks (bot 

farms), when managing information processes in global social online networks. The current one is analyzed in the 

context of the use of various illegal techniques and means of working with content. The definition of the content 

and essence of the concept of "bot farm" is proposed, which is gradually moving from the plane of slang profes-

sional terms to the research area. It also presents a typology and classification of modern bot farms, which are used 

to promote commercial projects as well as in the framework of information wars. The analysis of innovative In-

ternet technologies web 2.0 and 3.0, which are used to manage bot farms, is carried out. Practical examples of the 

functioning of typical bot farms are given. Recommendations for further theoretical and practical research and 

counteraction to illegal local social online networks are presented. 

Ключові слова: соціальні он-лайн мережі, ботоферма, управління інформаційними процессами, тар-

гетинг. 
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Актуальність. Народження та поширення ме-

режі Інтернет у форматі web 1.0 призвело до знач-

ного прискорення процесів глобалізації сучасного 

світу у планетарному масштабі. Із появою інтернет-

технології наступного покоління, а саме web 2.0 – 

соціальних онлайн-мереж – серед користувачів гло-

бальної інформаційної мережі відбулася широко-

масштабна персоніфікація, яка розширила можли-

вості кожної конкретної людини. Але разом із мож-

ливостями з’явилися й небезпеки. Сьогодні, 

створюючи свої персональні сторінки в соціальних 

онлайн-мережах, людина наражається на низку 

серйозних проблем, серед яких однією з найваж-

ливіших є небезпека стати жертвою психологічних 

маніпуляцій через споживання недоброякісного 

контенту. Особливо важливу роль у цих процесах 

відіграє діяльність локальних субмереж персональ-

них акаунтів, які професійною мовою визнача-

ються як «ферми ботів» або «ботоферми». 

В науковій літературі, питання визначення 

терміну «ботоферма», ще не опрацьовано в достат-

ній мірі, й він має більше вигляд професійного 

сленгового поняття. На нашу думку, типову бото-

ферму, можна визначити, як локальне (субмережа) 
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мережеве об’єднання фейкових (фальшивих) пер-

сональних акаунтів на тлі глобальних соціальних 

мереж, що діє із порушенням етичних норм по-

ведінки користувачів та принципів управління ін-

формаційними процесами. 

Етичні норми як засіб регулювання 

взаємовідносин у соціальних онлайн-мережах є 

важливим чинником та основою для самоор-

ганізації легальних об’єднань акаунтів реальних ко-

ристувачів. Ці норми є відносно простими і зро-

зумілими та спираються на загальнолюдські прин-

ципи. Наприклад, адміністрація соціальної онлайн-

мережі Facebook серед своїх основних пріоритетів 

у комунікаціях акцентує такі: достовірність, без-

пека, конфіденційність, гідність [7]. Дотримання 

таких стандартів, на думку засновників мережі, має 

дати можливість понад 2 млрд. осіб «вільно само-

виражатися десятками мов у різних країнах і куль-

турних середовищах» [7].  

Натомість діяльність ботоферм зазвичай спря-

мована на те, щоб позбавити пересічних користу-

вачів зазначених вище прав та можливостей і 

нав’язати їм певні наративи комерційного, політич-

ного або суспільного характеру. Це ставить такі 

утворення поза етичними нормами онлайн-мережі 

та дає адміністраторам підстави переслідувати по-

рушників на своїх майданчиках і підключати пра-

воохоронні структури до вирішення ситуацій, в 

яких мали місце порушення.  

Представлені вище аспекти потребують ре-

тельного теоретико-методологічного дослідження з 

визначенням соціальної природи цього явища для 

формування дієвих інструментів і засобів протидії 

таким технологіям.  

Мета статті. Розкрити специфіку та особли-

вості функціонування типових ботоферм, в кон-

тексті загально-теоретичних наукових питань, а та-

кож, визначити основні напрямки роботи із бо-

ротьби з цим явищем.  

Завдання статті: 

● представити історіографічні аспекти до-

слідження проблеми боротьби із нелегальними ло-

кальними соціальними онлайн-субмережами; 

● розкрити типову структуру та принципи 

управління ботофермами; 

● подати пропозиції із протидії нелегальним 

ботофермам. 

Рівень розробленості теми. На сьогодні про-

блема функціонування нелегальних соціальних он-

лайн-субмереж (ботоферм) у науковій площині 

майже не досліджена. Переважна більшість ро-

зробок у цьому напрямку має суто практичний ха-

рактер. При тому у відкритому доступі є лише дані, 

що надаються громадськими структурами та окре-

мими експертами, які не є представниками держав-

них органів влади. Діяльність профільних держав-

них структур у цьому напрямку здебільшого не стає 

предметом для публічної дискусії. 

Серйозність визначеної проблеми в останні 

роки підтверджують провідні європейські фахівці. 

Зокрема, експерти компанії Safe Guard Cyber вста-

новили, що з боку РФ проти інформаційного поля 

ЄС діє близько 6,7 тис. фейкових акаунтів (тролів 

та ботів), які можуть охопити близько 241 млн. ко-

ристувачів [11].  

Нідерландські експерти Роберт ван де Ноордаа 

та Коєн ван де Вен, дослідивши за допомогою про-

грами Pyton близько 9 млн. твітів на тему МН17, 

створили власну дослідницьку базу російських бо-

тоферм [9].  

Системну роботу із виявлення та протидії не-

легальним субмережам на тлі глобальних соціаль-

них онлайн-мереж здійснюють і їх адміністрації. 

Зокрема, у період із жовтня 2018 р. по березень 

2019 р., за повідомленням компанії Facebook, вона 

виявила та ліквідувала 3 млрд. фейкових акаунтів. 

На думку експертів Facebook, з 2,4 млрд. активних 

користувачів цієї соцмережі близько 5% складають 

саме фейкові акаунти [8; 10].  

В Україні на недержавному рівні цими питан-

нями наразі опікуються переважно волонтерські 

проекти та окремі експерти, серед яких «StopFake», 

«InformNapalm», «Інформаційний спротив». Також 

ця проблематика висвітлюється у статтях жур-

налістів у провідних українських ЗМІ.  

Наукова новизна дослідження полягає в 

тому, що це одне з перших теоретико-методо-

логічних досліджень проблеми функціонування ло-

кальних нелегальних субмереж фейкових акаунтів 

(ботоферм) у глобальних соціальних онлайн-мере-

жах. Питання розглядається в контексті викори-

стання трьох типів інноваційний технологій – циф-

рових, гуманітарних та психотехнологій, – які інте-

груються з метою формування ефективних 

алгоритмів управління інформаційно-комунікацій-

ними процесами.  

Основна частина.  

Основним змістом діяльності ботоферм є 

розбудова ефективної соціальної комунікації, що 

формується за допомогою низки управлінських (гу-

манітарних) технологій. Саме соціальна ко-

мунікація є тією основою, навколо якої розбудову-

ються алгоритми управління інформаційними по-

токами в соціальних мережах. Типовими ознаками 

соціальної комунікації є [4, с. 29]: 

● антропологічність – міжособистісне 

спілкування представників цільової аудиторії;  

● соціальність – учасники комунікації пере-

слідують певні цілі або інтереси; 

● кодування – застосовуються визнані сим-

воли, образи, знаки; 

● процесуальність – зміна змісту комунікації 

в процесі спілкування. 

Саме ці ознаки визначають специфіку 

функціонування та використання управлінських ін-

струментів та прийомів, які є в арсеналі тих, хто ке-

рує ботофермами. 

 Серед психотехнологій, які зазвичай викори-

стовуються в роботі ботоферм, то тут частіш за все 

фігурує маніпуляція, що базується на елементах 

нейролінгвістичного програмування (НЛП) або 

окремих прийомів та засобів психологічного 

впливу. За своєю сутністю ці методи не є апріорі 

поганими, але те, як їх використовують, дозволяє 

вести мову про них як про інформаційну зброю, 

особливо коли йдеться про роботу ботоферм. На 
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думку українського фахівця із НЛП В. Зеленіна, 

«Фактично нейролінгвістичне програмування не є 

зброєю. Але його вже давно використовують, як 

зброю масового впливу в інформаційно-пропаган-

дистських війнах фактично в усьому світі» [1, с. 

15]. 

Важливим складником розбудови ко-

мунікаційних процесів у форматі діяльності бото-

ферм є інтернет-лінгвістика як інтегроване явище, 

що узагальнює правила та принципи цифрових тех-

нологій, психотехнологій та гуманітарних техно-

логій. На думку Л. Компанцевої, об’єктом інтернет-

лінгвістики є комунікативна взаємодія в мережі ін-

тернет, а предметом – організація інтернет-ко-

мунікації [3, с. 21]. 

Для управління діями таких незаконних ло-

кальних мережевих структур, як ботоферми зазви-

чай використовуються специфічні методи автома-

тизованого (програмно-апаратного) або ручного ке-

рування. 

Автоматизоване управління ботофермами пе-

редбачає використання алгоритмів інтернет-техно-

логій формату web 3.0. Це означає застосування та-

ких легальних програмних засобів (послуг, що 

надаються адміністраторами соцмереж), як: 

- автоматизований таргетинг (он-лайн сервіс 

поширення контенту); 

- пошукова оптимізація (автоматизована си-

стема просування сайту на основі його семантич-

ного ядра); 

- чат-боти (он-лайн сервіси комунікації із ко-

ристувачами); 

- програмні додатки (ігри, сервіси із оплати, 

он-лайн карти та ін.). 

Поруч із легальним програмним забезпечен-

ням, яке використовується для управління інфор-

маційними процесами в соцмережах, адміністра-

тори ботоферм використовують й нелегальні про-

грами. Серед таких: 

- мережеві віруси (програми для зламу та про-

никнення на акаунти, рекламні кабінети та он-лайн-

кабінети управління сайтами); 

- www-боти (програми автоматизованого 

управління акаунтами). 

Глобальні соціальні онлайн-мережі мають до-

статньо програмно-апаратних засобів для відсте-

ження фактів використання чужорідного програм-

ного забезпечення, яке заходить до їх мережевого 

простору. Втім, мережеві шахраї постійно вдоско-

налюють інструменти та підходи, тому сьогодні у 

світі не існує соцмереж, абсолютно захищених від 

автоматизованих ботоферм. 

Автоматизовані інструменти управління вико-

ристовуються тільки великими ботофермами, в 

яких на одного працівника припадає управління 

більш ніж 30–40 фейковими акаунтами. Для кон-

тролю та управління процесами у таких структурах, 

доволі часто створюються індивідуальні програми. 

Прикладом є представлена на мал. 1 схема роботи 

однієї з українських ботоферм, виявлена експертом 

кампанії DATAS Technology Є. Папишевим і про-

коментована у статті О. Карпенко «Як виглядає з 

середини робота ботоферми» [2]. 

Оцінюючи роботу програми управління бото-

фермою, Є. Папишев зазначає, що у її адміністра-

торів «…детально налагоджені процеси роботи та 

обліку, звітності, налаштована інфраструктура і 

спеціалізований софт. Вони управляють своїм ре-

сурсом, постійно актуалізують його і оперативно 

перемикають на виконання різних завдань. Вони 

займаються навчанням своїх співробітників. Вони 

можуть реєструвати сотні акаунтів, створювати по-

сти, лайкати, репостити, скаржитися на інші ака-

унти, писати в співтовариства, змінювати інфор-

мацію в своїх профілях, і все це – масово, всього за 

кілька кліків» [Цит. за: 2]. 
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Мал. 1. Робочі вікна програми управління ботофермами 

(схема Є. Папишева, за статтею О. Карпенко) [2] 

 

Одним зі шляхів легального використання сто-

ронніх програм автоматизованого управління вели-

кою кількістю акаунтів, сторінок та груп у соцмере-

жах є спеціалізовані онлайн-сервіси моніторингу та 

постингу. Найбільш відомі з них та найбільш попу-

лярні сьогодні, це: 

- «Buffer reply» – сервіс моніторингу та 

підтримки контактів із фоловерами у Twitter, 

Facebook и Instagram;  

- «Zoho social» – моніторинг, планування та 

розміщення постів у Twitter, Facebook, Instagram, 

LinkedIn, Google+; 

- «Sendible» – сервіс управління локальними 

субмережами акаунтів, сторінок та груп у Facebook, 

Twitter, Instagram, YouTube, Google+; 

- «Falcon.іо» – сервіс управління мережевими 

проектами у Twitter, Facebook, Instagram, LinkedIn, 

Google+ и YouTube. 

Зазначені вище онлайн сервіси мають офіційні 

угоди із адміністраціями глобальних соціальних 

онлайн-мереж, що дозволяє їх користувачам ство-

рювати відповідні майданчики управління локаль-

ними субмережами акаунтів, сторінок та груп. Як 

свідчить практика, типові ботоферми не часто ко-

ристуються послугами таких онлайн-сервісів, бо 

там робота відбувається прозоро, а всі форми пору-

шення унеможливлюються через численні про-

грамні запобіжники. Фактично, використовуючи 

такі системи, ботоферми потрапляють під подвій-

ний фільтр – онлайн-сервісу та соціальної мережі, в 

якій вони працюють. 

Зазначені вище чинники є однією з вагомих 

підстав для того, що управління ботофермами 

сьогодні здебільшого здійснюється в ручному фор-

маті. При такому підході залучається значно більша 

кількість людей, відбувається розподіл на три вико-

навчі групи, що відповідають за моніторинг, виро-

бництво та поширення контенту. Найбільшою гру-

пою є саме поширювачі контенту, блогери, яких 

професійною мовою ботоферми називають «тро-

лями» (від англ. trolling). Саме вони поширюють 

пости, пишуть коментарі, атакують конкурентів 

(шляхом тролінгу та адресних скарг). 

Управління діями функціональних груп зазна-

чених ботоферм здійснюється через чати, месен-

джери або закриті групи. Структура та принципи 

взаємодії підрозділів ботоферми моделюється за-

лежно від завдання. Основними об’єктами спря-

мування зусиль є: окремі організації (комерційні, 

політичні, громадські), персоналії (політики, біз-

несмени, поп-зірки, громадські діячі), території 

(країни, регіони), події (політичні, громадські, ко-

мерційні). 

В переважній більшості випадків поняття «бо-

тоферма», «тролінг», «троль», «бот» асоціюються із 

негативними аспектами активності в соціальних 

онлайн-мережах. Втім, в якості альтернативного 

руху, спрямованого на поширення позитивної ін-

формації, існують так звані мережеві ельфи, а цей 

рух має назву ельфінг. За визначенням, ельфінг – це 
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інтернет-комунікація, різновид тролінгу, поши-

рення позитивної та правдивої інформації [6]. 

Вперше цей термін почали використовувати у он-

лайн-мережевих іграх в стилі фентезі ще на початку 

2000-х років. Втім, у зв’язку із початком широкої 

інформаційної агресії з боку РФ проти її гео-

політичних опонентів, під ельфами стали розуміти 

борців із російськими тролями. У 2014 році саме під 

цим брендом розгорнули свою діяльність литовські 

інтернет-активісти [5]. 

Аналізуючи питання структури та системи 

управління ботофермами неможна оминути увагою 

механізми формування таких локальних субмереж. 

Одним із основних питань у цих процесах є фор-

мування бази фейкових акаунтів, що здійснювати-

муть основну роботу із поширення контенту. Є два 

основних шляхи – офіційна реєстрація нових із 

прив’язкою до легальної Sim-картки та купівля на 

спеціалізованих онлайн-майданчиках. 

У першому варіанті процедура не складна, але 

вимагає певного часу для підготовки фейкового 

акаунту до роботи. Зазвичай перед тим, як створені 

таким чином акаунти починають працювати, їх ро-

звивають, або, професійною мовою, «прокачують». 

Створюють певну історію особи, яку акаунт пред-

ставляє. Це передбачає створення щонайменше 

кількох фотоальбомів, підписку на нейтральні 

групи та сторінки, підбирання адекватного фото на 

заставку (аватарку) та імені (нікнейм). Також про-

тягом певного часу та вже в процесі роботи фейко-

вий акаунт потрібно наповнювати нейтральними 

постами та спілкуванням у месенджері. Таке 

«олюднення» фейкового акаунту здійснюють для 

того, щоб не потрапити під фільтри соцмереж, які 

мають власні алгоритми розпізнавання фейкових 

акаунтів. 

Другий шлях є простішим, але більш затрат-

ним. Він передбачає звернення до послуг різно-

манітних онлайн-майданчиків, на яких можна 

здійснити купівлю вже зареєстрованих акаунтів. 

Відповідно до запиту покупця, адміністратори та-

ких інтернет-магазинів можуть запропонувати як 

новостворені акаунти, так і акаунти з історією. 

Вартість одного акаунту залежить від кількості 

підписників, історії, наявності попереджень та бло-

кувань з боку адміністрації соцмереж (мал. 2).  

Типологізування ботоферм є доволі складним 

завданням, бо закони їх функціонування є доволі 

гнучкими і непередбачуваними. Краще всього для 

їх аналізу використовувати алгоритми ройового 

інтелекту, але це тема окремого дослідження і 

навіть низки спеціалізованих досліджень. Струк-

тура будь-якої ботоферми формується під кон-

кретні завдання, які необхідно вирішувати. 

Відповідно зі змінами завдань або ситуації струк-

тура ботоферми змінюється та набуває принципово 

нових обрисів. 

 
 

 
Мал. 2. Онлайн-сервіси із продажу акаунтів (скріншоти) 
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За видами ботоферми можна поділити на три 

варіанти – корпоративні, агентські та персональні. 

Перший варіант реалізується, коли організація са-

мотужки формує команду, яка створює та керує ло-

кальною субмережею аканутів, сторінок та груп із 

метою супроводження діяльності організації у он-

лайн середовищі її цільових груп. Другий варіант 

передбачає собою певний центр (SMM-агенцію) із 

надання послуг супроводження проектів або вико-

нання окремих завдань замовника в соціальних он-

лайн-мережах. Третій варіант подекуди близький 

до корпоративного з тією різницею, що виконавцем 

є досвідчений блогер, який просуває власні проекти 

або надає послуги під замовлення. 

За типами (розмірами) досить умовно бото-

ферми можна поділити на три варіанти – великі, се-

редні та малі.  

Великі ботоферми зазвичай налічують від од-

нієї і до десятків, а іноді й сотень тисяч акаунтів. 

Вони керуються за допомогою автоматизованих си-

стем управління, мають чітку внутрішню структуру 

із прив’язкою акаунтів до конкретних сторінок або 

груп та каналів, а також формування тролінгових 

команд. Кількість обслуговуючого персоналу може 

складати кілька десятків фахівців.  

Середні ботоферми можуть мати у своєму 

складі до кількох сотень акаунтів та кількох де-

сятків сторінок і груп. Їх робота достатньо легко ко-

ординується в ручному форматі, за наявності до-

статньої кількості персоналу, що може складати в 

межах 10-15 осіб. 

Малі ботоферми керуються у ручному режимі 

й потребують мінімальної кількості персоналу (1-3 

особи). Загальна кількість робочих одиниць скла-

дає до сотні фейкових акаунтів, кілька сторінок та 

груп.  

 Види та типи ботоферм чітко корелюються 

між собою. Корпоративні ботоферми можуть бути 

трьох видів – великі, середні, малі. Агентські, за-

звичай бувають великими та середніми. А персо-

нальні, за типами, зазвичай є середні та малі.  

Як уже зазначалося вище, локальні субмережі 

на тлі глобальних соціальних онлайн-мереж є, по 

суті, нелегальним засобом досягнення ко-

мунікаційного ефекту, який порушує певні етичні 

норми, які декларуються адміністраціями соцме-

реж. Проте однозначно визначити це явище як нега-

тивне не можна, бо учасники цих процесів можуть 

ставити перед собою як негативні, так і позитивні 

цілі. Це означає, що до питання боротьби із тролін-

гом та ботофермами потрібно підходити більш си-

стемно. Заборона як засіб регулювання в цьому 

випадку не є абсолютно доцільною, бо на кожну 

дію завжди знайдеться контрдія. Найбільш ефек-

тивним є контроль за дотриманням етичних норма 

та правил поведінки користувачів, а також моніто-

ринг щодо використання стороннього програмного 

забезпечення. 

Для здійснення контролю над інформаційними 

процесами у глобальних соціальних онлайн-мере-

жах необхідно залучати інструменти аналізу та 

управління інформаційними процесами інтернет-

технологій формату web 3.0. Це стосується в першу 

чергу автоматизованих систем пошуку та моніто-

рингу контенту, які базуються на алгоритмах штуч-

них нейронних мереж та ройового інтелекту. Також 

важливим аспектом боротьби із негативними 

наслідками функціонування ботоферм є широке за-

лучення до співпраці різних груп інтернет-гро-

мадськості. В першу чергу мова йде про блогерів, 

які є лідерами громадської думки та засновниками 

різноманітних трендів. 

Висновок. Підбиваючи підсумки проведеного 

дослідження функціонування нелегальних локаль-

них соціальних субмереж, маємо зазначити, що 

сьогодні вони є однією з найважливіших проблем і 

небезпек для користувачів інтернет-середовища. 

Порушуючи морально-етичні норми спілкування, 

такі структури нав’язують конкретні наративи та 

меседжі, які вигідні замовникам або власникам. По-

рушуючи цілісність національного інформаційного 

поля, вони також перетворюються в ситуації інфор-

маційної війни на фактор національної небезпеки і 

таким чином стають серйозним викликом для дер-

жави та суспільства. 

Аналіз ситуації дає підстави типологізувати 

ботоферми за кількома критеріями. За тематичною 

спрямованістю ботоферми є корпоративні, 

агентські та персональні (якісні показники). За роз-

мірами – великі, середні та малі ботоферми (кіль-

кісні показники). Залежно від цих параметрів бото-

ферми можуть керуватися в автоматизованому або 

ручному режимі.  

Масовість та кількісні показники цього явища 

свідчать про те, що проблема потребує комплекс-

ного вирішення із залученням зусиль та ресурсів 

держав, міжнародних організацій та суспільних ін-

ституцій. 

Зважаючи на те, що засновники ботоферм ко-

ристуються найсучаснішими розробками у сфері 

цифрових, управлінських та психотехнологій, про-

грами боротьби з цим явищем мають також містити 

інтегровані рішення, зокрема пов’язані зі створен-

ням відповідного програмного забезпечення та ме-

ханізмів суспільного контролю. 
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