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компетенцій, що забезпечують його готовність до творчої професійної 

діяльності.  

Сучасний рівень розвитку суспільства вимагає від кваліфікованих 

фахівців здатності постійно підтримувати рівень своєї кваліфікації, 

удосконалюватися, поповнювати знання з різних галузей наук. Розвиток 

науки та освіти дозволяють спеціалістам здійснювати успішну 

інноваційну діяльність в умовах нестабільної ситуації на світових 

ринках та обмеження можливості використання ресурсів. 
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Всі сфери і процеси життєдіяльності суспільства пронизані 

інформатизацією. Інформація набула нового значення, яке ствердило її в 

якості рушія розвитку. Не виключенням є і освітнє середовище. Проте 
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новітні інформаційні технології продукують не лише нові можливості та 

перспективи, а й породжують масу інформаційних ризиків у 

кіберпросторі навчального процесу школярів, студентів та інших 

суб’єктів навчання.  

Практика впровадження методів та способів забезпечення безпеки в 

освітньому середовищі показала, що існують різні підходи до даного 

процесу [1–4]. У зв’язку з цим є потреба здійснити огляд основних 

понять, а саме: кіберпростір, віртуальне освітнє середовище, 

кібербезпека.  

В Законі «Про основні засади забезпечення кібербезпеки України» 

визначається «кіберпростір – середовище (віртуальний простір), яке 

надає можливості для здійснення комунікацій та/або реалізації 

суспільних відносин, утворене в результаті функціонування сумісних 

(з’єднаних) комунікаційних систем та забезпечення електронних 

комунікацій з використанням мережі Інтернет та/або інших глобальних 

мереж передачі даних» [5]. Акцент ставиться на те, що внаслідок великої 

кількості з’єднань розширюється діапазон інформаційного обігу, що 

породжує інформаційні ризики, бо у руках зловмисників інформація 

перетворюється на зброю. Вільний доступ, відсутність організаційних 

заходів, використання уразливостей систем захисту надає можливість 

порушникам здобути інформацію та використати її в своїх цілях.  

Віртуальне навчальне середовище (віртуальне освітнє середовище) 

трактується як спеціально організований простір, який має відповідну 

структуру і складові для досягнення цілей навчально-виховного процесу і 

для якого характерно потужне занурення студентів у навчальну діяльність. 

Працюючи в інформаційному середовищі, людина стає не тільки 

предметом, а об’єктом діяльності інших учасників інформаційного 

простору. Людська відкритість є результатом цілей діяльності: 

використовуючи інформацію як інструмент, людина має «доторкнутися» до 

неї, зв’язатися з нею. У цей момент людина стає відкритою для інформації 

та вразливою від неї [2]. У зв’язку з цим виникає питання щодо вірної 

інтерпретації та достовірності сприйняття інформації та уміння критично її 

оцінювати у даному кіберпросторі. Особливо це стосується молодого 

покоління, формування та розвиток якого лише відбувається як в 

особистісному, так і компетентнісному вимірі [3].  

Все це підтверджує актуальність даного дослідження і визначає мету: 

проаналізувати шляхи забезпечення кібербезпеки у віртуальному 

навчальному середовищі. 

«Кібербезпека – захищеність життєво важливих інтересів людини і 

громадянина, суспільства та держави під час використання 

кіберпростору, за якої забезпечуються сталий розвиток інформаційного 

суспільства та цифрового комунікативного середовища, своєчасне 
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виявлення, запобігання і нейтралізація реальних і потенційних загроз 

національній безпеці України у кіберпросторі» [5]. 

Таким чином, навчаючись у віртуальному середовищі, іншими 

словами у кіберпросторі, для суб’єктів навчання мають бути створені 

умови для безпечного використання цифрових мереж як з технічної 

точки зору, так і свідомості.  

Аналіз наукової літератури дозволив виділити методики і технології, 

які сприяють захисту інформації у віртуальному навчальному 

середовищі, а саме: 

1. Впровадження у навчальний процес курсів, інструкцій та інше з 

питань безпеки інформації (протидія розкриттю персональної та 

конфіденційної інформації, запобігання витоку даних, протистояння 

фейкам та іншим шкідливим програмам). Кіберзлочинність на 

сучасному етапі змістилася з об’єктів на суб’єкти, що обумовило 

створення соціальної інженерії як методів і технологій отримання 

необхідного доступу до інформації, заснованих на особливостях 

психології людей, зокрема – маніпуляція людськими страхами, 

зацікавленістю або довірою [2; 3; 4]. 

2. Базові знання з інформаційної та кібернетичної безпеки для 

різних спеціальностей закладів вищої освіти [1]. 

3. «Когнітивна вакцинація». У 2002 році Генеральна Асамблея ООН 

прийняла резолюцію 57/239 «Elements to Create a Global Cybersecurity 

Culture», щоб визначити дев’ять фундаментальних взаємодоповнюючих 

елементів глобальної культури кібербезпеки, включаючи 

1) інформованість; 2) відповідальність; 3) реагування; 4) етику; 

5) демократію; 6) оцінку ризику; 7) проектування та впровадження 

засобів забезпечення безпеки; 8) управління забезпеченням безпеки; 

9) переоцінку. Елементи 1, 6, 9 відносяться до інформаційного напряму 

кібербезпеки, 3 та 7 – технічний рівень, 5 та 8 – організаційний рівень, 

2 та 4 – психологічний рівень. Водночас можна зауважити, що 

психологічні засоби (які безпосередньо стосуються кожної конкретної 

людини) передбачають лише поведінкові аспекти: відповідальність та 

етику, тобто прояв соціального ставлення людини до кібербезпеки. 

Проте на пізнавальному (когнітивному) аспекті, який є формуючим 

щодо поведінки людини, увага не зосереджується, тобто людина 

розглядається як відносно пасивний елемент системи забезпечення 

кібербезпеки. У той же час, оскільки жодні засоби не гарантують 100% 

захисту людини, доцільно визначити спектр можливостей самої людини 

до формування особистісного захисту, окрім зазначених вище [2; 3]. 

На підставі проведених досліджень пропонуємо модель обробки та 

захисту інформації суб’єктом навчання у освітньому кіберпросторі 

(рис. 1). 
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Рис.1. Модель обробки і захисту інформації суб’єктом навчання 

 

Є очевидним, що викладені положення проведеного дослідження – 

це початок створення безпеки в освітньому кіберпросторі. Інформаційні 

технології стрімко розвиваються, а разом з ними і зростає кількість 

шкідливих програм та вірусів. Тому проблема є актуальною і зумовлює 

проведення теоретичних та практичних досліджень у цьому напрямі і 

надалі.  
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