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1. Опис навчальної дисципліни 

Найменування показників 
Характеристика дисципліни за 

формами навчання 

денна заочна 
Вид дисципліни  вибіркова 
Мова викладання, навчання та оцінювання українська 
Загальний обсяг кредитів / годин 5 / 150 
Курс 4  
Семестр 8  
Кількість змістових модулів з розподілом:  2 
Обсяг кредитів 5  
Обсяг годин, в тому числі: 150  
Аудиторні 56  
Модульний контроль 8  
Семестровий контроль 30  
Самостійна робота 56  

Форма семестрового контролю екзамен  
 
 

2. Мета та завдання навчальної дисципліни 
Робоча навчальна програма з курсу «Основи захисту конфіденційних даних» є 

нормативним документом Київського університету імені Бориса Грінченка, який розроблено 
кафедрою інформаційної та кібернетичної безпеки імені професора Володимира Бурячка на 
основі освітньо-професійної програми підготовки здобувачів першого (бакалаврського) рівня 
відповідно до навчального плану спеціальності 125 «Кібербезпека». 

Робочу навчальну програму укладено згідно з вимогами Європейської кредитної 
трансферно-накопичувальної системи (ЄКТС) організації навчання.  

Програма визначає обсяги знань, якими повинен опанувати здобувач першого 
(бакалаврського) рівня відповідно до вимог освітньо-кваліфікаційної характеристики, алгоритму 
вивчення навчального матеріалу дисципліни «Основи захисту конфіденційних даних» та 
необхідне методичне забезпечення, складові і технологію оцінювання навчальних досягнень 
студентів. 

Навчальна дисципліна «Основи захисту конфіденційних даних» складається з двох 
змістовних модулів: Базові принципи формування ефективної системи захисту конфіденційної 
інформації; Технологічні аспекти побудови ефективної системи захисту конфіденційних даних. 
Обсяг дисципліни – 150 год. (5 кредитів). 

Метою викладання навчальної дисципліни «Основи захисту конфіденційних даних» є: 
– ґрунтовне ознайомлення студентів із основними нормативно-правовими документами в 

галузі захисту конфіденційної інформації та особливостями їх застосування на практиці; 
– опанування загальними основами методології створення та аналізу різноманітних 

типових технологій побудови ефективних систем захисту конфіденційних даних; 
– ознайомлення з основними підходами та технологічними рішеннями направленими на 

забезпечення захисту конфіденційних даних з урахуванням сучасних досягнень та розвитку 
інформаційних технологій; 

– опанування навичками проектування, впровадження та супроводу комплексних систем 
моніторингу та попередження витоку конфіденційних даних. 

Завдання полягає у: 
– формуванні у студентів усвідомлення важливості захисту конфіденційної інформації в 

загальній структурі забезпечення кібербезпеки; 
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– наданні студентам базових теоретичних знань у галузі захисту конфіденційної 
інформації; 

– набутті студентами практичних навичок застосування сучасних технологій створення 
ефективних систем попередження витоку конфіденційних даних та їх експлуатації; 

та набутті наступних фахових компетентносте: 

КФ-11  Здатність виконувати моніторинг процесів функціонування інформаційних, 
інформаційно-комунікаційних (автоматизованих) та SMART-систем згідно 
встановленої політики інформаційної та/або кібербезпеки.  

КФ-12  Здатність аналізувати, виявляти та оцінювати можливі загрози, уразливості та 
дестабілізуючі чинники інформаційному простору та інформаційним ресурсам 
згідно встановленої політики інформаційної та/або кібербезпеки.  

 
 

3. Результати навчання за дисципліною 
У результаті вивчення навчальної дисципліни студенти повинні  

знати: 
– загальні засади правового регулювання захисту конфіденційної інформації; 
– основи забезпечення правового режиму конфіденційної інформації; 
– основні вітчизняні нормативні документи в галузі захисту конфіденційної інформації та 

міжнародні стандарти з інформаційної безпеки, процеси які висуваються ними при побудові 
захищених систем, особливості підтвердження відповідності побудованого захисту; 

– принципи побудови систем моніторингу та попередження витоку конфіденційних даних. 

уміти: 
– розробляти та визначати загальні принципи побудови ефективної системи моніторингу 

та попередження витоку конфіденційних даних, завдання, вихідні дані та фактори, які необхідно 
врахувати при проектуванні комплексного захисту конфіденційної інформації; 

– здійснювати аналіз та оцінку параметрів комплексної системи моніторингу та 
попередження витоку конфіденційних даних; 

– здійснювати аналіз архітектурної структури і взаємозв’язків елементів комплексної 
системи захисту конфіденційних даних: формувати опис та середовища функціонування 
структурних компонентів такої системи, визначати склад потрібного апаратного та програмного 
забезпечення, здійснювати аналіз необхідних технологій обробки інформації; 

– здійснювати оцінку ефективності, як окремих компонентів, так і в цілому всієї системи 
захисту конфіденційних даних; 

– застосовувати національні та міжнародні стандарти при аналізі та розробленні 
комплексної системи захисту конфіденційних даних та (або) її елементів; 

– застосовувати типові підходи до проектування та налагодження сучасного комплексу 
систем захисту конфіденційних даних, здійснити порівняння підходів до організації типових 
архітектур таких комплексів; 

– оцінювати ефективність впровадження перспективних засобів і систем моніторингу та 
попередження витоку інформації, що використовується при створенні комплексної системи 
захисту конфіденційних даних; 

– використовувати на практиці нормативні документи в галузі захисту конфіденційної 
інформації та міжнародні стандарти з інформаційної безпеки, розуміти відмінності побудованих 
відповідно до їх вимог систем; 

– реалізовувати організаційні та технічні завдання, які виникають в процесі побудови 
комплексної системи захисту конфіденційних даних; 

та досягти наступних програмних результатів навчання: 
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ПРз-8  - вирішувати задачі попередження та виявлення, ідентифікації, аналізу та 
реагування на інциденти в інформаційних, інформаційно-комунікаційних 
(автоматизованих) та SMART-системах; 
- проводити розслідування інцидентів інформаційної та/або кібербезпеки 
базуючись на національних та міжнародних регулюючих актах, процедурах та 
положеннях в сфері інформаційної та/або кібербезпеки; 
- забезпечувати дотримання політики ведення журналів реєстрації подій та 
інцидентів з встановленим рівнем деталізації. 

ПРз-9 - забезпечувати неперервність бізнес процесів організації на базі системи 
управління інформаційною безпекою, згідно вітчизняних та міжнародних вимог і 
стандартів; 
- забезпечувати функціонування системи управління інформаційною та/або 
кібербезпекою організації на основі керування інформаційними ризиками, 
здійснення процедур їх кількісної та якісної оцінки. 

ПРз-12 - виконувати впровадження та підтримку систем виявлення вторгнень та 
використовувати комплекси захисту для забезпечення необхідного рівня 
захищеності інформації в інформаційних, інформаційно-комунікаційних 
(автоматизованих) та SMART-системах; 
- аналізувати ефективність систем виявлення та протидії несанкціонованому 
доступу до ресурсів і процесів в IT та SMART-системах; 
- аналізувати та впроваджувати системи захисту від зловмисних програмних кодів. 

 
 

4. Структура навчальної дисципліни 
Тематичний план для денної форми навчання 

Назва змістових модулів, тем 

У
сь
ог
о 

Розподіл годин між видами робіт 
Аудиторна: 

С
ам
ос
ті
йн
а 

Л
ек
ці
ї 

С
ем
ін
ар
и 

П
ра
кт
ич
ні

 

Л
аб
ор
ат
ор
ні

 

Ін
ди
ві
ду
ал
ьн
і 

Змістовий модуль 1. Базові принципи формування ефективної системи захисту 
конфіденційної інформації 

Тема 1. Особливості комплексного захисту 
конфіденційної інформації 

28 4   10  14 

Тема 2. Організаційно-правовий рівень 
забезпечення безпеки конфіденційних даних 

18 2  2 6  8 

Модульний контроль 4  
Разом 50 6  2 16  22 

Змістовий модуль 2. Технологічні аспекти побудови ефективної системи захисту 
конфіденційних даних 

Тема 3. Розмежування, контроль доступу до 
інформації, як основний рубіж захисту від 
несанкціонованого отримання 
конфіденційних даних 

20 4  4 2  10 

Тема 4. Організація захисту циркулюючих в 
комп’ютерних мережах конфіденційних 
даних 

10 2  2   6 
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Назва змістових модулів, тем 

У
сь
ог
о 

Розподіл годин між видами робіт 
Аудиторна: 
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Тема 5. Основні технології моніторингу та 
попередження витоку конфіденційних даних 

36 2  10 6  18 

Модульний контроль 4  
Разом 70 8  16 8  34 

Семестровий контроль 30  
Усього годин 150  14  18 24  56 

 
 

5. Програма навчальної дисципліни 
Змістовий модуль 1. Базові принципи формування ефективної системи захисту 

конфіденційної інформації 

Тема 1. Особливості комплексного захисту конфіденційної інформації. 
Характеристика конфіденційної інформації, як підвиду інформації з обмеженим доступом. 
Основні загрози та дії, що призводять до втрати конфіденційної інформації. Канали 
несанкціонованого отримання конфіденційної інформації. Методи несанкціонованого отримання 
конфіденційної інформації. Комплексний підхід до побудови системи захисту від загроз 
порушення конфіденційності інформації. 

Тема 2. Організаційно-правовий рівень забезпечення безпеки конфіденційних даних. 
Нормативно-правові засади забезпечення безпеки конфіденційної інформації. Основні 
організаційні аспекти забезпечення захисту конфіденційних даних. Особливості інформаційно-
аналітичної робота у контексті забезпечення захисту конфіденційної інформації. 

 
Змістовий модуль 2. Технологічні аспекти побудови ефективної системи захисту 

конфіденційних даних 

Тема 3. Розмежування, контроль доступу до інформації, як основний рубіж захисту 
від несанкціонованого отримання конфіденційних даних. Ключові поняття розмежування та 
контролю доступу до інформаційних ресурсів. Основні механізми контролю доступу до 
інформаційних ресурсів автоматизованої системи. Особливості побудови та функціонування 
систем ідентифікації/аутентифікації. Розмежування доступу, як складова частина системи 
управління доступом до інформаційних ресурсів. Особливості дискреційного, мандатного та 
рольового управління доступом. Поняття про моделювання розмежування доступу. 

Тема 4. Організація захисту циркулюючих в комп’ютерних мережах конфіденційних 
даних. Технології забезпечення захисту конфіденційних даних, що передаються комп’ютерними 
мережами. Особливості мережевої ідентифікації/аутентифікації. Основні мережеві протоколи 
ідентифікації/автентифікації. Технологічні аспекти реалізації механізму єдиного входу (Single 
Sign-On). Забезпечення захисту конфіденційних даних з використанням технології віртуальних 
приватних мереж (VPN). 

Тема 5. Основні технології моніторингу та попередження витоку конфіденційних 
даних. Загальні основи технологій моніторингу та попередження витоку конфіденційних даних. 
Сучасні механізми боротьби з витоком корпоративних конфіденційних даних. Технологічні 
аспекти забезпечення контролю зовнішнього периметру корпоративної мережі. Прикладні 
основи технологій моніторингу подій та управління інцидентами інформаційної безпеки.   
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6. Контроль навчальних досягнень 
Навчальні досягнення студентів з дисципліни оцінюються за модульно-рейтинговою 

системою, в основу якої покладено принцип поопераційної звітності, обов’язковості модульного 
контролю, накопичувальної системи оцінювання рівня знань, умінь та навичок, розширення 
кількості підсумкових балів до 100. 

Оцінка за кожний змістовий модуль включає бали за поточну роботу студента на 
практичних та лабораторних заняттях, за виконання індивідуальних завдань, за модульну 
контрольну роботу. Виконання модульних контрольних робіт здійснюється в електронному 
вигляді. Модульний контроль знань студентів здійснюється після завершення вивчення 
навчального матеріалу змістового модуля. 

У процесі оцінювання навчальних досягнень студентів застосовуються такі методи: 
– Методи усного контролю: індивідуальне опитування, фронтальне опитування, 

співбесіда, екзамен.  
– Комп’ютерного контролю: програми - емулятори.  
– Методи самоконтролю: уміння самостійно оцінювати свої знання, самоаналіз.  
Кількість балів за роботу з теоретичним матеріалом, на практичних заняттях, під час 

виконання самостійної роботи залежить від дотримання таких вимог: 
– систематичність відвідування занять; 
– своєчасність виконання навчальних та індивідуальних завдань;  
– повний обсяг їх виконання;  
– якість виконання навчальних та індивідуальних завдань;  
– самостійність виконання;  
– творчий підхід у виконанні завдань;  
– ініціативність у навчальній діяльності; 
– виконання тестових завдань. 
Контроль успішності студентів з урахуванням поточного і підсумкового оцінювання 

здійснюється відповідно до навчально-методичної карти дисципліни, де зазначено види 
контролю і кількість балів за видами. Систему рейтингових балів для різних видів контролю та 
порядок їх переведення у національну (4-бальну) та європейську (ECTS) шкалу подано нижче у 
таблицях.  

6.1. Розрахунок рейтингових балів за видами поточного (модульного) контролю 

Вид діяльності студента 
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кі
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кі
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ь 
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Відвідування лекцій 1 3 3 4 4 
Відвідування семінарських занять 1     
Відвідування практичних занять 1 1 1 8 8 
Відвідування лабораторних занять 1 8 8 4 4 
Робота на семінарському занятті 10     
Робота на практичному занятті 10 1 10 8 80 
Лабораторна робота (в тому числі допуск, 
виконання, захист) 

10 8 80 4 40 

Виконання завдань для самостійної роботи 5 1 5 1 5 
Виконання модульної роботи 25 1 25 1 25 
Виконання ІНДЗ 30     

Разом - 132 - 166 
Максимальна кількість балів: 298 
Розрахунок коефіцієнта: 298/60=4,97 
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6.2. Завдання для самостійної роботи та критерії її оцінювання 
Самостійна робота є видом поза аудиторної індивідуальної діяльності студента, результати 

якої використовуються у процесі вивчення програмового матеріалу навчальної дисципліни та 
містить результати дослідницького пошуку, відображає певний рівень його навчальної 
компетентності. 

Перелік тем та оцінювання самостійної роботи студента 

№ 
з/п 

Назва теми 
Кількість 
годин 

Бали 

Змістовий модуль 1. Базові принципи формування ефективної 
системи захисту конфіденційної інформації 

22 5 

1 Особливості комплексного захисту конфіденційної інформації 14 3 

2 
Організаційно-правовий рівень забезпечення безпеки 
конфіденційних даних 

8 2 

Змістовий модуль 2. Технологічні аспекти побудови ефективної 
системи захисту конфіденційних даних 34 5 

3 
Розмежування, контроль доступу до інформації, як основний 
рубіж захисту від несанкціонованого отримання конфіденційних 
даних 

10 1 

4 
Організація захисту циркулюючих в комп’ютерних мережах 
конфіденційних даних 

6 1 

5 
Основні технології моніторингу та попередження витоку 
конфіденційних даних 

18 3 

Разом 56 10 
 

Критерії оцінювання самостійної роботи студента 

№ 
п/п 

Критерії оцінювання роботи 
Максимальна кількість 

балів за кожним критерієм 

1 

Критичний аналіз суті та змісту першоджерел. Виклад 
фактів, ідей, результатів досліджень в логічній 
послідовності. Аналіз сучасного стану дослідження 
проблеми, розгляд тенденцій подальшого розвитку даного 
питання. 

2 бали 

2 
Доказовість висновків, обґрунтованість власної позиції, 
пропозиції щодо розв’язання проблеми, визначення 
перспектив дослідження 

2 бали 

3 Дотримання вимог щодо технічного оформлення 1 бал 
Разом 5 балів 

 

6.3. Форми проведення модульного контролю та критерії оцінювання 
Модульний контроль здійснюється відповідно до навчально-методичної карти дисципліни 

та перевіряє рівень досягнення результатів навчання студентів. Форма проведення – тест, що 
складається із 14 тестових завдань (відкритої та закритої форм). Модульна контрольна робота 
оцінюється у 25 балів. 

 

6.4. Форми проведення семестрового контролю та критерії оцінювання 

Семестрове (підсумкове) оцінювання здійснюється у формі екзамену, умовою допуску до 
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якого є отриманням студентом 35 балів (з врахуванням коефіцієнту) за результатами поточного 
контролю. 

Форма проведення екзамену – тестування в середовищі Moodle. Екзамен оцінюється у 
40 балів (32 тестових завдання відкритої та закритої форм). Оцінювання результатів засвоєння 
теоретичних знань та оцінювання сформованості практичних навичок володіння цифровими 
технологіями студентами, продемонстровані на екзамені, представлене у таблиці. 

 
Підсумкова кількість балів 

(max - 40) 
Оцінка за 4-бальною 

шкалою 
1 – 23 «незадовільно» 
24 – 29 «задовільно» 
30 – 35 «добре» 
36 – 40 «відмінно» 

 

6.5. Орієнтовний перелік питань для семестрового контролю 

1. Характеристика конфіденційної інформації як підвиду інформації з обмеженим 
доступом. 

2. Основні загрози та дії що призводять до втрати конфіденційної інформації. 
3. Канали несанкціонованого отримання конфіденційної інформації. 
4. Методи несанкціонованого отримання конфіденційної інформації. 
5. Комплексний підхід до побудови системи захисту від загроз порушення 

конфіденційності інформації. 
6. Нормативно-правові засади забезпечення безпеки конфіденційної інформації. 
7. Створення власних нормативно-правових документів організації. 
8. Основні організаційні аспекти забезпечення захисту конфіденційних даних. 
9. Методи роботи з персоналом. 
10. Політика інформаційної безпеки. 
11. Процес реалізації організаційних заходів. 
12. Особливості інформаційно-аналітичної робота у контексті забезпечення захисту 

конфіденційної інформації. 
13. Ключові поняття розмежування та контролю доступу до інформаційних ресурсів. 
14. Основні механізми контролю доступу до інформаційних ресурсів автоматизованої 

системи. 
15. Особливості побудови та функціонування систем ідентифікації/аутентифікації. 
16. Парольні системи ідентифікації/аутентифікації. 
17. Апаратна ідентифікація/аутентифікація. 
18. Біометричні методи ідентифікації/аутентифікації. 
19. Розмежування доступу, як складова частина системи управління доступом до 

інформаційних ресурсів. 
20. Концепція ізолювання автоматизованої системи для роботи з конфіденційною 

інформацією. 
21. Особливості дискреційного управління доступом. 
22. Особливості мандатного управління доступом. 
23. Особливості рольового управління доступом. 
24. Поняття про моделювання розмежування доступу. 
25. Модель Харрісона-Руззо-Ульмана. 
26. Модель Белла-ЛаПадули. 
27. Технологія виявлення та попередження витоку конфіденційних даних. 
28. Методи розпізнавання конфіденційної інформації. 
29. Базові компоненти DLP-систем та їх характеристика. 
30. Інтелектуалізовані механізми виявлення та попередження витоку конфіденційних 
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даних. 
31. Технологія забезпечення захисту зовнішнього периметру. 
 
 

6.6. Шкала відповідності оцінок 

Рейтингова 
оцінка 

Сума балів  
за всі види 
навчальної 
діяльності 

Значення оцінки 

А 90-100 
Відмінно – відмінний рівень знань (умінь) в межах 
обов’язкового матеріалу з, можливими, незначними 
недоліками 

В 82-89 
Дуже добре – достатньо високий рівень знань (умінь) в 
межах обов’язкового матеріалу без суттєвих (грубих) 
помилок 

С 75-81 
Добре – в цілому добрий рівень знань (умінь) з незначною 
кількістю помилок 

D 69-74 
Задовільно - посередній рівень знань (умінь) із значною 
кількістю недоліків, достатній для подальшого навчання 
або професійної діяльності 

E 60-68 
Достатньо – мінімально можливий допустимий рівень 
знань (умінь) 

FX 35-59 

Незадовільно з можливістю повторного складання – 
незадовільний рівень знань, з можливістю повторного 
перескладання за умови належного самостійного 
доопрацювання 

F 1-34 
Незадовільно з обов’язковим повторним вивченням курсу 
– досить низький рівень знань (умінь), що вимагає 
повторного вивчення дисципліни 
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7. Навчально-методична картка дисципліни 
Разом: 150 год., лекції – 14 год., практичні заняття – 18 год., лабораторні заняття – 24 год., модульний контроль – 8 год., семестровий контроль – 30 год., самостійна робота – 56 год. 

Модулі 
(назви, 
бали) 

Змістовий модуль 1. Базові принципи формування 
ефективної системи захисту конфіденційної 

інформації 
(132 балів) 

Змістовий модуль 2. Технологічні аспекти побудови ефективної системи захисту 
конфіденційних даних 

(166 бали) 
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