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METHODOLOGY FOR CONFIRMING THE FEASIBILITY OF 

EXPLOITING DETECTED VULNERABILITIES IN A CORPORATE 

NETWORK USING POLYNOMIAL TRANSFORMATIONS OF BERNSTEIN 

 
This report presents the results of an experimental study of the modern vulnerability 

exploitation tools functioning. Based on this, general quantitative characteristics of the vulnerability 

validation process were identified, including the number of successfully and unsuccessfully validated 

vulnerabilities. To describe the dynamics of this process, taking into account the complex and 

changing nature of the environment, a mathematical model of the analysis of these characteristics 

based on Bernstein polynomials was developed. In particular, the proposed model allows to obtain 

analytical dependencies for the aforementioned characteristics, which in turn makes it possible to 

build probability distribution laws for them and predict the next values of their magnitudes. 

 

Червень 2017 року – вірус NotPetya атакував інфраструктуру великих 

компаній, таких як Нова пошта, Нафтогаз, Київенерго, а також інфраструктуру 

багатьох банків та мобільних операторів. 

Грудень 2020 року – в ході спланованої кібероперації було заражене 

комп’ютерним вірусом програмне забезпечення SolarWinds, яке використовують 

державні служби та великі корпорації багатьох країн світу.  

Це лише пару прикладів найбільш гучних інцидентів кібернетичної 

безпеки, які призвели до значних фінансових, репутаційних збитків, а також 

погіршення життєзабезпечення населення відповідної країни на певний період 

часу, через основні цілі даних кібероперацій, серед яких, значна частина є 

об’єктами критичної інфраструктури. Щодня кількість об’єктів критичної 

інфраструктури, які атакують зловмисники, зростає. Особливо це стало 

актуальним під час пандемії, коли бізнес-процеси перейшли в онлайн-формат, 

що ще більше привернуло увагу кіберзлочинців. Згідно зі звітом ENISA [1], 

Агентства Європейського Союзу з кібербезпеки, в 2020-2021 роках зросла 

кількість атак на так звані «домашні офіси», тобто програмне забезпечення, що 

дозволяє створювати єдину корпоративну мережу та особисті кабінети 

працівників задля дистанційної форми праці. Це призвело до збільшення загрози 

витоку даних для бізнесу з 8,7% у 2020 році до 81% у другому кварталі 2021 року. 
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Крім того, компанія Accenture зафіксувала у своєму звіті [2] від листопада 2021 

року, що 55% компаній (з річним доходом більше 1 млрд. доларів) недостатньо 

ефективно попереджають кібератаки, надто повільно виявляють та усувають 

уразливості. 

Така тенденція зокрема стала можливою через відносну тривіальність 

подолання мережевого периметру, оскільки більшість атак носить рутинний 

характер, а їхня реалізація все ще залишається можливою лише через те, що 

компанії не здійснюють своєчасне оновлення свого програмного забезпечення, в 

результаті чого, відомі вразливості роками залишаються «незакритими». 

Водночас така ситуація ускладнюється динамічним зростанням кількості 

вразливостей та їх критичності [3], на ряду зі спрощенням проведення атак за 

рахунок вже готових експлойтів (програмних модулів, що використовують 

слабкі місця в компонентах інформаційно-комунікаційних систем та вразливості 

в ПЗ з метою реалізації несанкціонованого впливу на цільову систему, 

проведення атаки), які можна знайти у відкритих базах, або просто придбати, 

найчастіше в даркнеті.  

За таких умов, для забезпечення безпеки інформаційних систем, важливим 

напрямком є впровадження превентивних механізмів. Серед таких механізмів, 

досить перспективними виявляються методи активного аналізу захищеності, 

оскільки вони дозволяють виявити та підтвердити можливість реалізації 

конкретних вразливостей. Це, в свою чергу, дозволяє визначити фактичний 

рівень безпеки інформаційних систем та мереж, на основі чого, вже формувати 

рекомендації щодо усунення підтверджених вразливостей. 

Тому удосконалення технологій своєчасного виявлення та закриття 

вразливостей у корпоративних мережах, що дозволяють мінімізувати ризик 

проведення кібератаки, є актуальним питанням. 

Отже, виходячи з вищезазначеного, було проведено експериментальне 

дослідження функціональних можливостей сучасних автоматизованих засобів 

експлуатації вразливостей в ході якого виявлено, що якість перевірки та 

підтвердження можливості реалізації вразливостей цільових об’єктів 

корпоративного мережного оточення можна представити у вигляді вектора (qs, 

qf, qc) трьохвимірного векторного простору, де qs – абсциса, яка визначає 

кількість успішно перевірених вразливостей, qf – ордината, яка визначає 

кількість неперевірених вразливостей та qc – апліката, яка визначає кількість 

випадків перевірки вразливостей, що призвели до критичних помилок на 

цільовому об’єкті та подальшої втрати з ним зв’язку.  

В результаті, було побудовано математичну модель аналізу кількісних 

характеристик процесу підтвердження можливості реалізації вразливостей 

інформаційних систем методом регресійного аналізу. Для цього, спершу 

оцінюючи статистичний зв’язок між змінними t і qs, qf, qc з використанням 

коефіцієнта кореляції R, встановлено його лінійність. 

При цьому слід зазначити, що найтісніший лінійний зв’язок спостерігався 

між значеннями t та qf . Відповідно, можна стверджувати, що при збільшенні 

одного значення в середньому збільшується й інше. 
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Задля подання емпіричних залежностей між параметрами, що описують 

поведінку процесу підтвердження можливості реалізації вразливостей 

інформаційних систем в зрозумілій та стислій формі, було прийнято рішення 

апроксимувати експериментальні дані. Водночас, задля отримання найбільш 

достовірних коефіцієнтів апроксиманти, скористалися теоремою 

Бернштейна [4, 5]. 

Дана теорема полягає в тому, що довільну неперервну функцію f(t), яка 

визначена і неперервно-диференційована на відрізку [0;1], можна представити у 

вигляді поліному: 
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Виходячи з результатів проведеного експериментального дослідження, 

було встановлено, що час раціонального циклу перевірки вразливостей у 

випадку інструменту Armitage становить 345 секунд. Тому, спершу, слід 

нормувати часовий інтервал наступним чином: 

i
н

t
t

T
         (2) 

де Т – час перевірки вразливостей цільового об’єкта корпоративного 

мережного оточення за секунди (час раціонального циклу); 

ti – час, протягом якого відповідні характеристики (qs, qf , qc) приймали свої 

значення в рамках раціонального циклу. 

Після чого, наступним кроком, використовуючи отримані статистичні 

дані, розрахований нормований час tн та вираз (1), отримуємо початкові 

аналітичні залежності для кожної з характеристик. Так, до прикладу, для 

кількості успішно перевірених вразливостей qs=qs(tн) було отримано наступні 

початкові аналітичні залежності: 

0.11 1.11 2.11 3.11

4.11 5.11 6.11 7.11

8.11 9.11

( ) (0) ( ) (0,168) ( ) (0,188) ( ) (0,206) ( )

(0,238) ( ) (0,241) ( ) (0,249) ( ) (0,333) ( )

(0,446) ( ) (0,849) ( ) (0,

s н s н s н s н s н

s н s н s н s н

s н s н s

q t q b t q b t q b t q b t

q b t q b t q b t q b t

q b t q b t q

    

    

   10.11 11.11957) ( ) (1) ( ).н s нb t q b t  
Останнім кроком здійснюємо підстановку відповідних поліномів bk,n(tн) та 

вираховуємо безпосередньо самі значення даних аналітичних залежностей: 
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( ) ( ) 2 ( ) 2 ( ) ( ) 3 ( ) ( )

3 ( ) 3 ( ) 3 ( ).

s н н н н н н н

н н н

q t b t b t b t b t b t b t

b t b t b t

      

  
 (3) 

Аналогічним чином були отримані початкові аналітичні залежності для 

кількості неперевірених вразливостей qf=qf(tн), (4) та кількість випадків 

перевірки вразливостей, що призвели до критичних помилок qc=qc(tн), (5): 
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1.11 2.11 3.11 4.11

5.11 6.11 7.11 8.11

9.11 10.11 11.11

( ) 81 ( ) 80 ( ) 39 ( ) 92 ( )

45 ( ) 93 ( ) 61 ( ) 83 ( )

762 ( ) 777 ( ) 306 ( ).

f н н н н н

н н н н

н н н

q t b t b t b t b t

b t b t b t b t

b t b t b t

    

    

  
  (4) 

1.11 2.11 4.11

6.11 7.11 8.11 11.11

( ) ( ) 3 ( ) 2 ( )

2 ( ) ( ) ( ) 3 ( ).

с н н н н

н н н н

q t b t b t b t

b t b t b t b t

   

   
    (5) 

Таким чином, в результаті було отримано наступні аналітичні залежності: 

( )

,

0

( ) ( ) ( ),
n

i

s н s н k n н

i

q t q t b t



 

( )

,

0

( ) ( ) ( ),
n

i

f н f н k n н

i

q t q t b t



 

( )

,

0

( ) ( ) ( ).
n

i

c н c н k n н

i

q t q t b t


  

які є остаточними виразами для досліджуваних характеристик процесу перевірки 

та підтвердження можливості реалізації вразливостей інформаційних систем.  

Висновки 

1. У ході експериментального дослідження функціонування сучасних 

засобів експлуатації вразливостей було виявлено узагальнені характеристики 

процесу перевірки вразливостей. 

2. Розроблено математичну модель для аналізу кількісних характеристик 

процесу перевірки вразливостей з урахуванням складного та мінливого 

характеру середовища. Особливістю розробленої моделі є застосування 

поліноміальних перетворень Бернштейна. 

3. У ході моделювання аналізу узагальнених кількісних характеристик 

процесу перевірки вразливостей було виведено їх аналітичні залежності, що 

повною мірою відображають динаміку цього процесу. 
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Parametric method of spectral analysis of signals  

of critical infrastructure objects 

 
The research established that the method of spectral analysis, based on the classical Prony 

method, improved by replacing fading sinusoids with the use of non-fading sinusoids, allows you to 

very accurately isolate the signal and determine its characteristics in a space rich in interference. 

The method will be useful for tracking unauthorized access to information systems of critical 

infrastructure facilities. In order to confirm the chosen method of spectral analysis, simulations were 

carried out and graphs of spectrograms of the pulse signal were obtained using Fourier, Chebyshev, 

and Bessel methods. The obtained graphical data fully confirm the advantages of our proposed 

method for the spectral analysis of random short-term pulses 

 

Проблематика моніторингу сигналів пристроїв несанкціонованого доступу 

до інформаційних систем об’єктів критичної інфраструктури залишається 

однією з найгостріших проблем сьогодення [1]. Стрімкий розвиток 

інформаційних технологій вимагає постійного вдосконалення методів 

моніторингу. Необхідно зазначити, що останнім часом зріс інтерес до 

параметричних методів спектрального аналізу. Методи спектрального аналізу 

випадкових сигналів діляться на два великі класи – непараметричні і 

параметричні. У непараметричних методах використовується тільки інформація, 

що міститься у даних аналізованого сигналу. Параметричні методи 

передбачають наявність деякої статистичної моделі випадкового сигналу, а 

процес спектрального аналізу в даному випадку містити визначення параметрів 

цієї моделі [2]. 

Значна роль в аналізі сигналів належить комплексному перетворенню 

Фур'є [3]. Перетворення Фур'є (ПФ) і його дискретні аналоги (ДПФ) добре відомі 

та широко застосовуються в техніці спектрального аналізу при стандартній 


