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ТИПОЛОГІЧНІ РІЗНОВИДИ СТРАТЕГІЙ У СОЦІАЛЬНИХ МЕДІА

TYPOLOGYCAL VARIETIES OF STRATEGIES IN SOCIAL MEDIA 

АНОТАЦІЯ. Здійснено аналітичний огляд української та зарубіжної літератури з питання вивчення мані-
пулятивних технологій (стратегій та інструментів) у соціальних медіа. Спостереження узагальнено й систе-
матизовано за дослідницькими об’єктами та проблематикою. 

Розмаїття комунікативних стратегій, які сьогодні можна простежити в соціальних медіа, засвідчує акту-
альність обраної проблеми, особливо з огляду на розмежування «маніпулятивні стратегії» — «стратегії проти-
дії маніпуляціям». У статті частково розкрито зміст понять «маніпулятивні технології», «маніпулятивні 
стратегії», «суб’єкт маніпулювання», «об’єкт маніпулювання», «інструменти маніпулювання». З’ясовано, що 
поняття «протидія маніпуляціям» і «стратегія протидії маніпуляціям» в комунікативному аспекті досі не 
розроблені в наукових працях. 

Методом інформаційного пошуку здійснено вибірку наукової літератури, присвяченої проблемам вивчення 
маніпулятивних стратегій (1) та стратегій протидії маніпуляціям (2), зокрема в соціальних медіа. За допо-
могою методу проблемного аналізу виявлено основні типи таких стратегій. Описовий метод дав можливість 
розкрити їхню специфіку. З огляду на військово-політичну тематику проаналізовано такі основні різновиди: 
(1) стратегії дезінформації, пропаганди як створення альтернативної реальності, інформаційних операцій 
з використанням ботів, доксингу, фактологічного маніпулювання, ідеологічної поляризації, ухиляння від істини, 
викривлення інформації, стратегію «знехтувати, спотворити, відволікти, зневірити»; (2) стратегії протидії 
дезінформації (стратегії технологічних рішень, розвитку медіаграмотності, державних та міжнародних ініці-
атив), стратегію інформаційної безпеки. 

У підсумку зазначено, що маніпулятивні технології представлені широким спектром стратегій, тоді як 
стратегії протидії маніпуляціям досі вимагають уваги науковців в аспекті теоретичного обґрунтування та 
розроблення типології.

Ключові слова: соціальні медіа; маніпулятивні технології; маніпулятивні стратегії; стратегії протидії 
маніпуляціям.
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ABSTRACT. An analytical review of Ukrainian and foreign literature on the study of manipulative technologies 
(strategies and tools) in social media was carried out. Observations are summarized and systematized by research objects 
and problems.

The variety of communicative strategies observable in today’s social media underscores the relevance of the chosen problem, 
particularly the distinction between “manipulative strategies”and “anti-manipulation strategies”. This paper partially 
examines concepts such as “manipulative technologies”, “manipulative strategies”, “manipulation subject”, “manipulation 
object”, and “manipulation tools”. It was found that the concepts of “anti-manipulation” and “anti-manipulation strategy” 
in the communicative aspect have not yet been developed in scientific works.

Using an information search method, the study selected relevant scientific literature focused onmanipulative strategies 
(1) and anti-manipulation strategies (2), in particular in social media. Through problem analysis, the main types of these 
strategies were identified. The descriptive method allowed for a detailed exploration of their characteristics. Given the 
military-political context, the paper analyzes key varieties of strategies: (1) disinformation strategies, propaganda strategies 
that create alternative realities, information operation strategies utilizing bots, doxing strategies, strategies for factual 
manipulation, ideological polarization strategies, and strategies that evade the truth and distort information, strategy 
“neglect, distort, distract, discourage”; (2) strategies for countering disinformation (strategy of technological solutions, 
development of media literacy, state and international initiatives), strategy of information security.

In conclusion, it is noted that manipulative technologies encompass a wide range of strategies, while the strategies of 
countering manipulations still require further theoretical development typological classification.

Keywords: social media; manipulative technologies; manipulative strategies; anti-manipulation strategies.
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Вступ. Сьогодні соціальні медіа перетво-
рилися на середовище, в якому часто ви-
користовують маніпулятивні технології, 

«тобто цілеспрямований вплив на поведінку 
людей» [4, с. 26] для формування політичних, 
соціальних і особистісних переконань. На дум-
ку П. Лісовського, маніпулятивні технології пе-
редбачають: «по-перше, укорінення в свідомос-
ті під виглядом об’єктивної інформації латент-
ного (прихованого), але бажаного для певних 
груп змісту; по-друге, вплив поведінки одного 
індивіда, що певною мірою змінює поведін-
ку іншого в  процесі комунікативної взаємодії; 
по-третє, реалізацію прихованих цілей, досяг-
нення яких суб’єкт пов’язує із допомогою вну-
трішньої позиції. При такому маніпулюванні 
превентуються (упереджуються) уявлення про 
відповідні сторони людської життєдіяльності, 
свідомість “блокується” від соціальної та полі-
тичної дійсності, і  певною мірою втрачається 
можливість усвідомлено реагувати на здійсню-
ваний на неї вплив» [14, с. 13].

Деякі дослідники в  цьому контексті послу-
говуються варіативним терміном маніпуляційні 
технології на позначення «управління ситуа-
цією через управління поведінкою людей», де 
«маніпуляція використовується тоді, коли від-
крито декларується одна мета, але при цьому 
спеціальними рефлексійними засобами самої 
комунікації переслідується інша» [3, с. 74]. Ма-
ніпулятивними можуть бути, напр.: соціогума-
нітарні технології як «технології зміни люди-
ни, її свідомості, (…) та соціальної природи» 
[10, с.  15], зокрема технології інформаційних 

війн, які застосовують для руйнування меха-
нізмів традиційної самоідентифікації (етнона-
ціональної, культурної, конфесійної тощо) че-
рез проєктування в  інформаційному просторі 
штучних варіантів ідентифікації [20, с. 87]; ме-
діатехнології (за специфікою впливу на електо-
рат) [21, с. 125] та ін.

Маніпулятивні технології передбачають 
широкий спектр стратегій. Кожна стратегія 
має свою мету  — від посилення наявних пе-
реконань до зміни громадського сприйняття 
через інформаційні кампанії. У цьому аспекті 
в науковій літературі використовують терміни: 
стратегія маніпулювання [7]; стратегія мані-
пулятивного впливу [9, с. 49]; маніпулятивна 
[комунікативна] стратегія [22, с. 208–209; 24, 
с. 188] на позначення: (1) стратегії, що поєднує 
два аспекти стратегічної дії: а) когнітивний — 
«пов’язаний із плануванням і  прогнозуван-
ням певної мовленнєвої дії відповідно до на-
явних у  комуніканта знань, пресупозицій» та 
настанов; б) мовленнєвий (маніпулятивна 
мовна стратегія [10, с. 95]) — «охоплює про-
цеси вибору та комбінування мовних засобів 
під час створення маніпулятивного тексту для 
вираження в  ньому певного концептуально-
тематичного, функціонально-прагматичного, 
формально-стилістичного змісту під контро-
лем глобальної стратегічної мети» [24, с. 188]; 
(2) «довгострокового магістрального спря-
мування зусиль з  подання інформації, підпо-
рядкованого досягненню максимального ма-
ніпулятивного впливу на адресата. Реалізація 
стратегії передбачає створення необхідних та 



Ivashchenko V., Hryshyn M. Typologycal Varieties of Strategies in Social Media

ISSN 2524–2652 (Online) Integrated Communications, 2 (18), 2024
17

достатніх умов, вибір оптимальних мультимо-
дальних (включаючи мовні) засобів маніпулю-
вання» [26, с. 15].

Вичерпного переліку маніпулятивних стра-
тегій немає, оскільки сам «перелік маніпулятив-
них технологій не є вичерпним» [9, с. 47]. При-
кладами застосування таких технологій у соці-
альних медіа можна назвати, зокрема, фейкові 
новини, створення штучних соціальних рухів, 
які маніпулюють почуттями користувачів соці-
альних мереж та сприяють поширенню сумнів-
них ідеологій. 

Вивчення основних стратегій використання 
маніпулятивних технологій у соціальних медіа, 
їхнього впливу на суспільство, а також розви-
ток умінь стратегічно протидіяти таким тех-
нологіям особливо з  огляду на активне поши-
рення фейків військово-політичної тематики є 
критично важливим для інформаційної безпе-
ки України, що й зумовлює актуальність пропо-
нованого дослідження.

Мета та завдання дослідження. Мета дослід-
ження — на основі аналітичного огляду науко-
вих праць виявити та систематизувати основні 
комунікативні стратегії соціальних мереж, що 

базуються на опозиції «маніпулятивні страте-
гії» — «стратегії протидії маніпуляціям».

Завдання дослідження: 1) з’ясувати зміст 
понять «маніпулятивні технології», «маніпу-
лятивні стратегії», «суб’єкт маніпулювання», 
«об’єкт маніпулювання», «інструменти маніпу-
лювання», «протидія маніпуляціям», «стратегія 
протидії маніпуляціям»; 2) здійснити аналітич-
ний огляд наукових праць, присвячених ви-
вченню маніпулятивних технологій і стратегій 
та стратегій протидії маніпуляціям; 3) система-
тизувати, з одного боку, маніпулятивні стратегії 
соціальних мереж, з другого — стратегії проти-
дії маніпуляціям; 4) коротко описати кожну зі 
стратегій, розкрити її специфіку в аспекті впли-
ву на громадську думку.

Методи дослідження. У  дослідженні вико-
ристано такі методи: інформаційного пошуку, 
проблемного аналізу, описовий, систематизації, 
систематичного огляду та узагальнення. 

Результати дослідження. Вивченню мані-
пулятивних технологій і стратегій у соціальних 
медіа присвячено чимало праць українських 
та іноземних дослідників (див. стислий виклад 
у Табл. 1). 

Таблиця 1. Маніпулятивні технології (стратегії та інструменти) в соціальних медіа:  
дослідники, дослідницькі об’єкти та проблематика 

Дослідники

Маніпулятивні технології 
(стратегії та інструменти) 

в соціальних медіа  
як дослідницькі об’єкти

Дослідницька проблематика

О. Алексєєва емоційні маніпуляції проаналізовано зміст, що викликає сильні емоційні 
реакції, впливає на поширення інформації та фор-
мування громадської думки в  соціальних мережах 
[1];

П. Лісовський стратегії, в основі яких 
лежить принцип соціально-
орієнтованого управління

розкрито особливості деяких інтернет-технологій, 
які використовують стратегії, в  основі яких лежать 
принципи соціально-орієнтованого управління,  
що передбачає встановлення партнерських стосун-
ків із аудиторією; такі стратегії спираються на тех-
нократичну модель і  «теорію інформаційного уп-
равління», яка базується на маніпуляції свідомістю,  
тобто введенням у  свідомість людей цілеспрямова-
ної достовірної чи недостовірної інформації, кінце-
вим результатом чого є бажана поведінка об’єкта 
управлін ня, яка постулюється суб’єктом [14, с. 126];

Н. Нечаєва-
Юрійчук;
Д. Кононович

візуальний контент, меми як 
інструменти маніпуляцій

проаналізовано використання: образів і відео у соц-
мережах для формування емоційного реагування 
[16]; мемів у  соціальних мережах для непомітного 
впливу на громадську думку й поведінку користува-
чів [11];
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Дослідники

Маніпулятивні технології 
(стратегії та інструменти) 

в соціальних медіа  
як дослідницькі об’єкти

Дослідницька проблематика

О. Бойд-Барретт;
С. Вовк;
М. Мазарр,
А. Кейсі, 
А. Демус, 
С. Гарольд,
Л. Метьюз,
Н. Бошан-
Мустафага,
Дж. Сладден;
Д. Колон

стратегія пропаганди;
створення альтернативної 
реальності як інструмент 

пропаганди;
стратегії дезінформації  

та пропаганди

розглянуто: як держави та інші великі організації 
використовують соціальні медіа для пропаганди 
шляхом формування громадської думки на 
міжнародному рівні [29]; як російська пропаганда 
через різні медіаплатформи, зокрема й соціальні ме-
режі, конструює альтернативну реальність ситуації 
в  Україні для впливу на українських громадян та 
сприйняття подій війни у  вигідному Росії світлі 
[5]; як державні й  недержавні актори в  соціальних 
медіа використовують стратегії дезінформації та 
пропаганди для маніпуляції громадською думкою, 
посилення соціальних розколів та втручання 
у виборчі процеси [39]; пропаганду як масову мані-
пуляцію [31].

А. Куран стратегії гейміфікації простежено використання ігрових елементів 
у  соціальних медіа для залучення та взаємодії 
користувачів із  метою маніпулювання їхньою 
поведінкою за допомогою винагород та викликів 
[32];

Д. Гайдлер, 
Дж. Гайдлер; 
Т. Хван

алгоритми як інструменти 
маніпулятивних стратегій

виявлено: як алгоритмічне впорядкування контенту 
соціальних мереж може спотворювати сприйняття 
реальності та створювати упереджене інформаційне 
середовище [34]; як алгоритми соціальних мереж 
формують політичні уподобання та ставлення, 
поширюють поляризовані погляди [35];

Р. Мендел;
Г. Почепцов

психологічні інструменти 
маніпулятивного впливу;
психологічний таргетинг 

(підлаштування повідомлень 
під уподобання різних груп 
населення) як інструмент 

викривлення дійсності

закцентовано увагу: на сприйнятті інформації 
в  соціальних медіа та емоціях користувачів через 
підтвердження наявних уподобань користувачів 
[37]; на масовому поширенні фейків як «технологій 
спотворення реальності» у соціальних медіа в аспекті 
нового напрямку психологічного таргетингу, який 
підлаштовує повідомлення під уподобання різних 
груп населення, що масово викривляє дійсність та 
використовується з політичною метою [19];

Т. Ван Дейк;
М. Данезі

мова, структура повідомлень, 
контекст як інструменти 

маніпуляцій;
мова та символи як 

інструменти маніпуляції

проаналізовано: соціокогнітивні аспекти 
маніпуляцій, зокрема, як мова, структура по-
відомлень і  контекст впливають на сприйняття 
інформації та маніпуляцію свідомістю користувачів 
[41]; уплив мови й  символів на культурні та 
індивідуальні уявлення, зокрема, як сленг, жаргон та 
меми формують групову ідентичність та спільноти 
в мережі, а також їхню роль у маніпулятивних стра-
тегіях для залучення аудиторії [33];

П. Роллберг, 
М. Ларуэль (ред.)

цифрові платформи 
 як інструменти маніпуляцій

простежено використання соціальних медіа, зокрема 
цифрових платформ для вербування та поширення 
різних ідеологій та екстремістських поглядів [38]; 

Т. Шинкар, 
Т. Левченко,
В. Дудар

маніпулятивні елементи 
в комунікаційних технологіях

розкрито впливи на сприйняття та поведінку людей 
у  сфері комунікаційних технологій через соціаль-
ні мережі (фейкові новини, спекуляції, маніпуляції 
з контентом або використання психологічних технік, 
щоб залучити увагу або змінити думку користувачів) 
[28].
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Маніпулятивні технології в  сучасному світі 
є потужним інструментом впливу на свідомість 
і поведінку людей. Їх застосовують у політично-
му, медійному, комерційному та інших середо-
вищах для досягнення певної мети. Розуміння 
механізмів дії таких технологій та основних 
структурних елементів маніпулятивного про-
цесу дозволяє критично сприймати інформацію 
й захищатися від зовнішнього впливу. У науко-
вій літературі маніпулятивний процес потрак-
товують як такий, до структурних елементів 
якого відносять: 1) суб’єкт маніпулювання (або, 
за іншою термінологією, маніпулятор, актор 
впливу, джерело маніпулятивного впливу), який 
«ініціює та здійснює маніпулювання, є актив-
ним його реалізатором» [12, с. 155]; 2) об’єкт 
маніпулювання (або, за іншою термінологією, 
адресат впливу), на який направлено вплив [12, 
с. 155]; 3) інструменти маніпулювання — «ідеї, 
прийоми, форми, способи, методи, викорис-
тання яких дає змогу впливати на свідомість 
людини для досягнення певної мети» [17, с. 11]. 

У визначенні суб’єкта і  об’єкта маніпулю-
вання немає однозначного розуміння. Пор., 
напр., визначення цих понять у різних науков-
ців: «Акторами маніпулювання (курсив наш) 
є люди, які мають доступ до будь-якої форми 
публічного дискурсу: політики, журналісти, 
науковці, письменники, маркетологи, блогери 
та інші спеціалісти зі створення медіаконтенту 
в соціальних мережах. (…) Сьогодні особливий 
маніпулятивний потенціал мають так звані “лі-
дери думок” та інфлюенсери. Об’єктом маніпу-
лювання (курсив наш) є представники певної 
соціальної групи. (…) Маніпуляція адресова-
на не конкретній особі, а  соціальним групам 
і  спрямована на охоплення якомога ширшої 
аудиторії. При цьому, щоб успішно досягти 
мети, актор має чітке уявлення про цільову гру-
пу та обирає маніпулятивні стратегії відповід-
но до цих знань. Актор контролює відношення 
об’єкта до явищ навколишнього світу в потріб-
ному йому напрямі й досягає своєї мети завдя-
ки й  самому об’єкту маніпуляції» [40, c. 349]; 
«суб’єкт маніпулювання  — це людина (група 
людей), яка ініціювала проведення маніпулю-
вання свідомістю для досягнення певної мети», 
«об’єкт маніпулювання — це свідомість люди-
ни та масова свідомість, на які здійснюється 
певний вплив із метою досягнення бажаного 
результату» [17, с. 11]. 

Деякі дослідники вводять також поняття 
«жертва маніпулювання» на означення «люди-
на, група людей, суспільство (об’єкт маніпулю-
вання), які були використані або якимсь чином 
посприяли досягненню встановленої мети» [17, 

с. 11] та «мішень впливу» на означення «окре-
мі люди, їхні об’єднання, соціальні групи, на-
селення й навіть країни — об’єкти спеціальних 
інформаційних операцій» [17, с. 12]. Щоправда, 
у  визначеннях цих понять фігурує той самий 
ідентифікатор — «об’єкт(и)», що, на нашу дум-
ку, певною мірою нівелює впровадження про-
понованих понять. 

Вважається, що маніпулятивна взаємодія 
передбачає «дві прагматичні мети: одна лише 
функціонально виконує роль такої, тобто є 
проміжною (ПМ1), інша є справжньою ме-
тою маніпулятора (ПМ2)», завдання якого по-
лягає в  тому, щоб «приховати ПМ2, видавши 
її за ПМ1» [24, с. 189]. Відтак, «з одного боку, 
прагнення задовольнити потреби адресанта як 
суб’єкта маніпулятивного впливу, з другого — 
використати потреби адресата, що вимагає ви-
будовування певної мовленнєвої стратегії (по-
ведінки) маніпулятора» [10, с. 103]. 

За спостереженнями П. Лісовського, маніпу-
лятивні стратегії досягають своєї мети за умови 
врахування кількох чинників (як їх визначають 
науковці): внутрішніх (пов’язаних зі змістом 
повідомлення — підбір повідомлення за прин-
ципами пріоритетності й  привабливості теми 
для аудиторії, неординарності й  новизни фак-
тів, успіху, високого соціального статусу дже-
рела інформації; цінність повідомлення й кон-
текст) та зовнішніх (об’єднують соціочинники, 
економічні чинники, роль коментатора, сприй-
няття повідомлення певною аудиторією: мані-
пуляції в межах соціальних систем побудовані 
на оперуванні знаками й символами соціальної 
реальності, соціальними стереотипами  — ша-
блонами поведінки, системами цінностей тих 
чи інших аудиторій і груп) [14, с. 127–128].

Маніпулятивні стратегії. У  науковій літе-
ратурі розрізняють чимало різновидів маніпу-
лятивних стратегій, проте нашу увагу привер-
тають ті з  них, які сьогодні активно викорис-
товують у соціальних медіа. З-поміж основних 
зазначимо такі:

Стратегія дезінформації. На думку деяких 
дослідників, ця стратегія особливо активізува-
лася в  умовах російсько-української війни, де 
«дезінформація використовується агресором 
для впливу на українське суспільство з  метою 
здобуття стратегічної переваги. З поширенням 
соціальних мереж та онлайн-платформ страте-
гії дезінформації стали одним із інструментів 
формування громадської думки, а  фейки ста-
ли засобом впливу на формування світогляду 
українських громадян, що становить пряму за-
грозу національній безпеці держави» [6, с. 54]. 
У цьому сенсі С. Вовк та А. Бадер до стратегій 
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дезінформації відносять: 1) стратегії, спрямо-
вані на створення втоми та втрати інтересу 
в  населення; 2) стратегії маніпулювання часо-
вими параметрами; 3) стратегії маніпулюван-
ня сприйняттям та асоціаціями; 4) стратегії 
психологічного впливу; 5) стратегії спільного 
переконання; 6) стратегії паралельності та 
підміни понять [6, с. 57]. Типологію стратегій 
як механізмів створення фейків дослідники 
запропонували на основі 16-ти механізмів дез-
інформації («заговорювання», «ефект первин-
ності», «буденна розповідь», «удар на виперед-
ження», «хибна аналогія», «констатація фак-
ту», «обхід із флангу», «створення проблеми», 
«керовані коментарі», «ефект ореолу», «відво-
лікання уваги», «переконання», «спіраль мов-
чання», «зараження», «дублювання акаунтів», 
«підміна понять»), які розробив Центр протидії 
дезінформації [27].

Маніпулятивні дискурсивні стратегії [за сту-
пенем спотворення інформації]: стратегія фак-
тологічного маніпулювання та стратегія ідео-
логічної поляризації. Саме на таку інтерпрета-
цію цих стратегій натрапляємо в одній із праць 
Д. Ці [26, с. 15–16]. У науковій літературі стра-
тегію фактологічного маніпулювання визнача-
ють як таку, що «характеризується навмисним 
приховуванням та спотворенням інформації, 
запровадженням хибної інформації, загасу-
ванням небажаної інформації, зміною фоку-
су висвітлення події та реалізується через такі 
стратегії, як фейк, дезінформація та пропаган-
да. (…) Друга маніпулятивна стратегія — ідео-
логічна поляризація (курсив наш)  — реалізу-
ється через створення когнітивних моделей, 
які змушують реципієнта гостріше відчувати 
свою приналежність до «своїх» та відкида-
ти «чужих». Цілями поляризації є позитив-
на презентація «Себе / Нас» та негативна  —  
«Іншого / Їх», які закріпляють ідеологічну при-
належність та ідеологічний конфлікт. Досяг-
нення ефекту в обох випадках відбувається за 
рахунок реалізації макростратегій легітимації 
та дискредитації» [26, с. 15–16; 40, с. 349–350].

Стратегія доксингу (від англ. doxing, що 
походить від documents «документи»). Поля-
гає в  збиранні та публікуванні приватної або 
особистої інформації про людину без її згоди 
з  метою заподіяння шкоди, залякування, пе-
реслідування, публічного тиску, погрози або 
навіть фізичної небезпеки. Цю стратегію час-
то використовують як засіб залякування акти-
вістів, журналістів, політичних опонентів або 
інших осіб, які займають певну публічну пози-
цію. Процес доксингу може відбуватися через 
пошук інформації в соціальних мережах, базах 

даних або шляхом зламу акаунтів і доступу до 
приватних матеріалів. Після збору інформації її 
публікують у  відкритому доступі, зазвичай на 
спеціалізованих форумах або сайтах [36]. 

Стратегія «інформаційні операції з викорис-
танням ботів», або «маніпуляції громадською 
думкою через автоматизовані акаунти». Ця 
стратегія передбачає використання автомати-
зованих ботів для масового поширення чима-
лої кількості повідомлень, просування певних 
наративів, штучного підвищення популярнос-
ті певних хештегів і  створення ілюзії підтри-
мування реальними користувачами або ілюзії 
справжньої громадської дискусії [30].

Стратегія «знехтувати, спотворити, від-
волікти, зневірити». Цю стратегію визначають 
як таку, що передбачає «поєднання, наприклад, 
державних та маргінальних медіасайтів разом 
із операціями в  соціальних мережах», її на-
зивають ще «пропагандою повного спектру», 
оскільки вона поєднує реальні та вигадані еле-
менти, які використовують для «відмивання 
наративу»: спочатку історію створюють або по-
ширюють у  маргінальних онлайн-спільнотах, 
потім легітимізують через багаторазове циту-
вання у різних медіа; далі її поширюють фіктив-
ні користувачі в соціальних мережах [30].

Стратегія пропаганди: створення альтер-
нативної реальності. До стратегій пропаганди, 
зокрема російської, С.  Вовк відносить дезін-
формацію та розповсюдження вигаданих на-
ративів, використання стереотипів та образу 
ворога, маніпуляцію емоційною сферою насе-
лення та кваліфікує їх як складники альтерна-
тивної реальності — «викривленої версії реаль-
ності, яка слугує інтересам тих, хто її констру-
ює». На думку дослідниці, «це складна соціо-
культурна конструкція, яка виникає внаслідок 
систематичного впливу інформації, орієнтова-
ної на перекручення об’єктивної дійсності з ме-
тою формування специфічного світогляду та 
переконань у групи або індивідуума» [5, с. 15]. 
С. Вовк зазначає, що «альтернативна реальність 
містить певний набір фактів та подій, значення 
яких перекручене або подане у  специфічному 
контексті, що сприяє створенню певного світо-
гляду. Однією з ключових ознак альтернативної 
реальності є мікс правдивої інформації та ви-
гадків, перемішаних у  вигідному співвідно-
шенні для досягнення поставлених конкретних 
цілей з  використанням емоційних компонен-
тів, що спрямовані на зміцнення переконань та 
формування певного емоційного настрою се-
ред аудиторії через експлуатацію стереотипів та 
упереджень, які панують в груповому чи/та ін-
дивідуальному сприйнятті дійсності» [5, с. 15]. 
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Стратегії ухиляння від істини (1) та ви-
кривлення інформації (2). На визначення цих 
маніпулятивних стратегій натрапляємо в  ди-
сертації О. Дмитрук, яка розкриває їхній зміст 
так: (1) — «Стратегія ухиляння від істини реа-
лізується, у  першу чергу, за рахунок лексики, 
яка використовується в  повідомленні. Підбір 
слів, які приховують неприємні для політичної 
еліти явища та події, може повністю змінити 
сприйняття повідомлення, яке набуває інших 
оцінних акцентів» [8, с 183]. «Вибір лексики для 
подання інформаційного матеріалу, особливо 
того, який висвітлює суспільно-політичні про-
цеси, впливає на його оцінку при сприйнятті 
реципієнтом» [8, с. 54]; (2) — «ЗМІ широко за-
стосовують маніпуляцію поняттями. Це явище 
(…) визначається як стратегія викривлення ін-
формації» [8, с. 86]. 

Стратегії протидії маніпуляціям. Викори-
стання в  соціальних мережах маніпулятивних 
технологій, що корелюють із різними типами 
маніпулятивних стратегій, вимагає від спожи-
вачів інформації застосування механізмів про-
тидії маніпуляціям як уміння усвідомлювати, 
що таке маніпуляція, та уникати маніпулятив-
них ситуацій. Цей тривалий у часі процес вима-
гає вироблення відповідних стратегій проти-
дії маніпуляціям, особливо в соціальних медіа, 
що досі майже не досліджено в науковій літера-
турі, підтвердженням чого є відсутність науко-
вого визначення відповідного поняття. Інфор-
маційний пошук наукової літератури в  цьому 
аспекті засвідчив, що досі немає вичерпного 
переліку таких стратегій. С. Вовк та А. Бадера 
згадують стратегії протидії дезінформації та 
підвищення інформаційної безпеки (щоправ-
да, без розкриття їхнього змісту). Дослідники 
вважають, що сьогодні потрібно розробляти 
ефективні стратегії протидії дезінформації, а це 
можливо лише за умови визначення природи та 
розуміння основних ознак фейку [6, с. 53, 58]. 

Cтратегії протидії дезінформації. «Проти-
дія дезінформації в  соціальних мережах — це 
складний процес, що вимагає спільних зусиль 
користувачів, соціальних мереж та держави. 
Користувачі (..) повинні перевіряти джерело 
інформації та шукати додаткові докази перед 
тим, як відправляти її далі. (…) Соціальні ме-
режі також мають відповідальність у протидії 
дезінформації. Вони можуть впроваджувати 
різні стратегії, такі як алгоритми, що виявля-
ють та прибирають дезінформаційний контент, 
або маркерування контенту, який містить 
спростування дезінформації. Також важливо, 
щоб держава створювала законодавчі акти, які 
б визначали відповідальність за поширення 

дезінформації в  соціальних мережах» [15,  
с. 182].

З-поміж основних напрямів (аспектів, еле-
ментів, підходів  — за різною термінологією) 
у  протидії дезінформації, на думку С.  Андрі-
єнка та С. Іващенка, важливу роль відіграють 
такі: технологічні рішення (автоматичне ви-
явлення фейкових новин та стеження за по-
ширенням дезінформації із використанням 
технологій штучного інтелекту, алгоритмів ма-
шинного навчання; розроблення програмного 
забезпечення для автоматичного моніторингу 
та аналізу соціальних мереж); розвиток медіа-
грамотності серед різних верств населення; 
захист інформаційного простору з  боку дер-
жави, яка «може встановлювати законодавчі 
норми, які регулюють поширення інформації, 
вводити санкції проти платформ, що сприяють 
поширенню фейкових новин, а також створю-
вати спеціалізовані агентства, які займаються 
моніторингом та протидією інформаційним 
загрозам» [2, с. 11; 13]; міжнародна співпраця 
(обмін досвідом, технологіями та інформацією 
між країнами); культурні, соціальні, економічні 
аспекти; розроблення таргетованих страте-
гій, що враховують специфіку різних аудиторій 
(потреби різних соціальних груп) [2]. Щоправ-
да, у  висновковій частині свого дослідження 
С. Андрієнко та С. Іващенко кваліфікують тех-
нологічні рішення, підвищення рівня медіагра-
мотності серед населення, державні та міжна-
родні ініціативи у забезпеченні інформаційної 
безпеки як власне «стратегії боротьби з  дезін-
формацією» [2, с. 12]. 

Стратегія інформаційної безпеки. Указом 
Президента України № 685 від 28 грудня 2021 року 
введено в  дію рішення Ради національної без-
пеки і оборони України від 15 жовтня 2021 року 
«Про Стратегію інформаційної безпеки», яка 
«визначає актуальні виклики та загрози націо-
нальній безпеці України в інформаційній сфері, 
стратегічні цілі та завдання, спрямовані на про-
тидію таким загрозам, захист прав осіб на ін-
формацію та захист персональних даних» [23]. 
У цьому документі особливу увагу зосереджено 
на «соціальних мережах як суб’єктах впливу 
в  інформаційному просторі», зокрема зазна-
чено, що «розвиток інформаційного простору 
в  умовах глобалізації та пандемія COVID-19 
зумовили посилення ролі соціальних мереж 
у національному та світовому інформаційному 
просторі, їх вплив на внутрішню і  зовнішню 
суспільно-політичну ситуацію, стан додержан-
ня прав і свобод людини, зокрема щодо забез-
печення принципів рівності прав користувачів 
соціальних мереж (…). Збільшення кількості  
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соціальних мереж, їх інтегрованість з  іншими 
соціальними сервісами повсякденного корис-
тування, а  також специфіка організації все-
світньої мережі Інтернет ставлять під загрозу 
гарантії права особи на приватність» [23].

З-поміж основних векторів протидії мані-
пулятивним впливам у  Стратегії згадано такі: 
«протидія дезінформації та інформаційним 
операціям, насамперед держави-агресора»; 
«створення системи протидії дезінформації та 
інформаційним операціям, спрямованої на за-
побігання, максимально швидке виявлення та 
реагування держави і  суспільства на інфор-
маційні загрози»; «протидія інформаційним 
кампаніям, спрямованим на залучення та/або 
втягування громадян України, у тому числі ді-
тей, до не передбачених законами України воє-
нізованих чи збройних формувань»; «протидія 
поширенню незаконного контенту»; «спросту-
вання та протидія поширюваному Російською 
Федерацією наративу “громадянської війни”»; 
«протидія інформаційним операціям та іншим 
заходам інформаційного впливу, спрямованим 
проти Збройних Сил України та інших військо-
вих формувань, утворених відповідно до за-
конів України»; «протидія проведенню проти 
України спеціальних інформаційних операцій, 
спрямованих на підрив конституційного ладу, 
порушення суверенітету і територіальної ціліс-
ності України, загострення суспільно-політич-
ної та соціально-економічної ситуації» [23].

Стратегія з  розвитку медіаграмотності. 
Одним із основних національних викликів 
та загроз, як зазначено в  «Стратегії інформа-
ційної безпеки» (2021), є «недостатній рівень 
інформаційної культури та медіаграмотності 
в  суспільстві для протидії маніпулятивним та 
інформаційним впливам» [23]. З огляду на це 
Наказом Міністерства культури та інформа-
ційної політики України від 24.05.2024 було за-
тверджено «Стратегію Міністерства культури 
та інформаційної політики України з  розвит-
ку медіаграмотності на період до 2026 року» 
(2024), у  якій зазначено, що «стійкість насе-
лення України до дезінформації та маніпуля-
цій є визначальною для захисту державності 
та розбудови успішної країни під час правово-
го режиму воєнного стану та у  післявоєнний 
період. Таким захистом є медіаграмотність, 
яка потребує опанування з  найменшого віку 
та розвитку протягом усього життя» [25, c. 6].  
З-поміж основних компетентностей, які мо-
жуть забезпечити протидію дезінформації та 
маніпуляціям розробники Стратегії визначи-
ли такі: «Інформаційна та медіаграмотність. 
Вміння критично оцінювати контент із різних 

джерел та відповідально користуватися медіа-
сервісами»; «Стійкість до інформаційних впли-
вів, фактчекінг. Критичне мислення» (одним із 
показників володіння якою в аспекті саме меха-
нізмів протидії є «розуміння способів маніпу-
лювання емоціями та вміння їм протидіяти»); 
«Цифрова грамотність. Використання правил 
цифрової гігієни у повсякденному житті»; «Від-
повідальне створення та поширення особисто-
го контенту» (одним із показників володіння 
якою в аспекті саме механізмів протидії є «ро-
зуміння та протидія мові ворожнечі та соціаль-
ним стереотипам») [25, с. 10–11].

Критично важливим для ефективної про-
тидії сучасним загрозам інформаційного про-
стору, на думку розробників Стратегії, є «впро-
вадження сучасних технологій та креативних 
методів у розвиток медіаграмотності в Україні» 
[25, с. 24], а в аспекті протидії маніпулятивним 
упливам у соціальних медіа — «розуміння того, 
як алгоритми соціальних мереж та налашту-
вання браузерів можуть впливати на підбірку 
інформації, яку споживає людина» [25, с. 10].

Проблема вивчення стратегій протидії мані-
пуляціям тісно пов’язана з виробленням певних 
рекомендацій як реагування на інформацій-
ні загрози. У  цьому сенсі укладачі «Посібника 
з  протидії дезінформації» (2023), який розро-
били працівники Центру протидії дезінформа-
ції робочого органу Ради національної безпеки 
і оброни України за підтримки Консультативної 
місії Європейського Союзу в  Україні, сформу-
лювали «Рекомендації щодо протидії шкідли-
вому інформаційному впливу та комунікацій із 
цільовою аудиторією» у форматі реагування на 
інформаційну загрозу на основі фактів відпо-
відно до різних рівнів: перший рівень — оціню-
вання (аналіз ситуації, фактчекінг, всебічність 
дослідження); другий рівень  — інформування 
(інформування зацікавлених сторін, офіційна 
заява, адвокація); третій рівень — відстоюван-
ня (наратив, доступ до інформації, поширення); 
четвертий рівень — захист (скарги, блокуван-
ня, викриття) [18, с. 47–52]. 

Висновки. Отже, стратегії в соціальних ме-
режах з  огляду на військово-політичну про-
блематику можна розмежувати за опозицією 
«маніпулятивні стратегії» — «стратегії протидії 
маніпуляціям». Маніпулятивні технології пе-
редбачають широкий спектр стратегій, які сьо-
годні активно досліджують у наукових працях 
саме як маніпулятивні стратегії, напр.: стратегії 
дезінформації, пропаганди: створення альтер-
нативної реальності, інформаційних операцій 
із використанням ботів, доксингу, фактологіч-
ного маніпулювання, ідеологічної поляризації, 
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ухиляння від істини, викривлення інформації, 
стратегія «знехтувати, спотворити, відволікти, 
зневірити» тощо. Натомість механізми протидії 
маніпулятивним технологіям, що їх відповідно 
репрезентують стратегії протидії маніпуляці-
ям, досі вимагають уваги науковців в  аспекті 
теоретичного обґрунтування та розроблення 
типології. Це, зокрема, стратегії протидії дез-
інформації (стратегії технологічних рішень, 
розвитку медіаграмотності, державних та між-
народних ініціатив), стратегія інформаційної 
безпеки та ін. Уміння виявляти ці стратегії має 
важливе значення як в  аспекті розпізнавання 
інформаційних загроз, так і  боротьби з  ними, 
що пов’язано з  певними труднощами, адже 
маніпулятивні технології весь час змінюються 
та адаптуються до нових технологічних умов, 
а  механізми протидії не завжди вчасно реагу-
ють на інформаційні виклики. 

Перспективою подальшого дослідження 
у цьому напрямі є пошук конкретних прикла-
дів, які ілюструватимуть кожну з цих стратегій 
на матеріалі відеофейків військово-політичної 
проблематики.
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