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1. Актуальність теми дослідження

Методологія криптографії є надзвичайно важливим інструментом, що

значно впливає на державну безпеку та діяльність комерційних організацій,

забезпечуючи надійний захист конфіденційної інформації від пошкоджень чи

перехоплення під часїї передачі, обробки в реальномучасі та збереження.

Перші асиметричні криптосистеми з відкритими ключами, створені Діффі

та Геллманом півстоліття тому, базувалися на субекспоненційній складності та

використанні арифметики у скінченних кільцях і полях. Через десятиліття

з'явилися системи на еліптичних кривих, які мали експоненційну складність і

значно перевершували попередників за швидкодією та довжиною модулів.

Розвиток сучасних комп'ютерів стрімко триває, Уже є дані про створення

квантових комп'ютерів, які за потужністю значно перевершують класичні.

Наприклад, комп'ютер ІВМ Ойапшт поступово досягає заявленої мети в понад

4000 кубітів, відкриваючи нові горизонти, недоступні сучасній фізичній

електроніці.

Це вимагає підготовки до появи квантових комп'ютерів, які можуть зробити

багато існуючих криптосистем неефективними, особливо вразливимидо їх атак

асиметричні системи. Актуальним стає питання про те, які криптосистеми

залишатимуться дієздатними у постквантову еру та як їх слід розвивати. Однією

з перспективних постквантових систем є система Діффі-Геллмана на ізогеніях



еліптичних кривих, що вирізняється мінімальною довжиною ключа. Проте й

вона має певні недоліки, що робить дослідження й удосконалення цієї системи

надзвичайно актуальним завданням.

2.Зв'язок теми дисертаційної роботи з науковими планами,
програмами, фундаментальними та прикладними дослідженнями

Дисертація виконана на кафедрі інформаційної та кібернетичної безпеки

імені професора Володимира Бурячка Київського столичного університету імені

Бориса Грінченка відповідно до теми  науково-дослідної роботи та

індивідуального плану аспіранта Київського столичного університету імені

Бориса Грінченка. Напрям дисертаційного дослідження безпосередньо

пов'язаний з реалізацією доктрини інформаційної безпеки України, Стратегії

інформаційної безпеки та Стратегії кібербезпеки України. Дисертаційна робота

виконана відповідно до планів наукової і науково-технічної діяльності

Київського столичного університету імені Бориса Грінченка в рамках науково-

дослідної роботи: «Методи та моделі забезпечення кібербезпеки інформаційних

систем переробки інформації та функціональної безпеки програмно-технічних

комплексів управління критичної інфраструктури» (Ле 01220200483, КУБГ, м.

Київ).

Також результати наукових досліджень прийняті до впровадження в

діяльність Київського столичного університету імені Бориса Грінченка (акт від

12.09.2024 року) та Інституту програмних систем Національної академії наук

України (акт від 02.09.2024 року).
3. Ступінь обгрунтованості наукових положень, висновків і

рекомендацій та їхня достовірність
Зміст дисертаційної роботи повною мірою розкриває тему наукового

дослідження та відповідає визначеним меті, завданням, об'єкту та предмету

дослідження. Розроблені автором і викладені у дисертаційній роботі наукові

положення, висновки та рекомендації є аргументованими та обгрунтованими,

чітко і послідовно сформульованими.

Отримані наукові результати та висновки дисертаційної роботи

характеризуються належним рівнем обгрунтованості та достовірності, оскільки



при її підготовці:

І)опрацьовано значну кількість літературних джерел зарубіжних і

вітчизняних вчених, проаналізовано нормативно-правове забезпечення та

приділено значну увагу дослідженню та можливості впровадження іноземного

досвіду;

2) використано широкий спектр загальнонаукових і спеціальних методів

дослідження (- логічного узагальнення, аналізу і синтезу, наукового

абстрагування та системного підходу, а також методи теорії ймовірностей та

математичноїстатистики; методи моделювання систем;

3) здійснена численна апробація результатів дослідження, про що свідчить

перелік наукових праць здобувача;

4) результати наукових досліджень прийняті до впровадження в діяльність

Інституту програмних систем Національноїакадемії наук України. Дисертаційна

робота Абрамова С.В. є оригінальною науковою працею, яка виконана на

належному теоретичному та методичному рівнях. Робота має послідовну та

логічну структуру і є комплексним, завершеним науковим дослідженням. Зміст

роботи та багатогранність висвітленої проблеми свідчать про високий рівень

наукової компетентності автора.
Викладене вище дає можливість висловити позитивний висновок стосовно

наукового рівня, достовірності подання в дисертації матеріалу, теоретичних

обгрунтувань і аргументації всіх положень, практичного значення висновків і

рекомендацій,

4. Новизна наукових положень, висновків і рекомендацій,

сформульованих у дисертації
У дисертаційній роботі Абрамова С.В. сформульовано та обгрунтовано ряд

наукових положень, висновків ії рекомендацій, які відзначаються наявністю

наукової новизни. До положень, що відображають наукову новизну
дисертаційного дослідження, можна віднести результати, отримані дисертантом
самостійно,а саме:

-запропоновано і обгрунтовано метод підвищення швидкодії

криптосистеми СБІОН за рахунок використання двох нециклічних кривих



Едвардса з випадковим вибором, замість одної циклічної кривої, що, у порівнянні

з СВІОН, вдвічі збільшує швидкість обчислення алгоритму.

- запропоновано метод інкапсуляції ключа СБІКЕ з рандомізацією вибору

ізогеній і одним сеансом передачі одного відкритого ключа замість двох у

СВІОН, який дозволяє удвічі скоротити час на обмін ключами і усуває загрозу

атаки сторонніми каналами..

- удосконалено метод обчислення ізогеній і вибору їх структури, що дає

відповідно прискорення обчислення алгоритму більш ніж у 2? разів та

скорочення діапазону ізогеній, та дає лінійну оцінку прискорення алгоритму в

півтора рази.

-набув подальшого розвитку метод шифрування  СКЕ5 на

несуперсингулярних (ординарних) кривих Едвардса. Замість двох ізоморфних

криптосистем в алгоритмі СБІЮОН перехід до НКЕ породжує чотири незалежні

криптосистеми з можливістю паралельних обчислень, що дає оцінку виграшу

швидкості обчислень у чотири рази. Оцінка загального виграшу швидкості

обчислень досягає 3-2: разів.

Слід підкреслити, що отримані результати розширюють попередні наукові

дослідження проблем захисту інформації на основі криптосистеми Діффі-

Геллмана.

5. Теоретична цінність і практична значущість наукових результатів

Дослідження, проведене Абрамовим С.В., має як теоретичне, так ії

прикладне значення, що є вагомим внеском дисертанта у сферу кібербезпеки,

зокремау вирішення завдань захисту інформації за допомогою криптоалгоритму

Ддіффі-Геллмана.

Теоретична цінність роботи полягає в поглибленні та удосконаленні знань

щодо можливостей розробки ефективних постквантових криптосистем Діффі-

Геллмана, які базуються на ізогеніях нециклічних еліптичних суперсингулярних

кривих у формі Едвардса. Вони пов'язані як пари квадратичного кручення, а

моделі цих систем удосконалено за рахунок інкапсуляції ключа, рандомізації

вибору ізогеній, оптимізації їх складу та модифікації методу СК5 на

несуперсингулярних кривих.



Практичне значення роботи полягає в створенні методів і протоколів,

придатних для реального використання, а також у сприянні стандартизації та

заміні застарілих криптографічних стандартів. Розробки вже прийнято до

впровадження в Інституті програмних систем Національної академії наук

України (згідно з актом від 18.09.2023 року).

Запропоновані рішення мають перспективи застосування у таких сферах, як

загальнодоступні телекомунікаційні мережі та мережі з обмеженими ресурсами.

б.Повнота викладення наукових результатів дисертації в

опублікованих працях
Результати дисертаційної роботи, висновки та рекомендації знайшли

відображення в іноземнихта вітчизняних наукових виданнях.

За темою дослідження опубліковано 11 наукових праць,із них: 1 стаття (у

співавторстві) у наукових виданнях, включених на дату опублікування до

переліку наукових фахових видань України; З статті(з них усі у співавторстві) у

періодичних наукових виданнях, проїндексованих в наукометричних базах

даних Ясорив і Ме ої Зсієпсе Соге СоПесіоп; 7 публікацій (з них 5 у

співавторстві) у яких додатково відображено результати дисертації.

Слід відзначити належний рівень апробації досліджень на та їх

представлення на конференціях та семінарах, зокрема на чотирьох Могк5вор оп

Субегвесигіїту Ргохідіпе іп Іпоптаоп апа ТеІесоттипісаєоп бувіетв (5сорив)

(СРІТ5), 2022, 2023 (двічі) і 2024 (м. Київ); Могк5пор оп Сіазвіс, Ойапішт, апа

Розі-Оцапішт Стуріоргарву (СОРС), 2023 (м. Київ); Цифрова трансформація

фінансової системи України та країн У-4 в умовах євроінтеграції, 2024 (м.

Дубляни); Інформаційно-комунікаційні технології та кібербезпека (ІКТК), 2024

(м. Харків).

Обсяг і зміст опублікованих праць свідчать, що в них висвітлені основні

положення проведеного наукового дослідження, які були апробовані й отримали

позитивну оцінкуна наукових заходах різних рівнів. У роботах, опублікованих у

співавторстві, зазначено особистий внесок здобувача.

7. Відсутність (наявність) порушення академічної доброчесності
Аналіз тексту дисертації, а також публікації здобувача свідчать про



відсутність ознак порушення вимог академічної доброчесності. Зокрема,

дисертаційна робота містить посилання на джерела інформації у випадку

використання ідей, розробок, тверджень, відомостей; відповідає нормам

законодавства про авторське право і суміжні права; відображає прагнення автора

надати достовірну інформацію про результати власної наукової діяльності,

використані методики досліджень та інформаційні ресурси. Посилання на

першоджерела є коректними, навмисних спотворень не виявлено.

8. Дискусійні положення та недоліки дисертаційної роботи

Відзначаючи позитивні сторони роботи Абрамова С.В., слід звернути увагу

на певні зауваження та дискусійні положення, які потребують додаткової

аргументації.

1. Автор пропонує використовувати замість одної циклічної повної кривої

Едвардса дві нециклічні кривих з випадковим вибором однієї з кривих пари.

Доцільно було б дослідити, яким чином використання двох нециклічних кривих

впливає на безпеку криптосистеми у порівнянні з використанням однієї

циклічноїкривої.
2. Автор створив ряд методів та перевірив їх на моделях. Але дослідження

набуло б більшого науково-практичного значення, якби дисертант довів. ці

методи та принципи до рівня стандартиза!
3. Важливою характеристикою криптосистем є стійкість до різних атак.

Але у роботі розглядається тільки один вид атак -- атаки побічними каналами.

Було б варто дослідити уразливість і до інших атак та провести порівняльний

аналіз стійкості до криптоаналізу між запропонованими системами та

класичними алгоритмами.
4. Текст дисертаційної роботи містить ряд помилокі зауважень технічного

характеру:

- Повторення тексту:

Стор. 20: "В 1985 году в незалежних роботах Віктора Міллера і Ніда Кобліца

було запропоновано використати у криптографії різновид алгоритму Діффі-

Геллмана на еліптичних кривих."

Стор. 28: «В 1985 году в незалежних роботах В. Міллера (5) і Н. Кобліца (6)



було запропоновано використати у криптографії алгебраїчні властивості

еліптичних кривих.»

- Різні позначення одноїй тої самої величини:

а. Спочатку порядок кривої позначається Мі; (стор.65) а потім ЯЕ (стор. 138).

б. Початкова крива інколи позначається як Е4(стор. 131) а інколи як Е(стор. 83)

- Схеми виконані не в одному стилі

Наведені зауваження і дискусійні моменти вказують на деякі суперечливі

аспекти дослідження, проте загалом вони засвідчують складність і

багатогранність обраної теми, її практичну важливість та актуальністьі суттєво

не впливаютьнаякісні характеристики дисертаційної роботи.

9. Загальна оцінка дисертаційної роботи,її відповідність встановленим

вимогам

Дисертаційна робота Абрамова Сергія Вадимовича на тему «Моделі та

методи підвищення швидкодії алгоритму СЗІОН на основі суперсингулярних

скручених кривих Едвардса» є завершеним науковим дослідженням, яке за

актуальністю, достовірністю отриманих результатів, їхньою науковою новизною

і практичною цінністю відповідає вимогам «Порядку присудження ступеня

доктора філософії та скасування рішення разової спеціалізованої вченої ради

закладу вищої освіти, наукової установи про присудження ступеня доктора

філософії», затвердженого Постановою Кабінету Міністрів України від 12 січня

2022 року Ло44, а її автор, Абрамов Сергій Вадимович, заслуговує на

присудження ступеня доктора філософії за спеціальністю 125 Кібербезпека.
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