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ПЕРЕДМОВА 

Сучасний світ характеризується стрімким розвитком інформаційних техноло-

гій, які суттєво впливають на всі сфери суспільства, зокрема на організаційну та 

національну безпеку. Водночас, зростання обсягів цифрових комунікацій та інфо-

рмаційних потоків створює нові виклики для організацій і державних органів у 

сфері збору та аналізу даних. Однак, дане завдання ускладнюється через величезні 

масиви інформації, які надходять у вигляді дзвінків, голосових повідомлень та те-

кстових даних, що потребує ефективних методів обробки. Причиною такого розпо-

всюдження є людський природний спосіб комунікації – мовлення. Така трансфор-

мація призвела до необхідності впровадження автоматизованих систем аналізу, що, 

в свою чергу, призводить до підвищення ефективності реагування на потенційні 

загрози. 

Кількість і вектори кіберзагроз та інформаційних атак постійно зростає. Цьому 

зокрема сприяло підвищення інтересу до технологій розпізнавання голосової мови 

та обробки природної мови (від англ. Natural Language Processing, NLP) з боку зло-

вмисників, і як відповідь з боку державних установ та організацій, як інструментів 

для забезпечення безпеки. Тому безпечне NLP означає процес обробки та інтерп-

ретації мовлення або тексту за допомогою технологій штучного інтелекту з дотри-

манням вимог безпеки і приватності, що включає захист аудіоданих від витоків, 

несанкціонованого доступу, дотримання конфіденційності суб’єктів, спотворення 

змісту або маніпуляцій, а також із урахуванням правових та етичних аспектів. 

В результаті, виникає необхідність у впровадженні сучасних технологій розпі-

знавання мови та NLP в системи організаційної і державної безпеки. Водночас, іс-

нують технічні, етичні та правові аспекти, які потребують детального аналізу. Од-

нак, в зв’язку з важливістю балансу між забезпеченням безпеки та удосконалення 

процедури розпізнавання природньої мови, ці питання набувають особливої актуа-

льності. 

У даному контексті, розгляд та розуміння різних підходів, методів та сучасних 

практик застосування технологій розпізнавання мови стають важливими. Так, од-

ним із найперспективніших підходів вважається використання методів машинного 

навчання та глибоких нейронних мереж для підвищення точності розпізнавання та 

аналізу мовних даних. 
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Основний принцип цих технологій полягає в здатності систем навчатися на 

великих обсягах даних і можливості дотренування в майбутньому. Іншими сло-

вами, чим більше даних обробляється, тим точнішою можна зробити систему. За-

вдяки використанню таких технологій, можливо автоматизувати процеси моніто-

рингу та аналізу, що є критично важливим для своєчасного виявлення та реагу-

вання на потенційні загрози. Все це можливо завдяки високоточним сучасним сис-

темам автоматичного розпізнавання мовлення (від англ. Automatic Speech 

Recognition, ASR). Водночас, слід відзначити, що існують ризики, пов’язані з мож-

ливими помилками в розпізнаванні або зловживаннями цими технологіями. 

Останні дослідження в галузі голосових інтерфейсів дають нам уявлення про те, що 

в майбутньому проблема величезного розмаїття користувацьких інтерфейсів буде 

вирішена. Саме тому, останнім часом стрімко набирає вагомості питання застосу-

вання технологій розпізнавання мови та NLP з урахуванням етичних та правових 

норм у контексті забезпечення організаційної та державної безпеки. 

Таким чином, з приведеного аналізу можна зробити висновок, що в практиці 

застосування концептуальних принципів безпечного розпізнавання та параметри-

зації результатів обробки голосової інформації на підприємствах критичної інфра-

структури та в державних органах загострилося протиріччя між забезпеченням без-

пеки та удосконаленням процедури розпізнавання природньої мови (в голосовому 

її представленні) при навчанні нових та донавчанні існуючих мовних моделей, які 

б дозволили ефективніше визначати загрози в потоці аудіоданих. 

У зв’язку з цим, існує необхідність вирішення актуального наукового за-

вдання, сутність якого полягає в подальшому розвитку методів вдосконалення без-

печного розпізнавання та параметризації результатів обробки голосової інформа-

ції, а також засобів для протидії виникаючим загрозам. 

З цією метою в монографії, по-перше, запропонований метод автоматизова-

ного конвеєру для створення навчальних наборів даних з нерозмічених аудіозапи-

сів. По-друге, приведений метод підвищення точності розпізнавання природної 

мови для близькоспоріднених мов. По-третє, розглянуто метод сегментації нефор-

матованого тексту з використанням мовного моделювання та маркування послідо-

вностей й, по-четверте, запропоновано метод розпізнавання багатомовних емоцій 

шляхом оцінки переносу між різними мовами, що сукупно з методикою розпізна-

вання природної мови дає можливість більш точно визначати поріг емоційності для 

різних мов і тим самим мінімізувати нелегітимні спрацьовування. 
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Розділ 1 

АНАЛІЗ ІСНУЮЧИХ МЕТОДІВ РОЗПІЗНАВАННЯ ТА ПАРАМЕТРИЗАЦІЇ 

РЕЗУЛЬТАТІВ ОБРОБКИ ГОЛОСОВОЇ ІНФОРМАЦІЇ 

1.1. Еволюційний розвиток технологій роботи з природною мовою 

Машинне навчання (від англ. Machine Learning, ML) та глибоке навчання (від 

англ. Deep Learning, DL) зазнали значного розвитку протягом останніх десятиліть. 

Від простих алгоритмів, заснованих на статистиці, до складних нейронних мереж, 

здатних розпізнавати обличчя та грати в ігри краще, ніж люди, розвиток цих тех-

нологій трансформував численні галузі. Нижче буде розглянута історія ML та DL, 

еволюція точності, математичні основи та деякі проблеми, які були вирішені за-

вдяки цим технологіям. 

1.1.1. Історія та розвиток машинного навчання 

ML бере свій початок із ранніх робіт у галузі штучного інтелекту (ШІ) та ста-

тистики. У 1950-х роках Алан Тюрінг запропонував концепцію «машин, що навча-

ються». Перші алгоритми ML, такі як перцептрон Френка Розенблатта (1958) [1], 

були простими нейронними мережами, здатними вирішувати базові завдання кла-

сифікації. 

У 1960–70-х роках були розроблені інші ключові алгоритми, такі як метод най-

менших квадратів, дерев’яні моделі рішень та алгоритми групування (кластери). 

Проте, обчислювальні обмеження тих часів не дозволяли масштабувати ці алгори-

тми для великих задач. У 1980-х роках з’явилося нове зацікавлення нейронними 

мережами завдяки винаходу алгоритму зворотного поширення помилки ‘back 

propagation’ для тренування багатошарових нейронних мереж. Це дозволило тре-

нувати більш складні моделі, але все ще залишалися проблеми з обчислювальною 

потужністю та великими даними. 

1.1.2. Трансформація машинного навчання в глибоке навчання 

DL, підмножина ML, стало популярним на початку 2000-х років завдяки зрос-

танню обчислювальних потужностей та доступності великих обсягів даних. 
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Глибокі нейронні мережі мають кілька прихованих шарів, що дозволяє їм вивчати 

складні функції та закономірності [100]. 

Одним з ключових моментів в історії DL став 2012 рік, коли команда під кері-

вництвом Джеффрі Хінтона виграла конкурс ImageNet, використовуючи глибоку 

згорткову нейронну мережу (від англ. Convolutional Neural Network, CNN) [2]. Цей 

успіх демонстрував, що DL може значно перевершити традиційні методи ML у за-

дачах розпізнавання образів. Вслід за цим все більше розвитку стали набувати NLP 

і підходи роботи з текстом, що переросло у появу архітектури трансформерів 

‘transformers’ і пізніше ChatGPT [3] на основі Generative Pretrained Transformers [4]. 

Можна виділити основні етапи розвитку DL, особливо в контексті NLP (табл. 1.1). 

Таблиця 1.1 

Етапи розвитку машинного та глибокого навчання 

Роки Подія 

Поява ML 

1950-ті Концепція «машин, що навчаються» Алана Тюрінга 

1958 Перцептрон Френка Розенблата 

1960-70-ті 
Розвиток алгоритмів і методів найменших квадратів, дерев’яних 

моделей рішень та алгоритмів групування 

1980-ті Винахід алгоритму зворотного поширення помилки 

Перехід до DL 

2000-ті 
Поява DL завдяки зростанню обчислювальних потужностей та ве-

ликих обсягів даних 

2012 
Успіх команди Джеффрі Хінтона на конкурсі ImageNet з викорис-

танням CNN 

2017 Поява архітектури трансформерів 

2018 
Поява двонаправленої моделі – BERT (від англ. Bidirectional 

Encoder Representations from Transformers) 

2018–2020 
Перехід до великих лінгвістичних моделей GPT (від англ. 

Generative Pre-trained Transformer) 

2022 
Поява ChatGPT – одного з найвідоміших прикладів використання 

DL в NLP 

 

ChatGPT базується на архітектурі трансформера і розроблений компанією 

OpenAI. Його метою є забезпечення природного та контекстуального спілкування 

з користувачами через текст. 
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1.1.3. Основні концепти і механізми машинного та глибинного навчання 

ML базується на статистичних методах та оптимізації. Основні компоненти 

включають лінійну регресію (модель для передбачення залежної змінної на основі 

незалежних змінних), логістичну регресію (модель для задач класифікації) та метод 

найменших квадратів (алгоритм для знаходження найкращої відповідності моделі). 

DL додає складності за рахунок використання багатошарових нейронних ме-

реж. Основні компоненти включають: 

‒ нейрон – базову обчислювальну одиницю, що приймає вхідні сигнали, за-

стосовує вагові коефіцієнти та нелінійну функцію активації; 

‒ зворотне поширення помилки (back propagation) – алгоритм для коригу-

вання ваг нейронної мережі; 

‒ функції активації – сигмоїдальна, зрізаний лінійний вузол (ReLU), гіпербо-

лічна тангенс – додають нелінійність до моделей, що дозволяє вивчати складні ша-

блони; 

‒ CNN – спеціалізовані для обробки зображень. 

Можна виділити дві основні групи моделей DL для вирішення задач NLP: мо-

дель вбудовування слів (представлення слів у вигляді векторів, які захоплюють се-

мантичні значення, наприклад, Word2Vec, GloVe), і модель послідовності. 

В свою чергу, моделі послідовності поділяються на: 

‒ рекурентна нейронна мережа (від англ. Recurrent Neural Network, RNN) – 

моделі для обробки послідовностей даних, таких як текст. Вони можуть обробляти 

послідовні дані, але мають проблеми з довгостроковими залежностями. 

‒ вдосконалена RNN (або довга короткочасна пам’ять ‘Long Short-Term 

Memory’, LSTM) – вдосконалена версія RNN, що може зберігати довгострокову 

пам’ять і краще підходить для обробки тексту та мовлення, а також краще справ-

ляються з довгостроковими залежностями; 

‒ трансформери – архітектура, яка замінила RNN і LSTM для багатьох NLP 

задач завдяки своїй здатності обробляти послідовності паралельно та враховувати 

далекі залежності. 

Трансформери у свою чергу спираються на додаткові механізми, такі як: 
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‒ механізм уваги ‘attention mechanism’, який дозволяє моделі фокусуватися на 

різних частинах вхідної послідовності, що значно покращує розуміння контексту 

покращуючи обробку довгих залежностей; 

‒ BERT – двонаправлена модель, яка розуміє контекст слова з обох боків 

(зліва і справа); 

‒ GPT – моделі для генерації тексту, здатні створювати зв’язний та контекс-

туально правильний текст. 

1.1.4. Еволюція точності та складності вирішення задач 

Підвищення точності алгоритмів ML та DL було досягнуто завдяки вдоскона-

ленню методів, збільшенню обчислювальних потужностей та обсягів даних. Зок-

рема, використання графічних процесорів (від англ. Graphics Processing Unit, GPU) 

для тренування нейронних мереж значно прискорило цей процес. 

DL дозволило вирішити численні задачі, які раніше вважалися нерозв’язними 

або дуже складними: 

‒ розпізнавання образів – значне покращення в точності розпізнавання об-

личчя, об’єктів та сцен; 

‒ NLP – розвиток моделей, таких як трансформери, що дозволили значно по-

кращити розуміння та генерацію тексту; 

‒ автоматизація, прискорення задач, які виконують люди і перехід до появи 

роботів-акторів, які можуть виконувати частку або повну задачу описану природ-

ною мовою, за рахунок роботи з голосом і текстом; 

‒ ігри – створення систем, які перевершують людей у складних іграх, таких 

як шахи та Go (наприклад, AlphaGo [5]). 

1.1.5. Сучасні проблеми та виклики використання нейронних мереж 

Одна з головних проблем DL – інтерпретованість моделей. Глибокі нейронні 

мережі працюють як «чорні ящики», і важко зрозуміти, як вони приймають рі-

шення. Це особливо критично в таких галузях, як медицина або фінанси, де необ-

хідно пояснювати рішення моделей [1001-1004]. 

Тренування глибоких нейронних мереж вимагає великих обчислювальних ре-

сурсів. Це створює бар’єри для дослідників та компаній з обмеженими ресурсами. 
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Моделі DL можуть перенавчатися на тренувальних даних і погано працювати на 

нових, невідомих даних. Це проблема генералізації, яка потребує вдосконалення 

методів регуляризації та інших підходів. 

ML та DL пройшли довгий шлях від своїх витоків до сучасних передових тех-

нологій. Завдяки поєднанню теоретичних досягнень, зростання обчислювальних 

потужностей та великих даних, ці технології дозволили вирішувати складні задачі, 

що раніше були нерозв’язними. Проте, залишаються виклики, такі як інтерпрето-

ваність, потреба в обчислювальних ресурсах та проблема генералізації, які вимага-

ють подальшого дослідження та вдосконалення. 

1.2. Огляд технології розпізнавання природної мови 

Значні досягнення в галузі DL останнього десятиліття відкривають нові мож-

ливості та вимоги для бізнесу, урядів та громадян. Такі досягнення в технології 

природної мови (від англ. Natural Language Technology, NLT) створюють для біз-

несу можливість автоматизувати більшість рутинних завдань у спілкуванні з кліє-

нтами та спрямувати ресурси на більш цікаві та творчі завдання. 

Дослідження [6] присвячене порівнянню основних підходів у NLP та розпізна-

ванні мови. Автори досліджують вимоги до наборів даних для тренування тексто-

вих та мовних моделей, порівнюють основні інструменти і техніки [7], а також опи-

сують останні тренди в цій сфері. А в роботі [8] розглядаються структури систем 

автоматичного розпізнавання мови, включаючи гібридні та кінцеві моделі. Опису-

ються переваги і недоліки кожної системи [9], а також проводиться порівняння ви-

мог до тренувальних даних і обчислювальних ресурсів на прикладі реальних моде-

лей. 

Але системи ШІ та розпізнавання мови можуть відстежувати активність на 

предмет підозрілої поведінки, надаючи своєчасні сповіщення фахівцям з безпеки 

та адміністраторам безпеки, таким чином покращуючи можливості виявлення за-

гроз та намірів використання потенційних вразливостей [10, 11]. 

Розпізнавання мови, інтегроване з DL і технологією блокчейн, може викорис-

товуватися для біометричного контролю доступу, забезпечуючи безпеку процесів 

автентифікації та ідентифікації [12]. Цей підхід допомагає зменшити ризики, 

пов’язані з безпекою даних, конфіденційністю та витоком інформації. Системи роз-

пізнавання мови можуть виявляти аномалії в поведінці користувачів після надання 

доступу за біометричними даними (в тому числі, голосу), забезпечуючи тим самим 
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додатковий рівень безпеки. Це особливо корисно для виявлення несанкціонованого 

доступу або незвичайних дій в системі. 

Система ASR, яка описана в [13], вразливі до ворожих атак. Дослідження під-

креслює потребу в надійних механізмах захисту, таких як згладжування сигналу і 

навчання на атаках зловмисника, для захисту систем ASR від таких загроз. Інтегра-

ція розпізнавання мови зі ШІ і ML дозволяє створювати системи в [11], які не тільки 

розпізнають мову, а й генерують та інтерпретують інформацію, пов’язану з безпе-

кою. Це допомагає представляти критичні висновки про безпеку в зрозумілій для 

користувачів формі. 

Для того, щоб повною мірою використовувати NLT, необхідно поєднати два 

основних стеки технологій: 

‒ мовленнєві технології для перекладу «мовлення в текст» і навпаки; 

‒ NLP для розуміння, інтерпретації та генерування інформації в тексті. 

Розглянемо існуючі знання, напрямки та шляхи майбутніх досліджень у цій 

дедалі важливішій сфері NLT/NLP, що набуває дедалі більшого значення. 

NLP – це область ШІ, яка допомагає комп’ютеру розуміти і генерувати текст. 

NLP широко використовується в багатьох завданнях: діалогових системах, аналізі 

настроїв, машинному перекладі, пошуку інформації, узагальненні, відповідях на за-

питання тощо. За останнє десятиліття відбулося кілька проривів у галузі DL, спо-

чатку для розпізнавання зображень, а потім і для природної мови, що привертає 

величезний інтерес дослідників і бізнесу. Розглянемо найвідоміші та найфундаме-

нтальніші методи, які значно покращують навички машинного розпізнавання при-

родної мови: RNN, концепцію вбудовування, концепцію декодера та енкодера, а 

також коротко про увагу та трансформери. Без цієї техніки важко уявити такий 

інтерес до NLP. 

Основна ідея розпізнавання мови полягає в перетворенні захоплених аудіоси-

гналів у відповідне текстове представлення (рис. 1.1). 

 

 

Рис. 1.1. Процес розпізнавання природної мови 
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Система ASR представляє вхідну послідовність звуків (або акустичний вхід) 

𝐗 = {𝑥1, 𝑥2, … , 𝑥𝑇} довжини 𝑇 як результуючу послідовність 𝐘 = {𝑦1, 𝑦2, … , 𝑦𝐿} (які 

можуть бути символами, фрагментами слів або словами) довжини 𝐿. 

ASR та генерація мовлення – це набір технологій для перетворення людської 

мови в текст і назад. Після того, як розвинулася структурована система комунікації, 

яка називається мовою, мова стала основним інструментом будь-якого спілкування 

між людьми. Для машин такою мовою є цифри. Минуло багато ітерацій, щоб пред-

ставити людську мову мовою, зрозумілою машині [7]. 

Незважаючи на те, що гібридні системи демонструють чудові результати, а 

потреба в навчальних даних і ресурсах все ще менша, ми повинні визнати, що май-

бутні роботи в основному зосереджені на онлайнових комплексних системах, які в 

майбутньому проникнуть у більшість сфер застосування: Internet of Things, голо-

сові асистенти, людино-машинна комунікація тощо. Тому ми повинні приділити їм 

окрему увагу і детально дослідити їх у наших подальших роботах. 

Переглядаючи кілька статей, присвячених онлайн-системам, ми помічаємо, 

що автори зосереджуються на вирішенні проблем великих вимог до даних, частоти 

помилок у словах (від англ. Word Error Rate, WER) для мов без якісної вимовної 

лексики, а також на деяких інших вузьких тактиках для досягнення кращих резуль-

татів [14]. Одну з цікавих ідей запропонувала команда дослідників з Facebook та 

Microsoft. У роботі [15] вони використали стратегію ініціалізації навчання «вчи-

тель-учень» для перенесення знань зі складної офлайнової наскрізної моделі до он-

лайнової наскрізної моделі розпізнавання мови. І це допомогло їм усунути потребу 

в якісному лексиконі або будь-якому іншому лінгвістичному доповненні. Ця ідея 

була оцінена на задачі персонального асистента Microsoft Cortana і показала, що 

запропонований метод призводить до відносного покращення WER на 19% порів-

няно з випадково ініціалізованою базовою системою. 

Ще більш цікавим для нас виявився напрямок досліджень, спрямований на 

зменшення вимог до навчальних даних в онлайнових наскрізних системах. Автори 

роботи [16] зосередили свої дослідження саме на цій ідеї. Важливість цього напря-

мку пояснюється практичними потребами. Практикам часто доводиться будувати 

системи штучних нейронних мереж (ШНМ) для нових задач з обмеженими даними 

про предметну область і в короткі терміни. Хоча нещодавно розроблені наскрізні 

методи значною мірою спрощують конвеєри моделювання, вони все ще стражда-

ють від проблеми з даними. Вони дослідили кілька методів для побудови онлайн-

систем ASR наскрізним способом, з невеликою кількістю транскрибованих даних 
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у цільовій області. Ці методи включають доповнення даних у цільовій області, ада-

птацію області з використанням моделей, попередньо навчених на великій вихідній 

області (трансферне навчання), і дистиляцію знань на нетранскрибованих даних ці-

льової області з використанням адаптованої двонаправленої моделі в якості вчи-

теля; вони застосовні в реальних сценаріях з різними типами ресурсів. Ці експери-

менти продемонстрували, що кожна методика незалежно корисна для покращення 

продуктивності онлайн-аналізу знань у цільовій предметній області. 

1.3. Огляд методів обробки природної мови 

Розглянемо основні точки прориву в області NLP за останнє десятиліття. По-

чнемо з RNN як основної концепції в NLP (повторюваність та об’єднання інформа-

ції з попередніх ітерацій), а потім представимо більш просунуті методи інженерії 

ознак (не просто однозначне кодування слів у наборі даних, а складне векторне 

представлення з контекстом та додатковою інформацією, пов’язаною зі словом). 

Оскільки основною відправною точкою NLP був машинний переклад, приро-

дно, що поняття енкодер-декодер і послідовність-послідовність розвивалися, що 

також буде висвітлено. Увага та трансформер будуть розглянуті як останні досяг-

нення в галузі NLP. 

Подальші завдання NLP (машинний переклад, аналіз настрою, відповіді на за-

питання, виділення частин мови та багато інших) зазвичай вирішуються за допомо-

гою різних підходів, обраних для конкретної задачі. Як правило, йдеться про керо-

ване навчання на наборах даних для конкретної задачі, що є досить трудомістким з 

точки зору дослідницьких годин і обчислювальних ресурсів. На додаток до цих не-

зручностей, системи, побудовані за таким підходом, дуже чутливі до специфікацій 

завдань і змін у розподілі даних. Сучасні тенденції рухаються в бік некерованих 

універсальних моделей і переносу навчання на попередньо навчені моделі з пода-

льшим доопрацюванням. Техніки та компоненти, які пропонуються для огляду, ві-

дповідають сучасним тенденціям та революційним досягненням у NLP [17]. У ній 

окреслено архітектуру сучасних моделей попереднього навчання [18]. 

Все починається з підготовки даних для навчання або тестування. Вхідні дані 

проходять через деякі методи, щоб отримати в результаті вбудовування слів [19, 

20] або контекстне вбудовування, яке можна описати як багатовимірне вбудову-

вання знань про слово. Незважаючи на використання терміну «слово», не слід плу-

тати зі словом з природної мови. Словесне вбудовування – це форма вектору, який 
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може базуватися на символах, підсловах, словах, реченнях або навіть довших пос-

лідовностях, кожна з яких називається токеном. Контекстне вбудовування [21] ви-

користовується як вхідні дані для енкодера, який формує вектор контексту і пере-

дає його декодеру. Декодер, у свою чергу, формує набір ймовірностей, необхідних 

для обчислення виходу. 

1.3.1. Рекурентні нейронні мережі 

RNN були основним будівельним блоком для задач NLP протягом тривалого 

періоду. Основна відмінність RNN від інших архітектур полягає в їхньої здатності 

запам’ятовувати дані для послідовності, а не тільки для останньої комірки 

(слова/лексеми). 

Мережа приймає X як вхідний вектор (зазвичай закодоване представлення 

слова) і виробляє Y як вихідний вектор. Кожна комірка RNN приймає як поточний 

вхід 𝑥𝑡, так і попередній прихований стан (активацію) ℎ𝑡−1, в якому зберігається 

інформація, отримана під час попередніх ітерацій. Мережа навчається вагам (пара-

метрам) 𝑊ℎ, 𝑊𝑥 та зміщенню 𝑏𝑎 через процес навчання вагів. На кожній ітерації 

прямого поширення для обчислення вихідного прихованого стану (активації) за-

стосовується нелінійна активаційна функція 𝑔, така як tanh (або подібна) 

ℎ𝑡 =  𝑔(𝑊ℎℎ𝑡−1 + 𝑊𝑥𝑥𝑡 + 𝑏𝑎). (1.1) 

Крім того, softmax (функція активації 𝑔) може бути застосована в кінці, якщо 

вихідні прогнози є необхідними для задачі 

𝑦𝑡 =  𝑔(𝑊𝑦ℎ𝑡 + 𝑏𝑦). (1.2) 

Найважливішим для завдань у сфері NLP є те, що вихідні дані включають ін-

формацію з попередніх, а не лише з останніх. Це важливо, головним чином, через 

природу мови. Одного останнього слова (лексеми) недостатньо для розуміння кон-

тексту речення. Такий тип зв’язку називається рекурентним зв’язком (див. 

рис. 1.2). 

 

Рис. 1.2. Фрагмент процес функціонування рекурентної нейронної мережі 
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Ідея та концепція повторюваного зв’язку і контексту суттєво впливають на су-

часний стан NLP. RNN мають багато недоліків, таких як односпрямованість, про-

блема з фіксацією середньо- та довгострокових зв’язків/залежностей всередині по-

слідовності. Сьогодні нечасто можна зустріти RNN в якості базової архітектури. На 

основі RNN з’явилися складніші архітектури, такі як вентильний рекурентний 

вузол (від англ. Gated Recurrent Units, GRU), LSTM, а деякі архітектури прийшли в 

NLP з розпізнавання зображень, наприклад, CNN [22–25]. 

Для того, щоб нейронна мережа могла виконати своє завдання, необхідно за-

безпечити числове представлення вхідної послідовності у вигляді токенів. Методи 

вбудовування слів створюють вектори з лексем. Порівняння векторів призводить 

до семантичної схожості токенів. Методи вбудовування, такі як GloVe та Word to 

Vector, пояснюють концепцію моделювання вхідної послідовності через представ-

лення [20]. 

Основна мета вбудовування – представити токени (документи, фрази, кон-

текст, частину слова або символ) у вигляді числового вектору. Тоді нейронні ме-

режі можуть обчислити і використати розподіл ймовірностей або ймовірності для 

розділення семантично схожих категорій. Таким чином, різні лексеми зі схожими 

значеннями матимуть ближчі вектори, а різні за значенням групи лексем можна 

буде розділити у векторному просторі. Ферт [18] зробив популярною ідею «слово 

характеризується компанією, яку воно підтримує». Останнім часом з’явилися нові 

підходи. Контекстне вбудовування [21] це представлення лексеми в її контексті, що 

означає отримання інформації про використання лексеми в різних контекстах і ко-

дування знань, які можна переносити на інші мови. Під час вбудовування врахову-

ється інформація про присутність лексеми в різних контекстах [26–30]. 

1.3.2. Високорівнева архітектура енкодерів-декодерів 

Підхід енкодер-декодер став проривом і призвів до значного підвищення про-

дуктивності мовних моделей. Вхідна послідовність [«What’s»|«up»|«?»] на рівні 

вбудовування отримує числове представлення, потім числове представлення пос-

лідовно подається на RNN. Зрештою, вхідні дані проходять через RNN, що вироб-

ляє вихід. Ця частина називається енкодер, яка кодує вхідні послідовності (див. 

рис. 1.3). RNN обробляє вхідні дані, вбудовуючи їх послідовно (зліва направо), пе-

реходячи до наступної часової мітки RNN прихованого стану, обчисленого в пото-

чній часовій мітці RNN. Після того, як всі входи переходять до фінальної часової 
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мітки, фінальна часова мітка RNN виробляє вихід, що представляє всі вхідні послі-

довності в одному прихованому стані. Ця частина називається енкодер, оскільки її 

основним завданням є не генерація передбачень, а кодування вхідних послідовно-

стей. Після того як енкодер закінчує кодування, прихований стан передається де-

кодеру, завданням якого є декодування та генерація передбачень на основі вхідного 

прихованого стану. Декодер послідовно приймає на вхід для кожної поточної часо-

вої мітки вихідну активацію попередньої часової мітки RNN і вихідне передба-

чення попередньої часової мітки RNN. Для першої часової мітки він приймає мар-

кер початку речення ‘Beginning of Sentence Token’ як передбачення попереднього 

шару. Декодер генерує передбачення до тих пір, поки не згенерує маркер кінця ре-

чення (від англ. End of Sentence Token, EOS) в залежності від реалізації може бути 

до певної довжини або іншого параметра. 

Результат роботи енкодера передається декодеру. Декодер генерує передба-

чення отриманої послідовності, поки не дійде до токена кінця речення. 

 

Рис. 1.3. Приклад функціонування енкодера-декодера 

Найбільшим досягненням енкодера-декодера є можливість використовувати 

його для створення наскрізних моделей, а також можливість обробляти вхідні та 

вихідні послідовності різної довжини. Проблема неузгодженості довжини вхідних 

і вихідних даних особливо актуальна в нейронному машинному перекладі. 

Архітектура енкодера-декодера зазвичай базується на двох RNN або LSTM. 

Енкодер кодує всі вхідні послідовності і зберігає всю інформацію у векторі енко-

дера. Декодер створює передбачення результату [31–33]. 

Основним обмеженням RNN є відстеження залежностей у довгих реченнях. 

Довгі речення (більше 20 слів) просто не можуть ефективно зберігатися у вихід-

ному векторі RNN. Саме тому дослідники придумали механізм уваги. 

Ідея уваги – це те саме, що й увага в процесі читання. Людині достатньо кіль-

кох слів у реченні, щоб добре його зрозуміти. Так само і в процесі перекладу: 
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людині потрібно лише кілька основних слів для перекладу, всі інші слова просто 

випадають з уваги. Так само і з увагою: на кожному кроці декодер фокусується на 

певній частині джерела. На кожному кроці декодер фокусується лише на окремих 

словах (більша насиченість означає більшу увагу), а не на всій вхідній послідовно-

сті. Механізм уваги надає декодеру таку можливість за допомогою ваг уваги та ве-

ктору контексту [34–36]. 

Трансформер – це один з останніх проривів, який значно прискорює NLP. Ар-

хітектура трансформера побудована на основі концепції енкодера-декодера і знач-

ною мірою базується на концепції уваги. Основним проривом стало розпаралелю-

вання шляхом повної заміни послідовних обчислень (RNN або CNN) мережею, що 

базується на увазі. Основні компоненти та концепції цієї архітектури будуть пред-

ставлені та описані нижче. 

Енкодер складається з декількох шарів, що складаються з самоконтролю та 

подачі із залишковими зв’язками, а також позиційного енкодера. Як завжди, шар 

вбудовування застосовується внизу для перетворення вхідної послідовності в чис-

лове представлення. Мережа прямого поширення не має залежностей і тому може 

бути розпаралелена. Це важлива концепція, що лежить в основі можливості транс-

формерів навчатися на дійсно великих обсягах даних, чого не можуть собі дозво-

лити LSTM і GRU. 

Декодер також складається з декількох (стільки ж, скільки і енкодер) шарів 

самоуваги, шарів прямого зв’язку із залишковими зв’язками і додатково шару уваги 

енкодера-декодера посередині. На відміну від енкодера, шар самоуваги декодера 

відрізняється. Основна ідея тут – маскування майбутніх позицій. У енкодері кожна 

позиція може звертати увагу на всі позиції, але у декодері, щоб запобігти лівому 

потоку інформації і зберегти властивість авторегресії, кожна позиція може звертати 

увагу лише на ранні позиції у вихідній послідовності [2, 6, 33]. 

1.3.3. Закритий рекурентний блок і довга короткочасна пам’ять 

У відповідь на проблеми середньо- та довгострокової залежності дослідники 

пропонують дві архітектури, в основі яких лежить ідея залишкового зв’язку ‘Cell 

State’. 

Основна ідея GRU [17, 25] полягає у фіксації довгострокових залежностей 

шляхом додавання комірки пам’яті (𝐶𝑡), яка в GRU дорівнює прихованому стану 

(активації), тоді вектор прихованого стану в момент часу 𝑡 дорівнює 
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ℎ𝑡 = (1 − 𝑧𝑡) ∗ ℎ𝑡−1 + 𝑧𝑡 ∗ ℎ𝑡̃, (1.3) 

де ℎ𝑡−1 – вектор прихованого стану в попередній момент часу 𝑡 − 1; ℎ𝑡̃ – вектор-

кандидат прихованого стану в момент часу 𝑡; 𝑧𝑡 – вектор оновлення, який визначає, 

скільки інформації з попереднього прихованого стану ℎ𝑡−1 і кандидатного прихо-

ваного стану ℎ𝑡̃ потрібно зберегти. 

Формула відображає механізм оновлення GRU, де вектор оновлення 𝑧𝑡 визна-

чає, наскільки новий стан ℎ𝑡̃ має впливати на остаточний стан ℎ𝑡, та наскільки збе-

рігається старий стан ℎ𝑡−1. Значення 𝑧𝑡 зазвичай визначаються за допомогою сиг-

моїдної функції активації. 

І кожного разу комірка мітки часу розглядає можливість перезапису цієї комі-

рки зі значенням кандидата по формулі що визначає кандидатний прихований стан 

ℎ𝑡̃ в момент часу 𝑡 

ℎ𝑡̃ = tanh(𝑊[𝑟𝑡 ∗ ℎ𝑡−1, 𝑥𝑡]), (1.4) 

де tanh – гіперболічна тангенс функція активації, яка обмежує значення в діапазоні 

від –1 до 1; 𝑊 – це матриця ваг; 𝑟𝑡 – вектор скидання ‘Reset Gate’, який модулює 

вплив попереднього прихованого стану ℎ𝑡−1; 𝑥𝑡 – вхідний вектор в момент часу 𝑡; 

[𝑟𝑡∗ℎ𝑡−1,𝑥𝑡] – конкатенація модифікованого вектору прихованого стану 𝑟𝑡∗ℎ𝑡−1 і вхі-

дного вектору 𝑥𝑡. 

Формула описує, як кандидатний прихований стан ℎ𝑡̃ обчислюється шляхом 

застосування гіперболічної тангенс функції до лінійної комбінації модифікованого 

попереднього прихованого стану та поточного вхідного вектора. Вектор скидання 

𝑟𝑡 дозволяє модулювати вплив попереднього прихованого стану, що дозволяє GRU 

адаптивно забувати або запам’ятовувати інформацію на різних часових кроках. 

Цей механізм є частиною внутрішньої роботи GRU, що дозволяє ефективно 

обробляти послідовні дані і зберігати довгострокові залежності, важливі для задач 

NLP, часових рядів та інших послідовностей. 

За допомогою двох вентилів, що описуються рівняннями (рис. 1.3) 

Update Gate: 𝑧𝑡 =  𝜎(𝑊𝑧[ℎ𝑡−1, 𝑥𝑡]), 

Reset Gate: 𝑟𝑡 =  𝜎(𝑊𝑟[ℎ𝑡−1, 𝑥𝑡]). 
(1.5) 

Вентиль оновлення (Update Gate, 𝑧𝑡) приймає значення від 0 до 1 (у більшості 

випадків близьке до 0 або 1), обчислюється шляхом застосування сигмоїдної фун-

кції активації до поточної часової мітки на вході 𝑥𝑡 та попередньої часової мітки 

прихованого стану (активації) ℎ𝑡−1 з вивченими вагами (параметрами) 𝑊𝑧 в процесі 

навчання ваг. Update Gate є основним процесором, що приймає рішення про 
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оновлення прихованого стану, як показано у рівняннях. Update Gate вирішує, скі-

льки інформації з попередньої часової мітки слід зберегти на майбутнє. Вентиль 

очищення (Reset Gate, 𝑟), з іншого боку, вирішує, скільки інформації з попередньої 

часової мітки слід видалити. 

Ці ворота оновлення та скидання є ключовими концепціями GRU і вирішують 

проблеми залежностей базових RNN. 

  

Рис. 1.4. Структура комірки GRU 

Інший тип архітектури, який може фіксувати середньострокові залежності, на-

віть більш потужно, ніж GRU, – це LSTM [37]. На відміну від GRU, яка має два 

вентилі, LSTM має три вентилі. Важливою концепцією в LSTM є те, що комірка 

пам’яті (𝐶𝑡) більше не дорівнює вихідному прихованому стану (активації) ℎ𝑡. Вихі-

дний прихований стан поточної часової мітки в LSTM переходить до наступної ко-

мірки не сам по собі, а з оновленим значенням комірки пам’яті. 

LSTM також використовує два окремих вентилі (Gate Update і Gate Forget) для 

оновлення значення комірки пам’яті, замість того, щоб використовувати один вен-

тиль Update в GRU (який або зберігає, або забуває попереднє значення комірки 

пам’яті). І замість того, щоб використовувати вентиль скидання в значенні канди-

дата, він використовує поелементне множення на значення комірки пам’яті, як по-

казано на рис. 1.5. 

Вхідний вентиль 

𝑖𝑡 =  𝜎(𝑥𝑡𝑈𝑖 + ℎ𝑡−1𝑊𝑖) (1.6) 

вирішує, яку важливу інформацію зберігати, а вентиль забуття 

𝑓𝑡 =  𝜎(𝑥𝑡𝑈𝑓 + ℎ𝑡−1𝑊𝑓), (1.7) 
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вирішує, яку і скільки інформації не зберігати, іншими словами, забути (який може 

перетинатися або не перетинатися з вхідним вентилем). Вхідні та забути вентилі 

роблять це, використовуючи прихований стан попереднього часового кроку ℎ𝑡−1 та 

поточний вхід 𝑥𝑡. Обидва вентилі використовують сигмоїдну функцію активації, 

що дає можливість у більшості випадків мати значення вентилів близькими до 0 

або 1. 

Використання окремих воріт оновлення та воріт забуття для обчислення зна-

чення комірки пам’яті 

𝐶𝑡 =  𝜎(𝑓𝑡 ∗ 𝐶𝑡−1 + 𝑖𝑡 ∗ 𝐶𝑡
̃) (1.8) 

дає комірці пам’яті можливість не тільки зберігати нову інформацію у комірці 

пам’яті поточного часового кроку, використовуючи кандидата комірку пам’яті (𝐶𝑡
̃), 

але також можливість зберігати деяку кількість інформації з попереднього часового 

кроку (𝐶𝑡−1). Вихідний вентиль 

𝑜𝑡 =  𝜎(𝑥𝑡𝑈0 + ℎ𝑡−1𝑊0), (1.9) 

в кінці використовує для обчислення поточного прихованого стану виходу 

ℎ𝑡 = tanh(𝐶𝑡) ∗ 𝑜𝑡, (1.10) 

на основі оновленого значення комірки пам’яті, обчисленого раніше. 

Стан клітини прямолінійний. Він протікає по всьому блоку з незначними лі-

нійними змінами. Ось чому дві запропоновані архітектури дуже добре запам’ято-

вували довготривалі залежності. 

  

Рис. 1.5. Структура комірки LSTM 
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Ці мережі є досить споживацькими для обчислювальних ресурсів. Крім того, 

цей тип архітектури не можна розпаралелити: отже, навчання на великому масиві 

даних коштує дуже дорого. І незважаючи на те, що він набагато краще працює з 

довгими послідовностями, на послідовностях, що містять більше 20 слів, спостері-

гається помітна втрата продуктивності. Ретроспективно застосування RNN, GRU 

та LSTM стало основним етапом у сучасному NLP, який суттєво вплинув на пода-

льший розвиток галузі. 

1.3.4. Двонаправленість у рекурентних нейронних мережах 

Крім того, було проведено значну роботу над двонаправленістю ШНМ, щоб 

надати моделям можливість захоплювати і використовувати інформацію як з більш 

ранніх, так і з більш пізніх етапів послідовності. 

Якщо говорити простими словами, то двонаправлені RNN (від англ. 

Bidirectional Recurrent Neural Network, BRNN) [37] – це модифікація ШНМ, GRU і 

LSTM, що складається з двох ШНМ, які одночасно знімають інформацію в проти-

лежних напрямках і лише потім роблять прогнози. BRNN має прямий рекурентний 

шар (компонент) 𝑆, який приймає на вхід струм X і подає на вихід, щоб допомогти 

передбачити поточний вихід Y вперед у часі. З іншого боку, зворотний рекурент-

ний шар (компонент) 𝑠𝑖
′, який приймає на вході поточний струм X і подає на виході 

інформацію, яка допомагає передбачити поточний вихід Y назад у часі. 

Для побудови ще потужніших моделей дослідники пропонують складати 

блоки RNN/LSTM/GRU в стек. Такий тип архітектури називається Deep RNN. Ву-

зьким місцем BRNN є те, що йому потрібна вся послідовність даних перед тим, як 

робити будь-які прогнози. Deep RNN також набагато дорожчий в обчисленнях. Усі 

представлені мережі мали проблеми з нейронним машинним перекладом, оскільки 

вхідні та вихідні послідовності регулярно мали різну довжину через різну мовну 

семантику. 

1.3.5. Підхід для формування уваги 

У центрі уваги дослідників була проблема довгих речень (речення містить бі-

льше 20 слів), які неможливо ефективно зберігати в одному вихідному векторі 

RNN/GRU/LSTM. В роботі [34] продемонстровано значне покращення результатів 

оцінки BLEU за допомогою механізмів уваги. Як вирішення проблеми було запро-

поновано механізм уваги. 
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Увага ‘attention’ полягає в тому, що люди читають і запам’ятовують не цілі 

довгі речення одразу, а по частинах. А для декодера під час декодування (напри-

клад, перекладу) було б корисно знати, на яку частину вхідної послідовності слід 

звернути більше уваги. Ідея уваги: на кожному кроці декодер фокусується на якійсь 

певній частині джерела. На кожному кроці декодер фокусується лише на окремих 

словах (більша насиченість означає більшу увагу), а не на всій вхідній послідовно-

сті. 

Механізм уваги відкриває декодеру таку можливість за допомогою ваг уваги 

та вектору контексту. 

На додаток до BRNN, який також може бути двоспрямовані GRU і двоспрямо-

вані LSTM (від англ. Bidirectional LSTM, BLSTM), концепція уваги використовує 

ідею вирівнювання оцінок і ваг уваги (кількість уваги, яку декодер повинен приді-

ляти при обчисленні прогнозу поточного часового кроку). 

Приховані стани енкодера передаються разом з останнім прихованим станом 

енкодера до декодера. Центральна обробка відбувається у декодері. На кожному 

часовому кроці декодер обчислює набір ознак (про слова та навколишні слова), які 

називаються балами вирівнювання – різниця між прихованими станами енкодера 

та декодера 

𝑒𝑖𝑗 =  𝑎(𝑠𝑖−1, ℎ𝑗), (1.11) 

які використовуються для обчислення ваги уваги 

𝛼𝑖𝑗 =  
exp 𝑒𝑖𝑗

∑ 𝛼𝑖𝑗ℎ𝑗
𝑇𝑥

𝑘=1

 (1.12) 

за допомогою функції softmax. 

Вектор контексту 

𝑐𝑖 =  ∑ 𝛼𝑖𝑗ℎ𝑗

𝑇𝑥

𝑗=1

 (1.13) 

обчислюється для кожного кроку декодування шляхом комбінування ваг уваги з 

попередніми виходами декодера, які передаються на декодер RNN 

𝛼𝑡𝑠
=  

exp score (ℎ𝑡, ℎ𝑠
̅̅ ̅)

∑ exp score (ℎ𝑡 , ℎ𝑠′̅̅ ̅̅ )𝐒
𝑠′=1

. (1.14) 

Хоча дивно, що така проста і типова архітектура, як двонаправлений LSTM з 

увагою (всього кілька рівнянь і кілька десятків рядків коду) може передбачати (пе-

рекладати, класифікувати) з таким чудовим результатом, ця архітектура припуска-

ється помилок і має вузькі місця [2]. Цей тип архітектури не може бути 
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розпаралелений – механізм уваги, передбачений для послідовних ШНМ, допоміг 

вирішити проблеми довготривалих залежностей, використовуючи більш відповід-

ний контекст на кожному кроці, але проблема розпаралелювання обчислень пос-

тала ще гостріше. 

Крім того, якщо аналізувати сферу NLP не лише через призму перекладу, де 

більшість машин часу просто перекладають речення за реченням, а зосередитися 

на розумінні природної мови, то ШНМ не показують хороших результатів у зага-

льному розумінні контексту та моделюванні, особливо під час задач генерації тек-

сту. Це саме та сфера, де архітектура трансформера може працювати краще. 

1.3.6. Підхід для формування самоуважності і трансформації 

У публікації [2] дослідники з Google представили трансформер – нову нейро-

мережеву архітектуру для розуміння мови, засновану на механізмі самоуваги. Ви-

сокорівнева архітектура енкодера та декодера трансформера представлена на 

рис. 1.6 і детально описана нижче. Основна новизна полягала в тому, що для побу-

дови мовної моделі взагалі не потрібні ні RNN, ні CNN шари. Достатньо лише ша-

рів самоуваги та прямого поширення. 

Feed Forward

Encoder

Decoder

Encoder-Decoder Attention

Feed Forward

Self-Attention

Self-Attention

  

Рис. 1.6. Архітектура енкодера-декодера із трансформером 

Трансформер включає в себе багато з того, що було описано раніше: двонап-

равленість; архітектуру енкодер-декодер для підтримки різної довжини входу-ви-

ходу; самоуважність на додаток до уваги, дослідники розвивають ідею уваги і пред-

ставили самоуважність в трансформері; розпаралелювання (принаймні на кроці 

Feed-Forward, який є найдорожчим) шляхом повної заміни послідовних обчислень 

(RNN або на основі згортки) на мережу на основі уваги. 

Шари самоуваги в енкодері допомагають моделі зрозуміти, на яких частинах 

вхідної послідовності (словах) слід зосередитися під час кодування послідовності. 

Найважливішим нововведенням є використання трьох векторів: Вектор запиту, 
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Вектор ключа та Вектор значення для створення проекції «запиту», «ключа» та 

«значення» кожного слова у вхідному реченні. Також іншим важливим рівнем де-

кодера є рівень уваги енкодера-декодера, який отримує вихідні дані останнього рі-

вня уваги енкодера як вхідні дані і використовує вектори уваги Key і Value, щоб 

сфокусуватись на відповідних місцях вхідної послідовності [22]. 

1.4. Аналіз методів автоматичного розпізнавання мови 

Майже всі сьогодні використовують ту чи іншу техніку вбудовування для то-

кенізації вхідних послідовностей. Якщо ваша задача не є вузькоспецифічною, ви, 

ймовірно, в кінцевому підсумку використаєте одне з попередньо навчених вбудо-

вувань з розмірністю (300–512). А якщо ви використовуєте специфічні для домену 

задачі, то вибір буде просто заснований на доступних обчислювальних ресурсах. 

Починаючи з простих Word2Vec та Glove і переходячи до просунутих методів кон-

текстного вбудовування та збільшеної розмірності, ви зможете вирішити свої за-

вдання з високою точністю. 

На сьогоднішній день трансформер є найпотужнішою архітектурою, яку мо-

жна навчити на величезних обсягах навчальних даних з мільярдами параметрів. 

Зрозуміло, що навчати таку велику мережу щоразу з нуля і для кожної конкретної 

задачі недоцільно (навіть сьогодні це коштуватиме сотні тисяч доларів і величезних 

обчислювальних потужностей GPU). Тому такі великі моделі постачаються у ви-

гляді попередньо навчених моделей, які потім можуть бути тонко налаштовані для 

різних сценаріїв і завдань. Це може бути досягнуто за допомогою додаткового шару 

нейронів на кінці, які не були навчені під час попереднього навчання, і навчити їх 

як частину нової моделі для конкретних завдань. 

Ключовою перевагою моделей, побудованих з використанням трансформер-

ної архітектури, є те, що їх не потрібно навчати на розмічених даних, тому вони 

можуть навчатися на будь-якому очищеному сирому тексті. Це дає можливість пра-

цювати з дуже великими наборами даних і призводить до ще більшої точності. 

Нинішня таблиця лідерів у різних змаганнях з NLP все більше звужується до 

великих технологічних корпорацій, а не університетів. Це пов’язано з наявністю 

обчислювальних потужностей. З іншого боку, результати лідерства та практичне 

застосування відрізняються. Навіть сьогодні багато виробничих сервісів викорис-

товують ШНМ (модифікації LSTM та GRU), наприклад, для класифікації намірів у 

широко розповсюджених фреймворках чат-ботів. 
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На рис. 1.7 запропоновано алгоритм вибору сучасного підходу до розв’язання 

бізнес-задач NLP з урахуванням специфікації предметної області задачі та наявно-

сті ресурсів. Також доцільно порівняти результати BLSTM з архітектурами на ос-

нові уваги та трансформерів з точки зору точності, споживання ресурсів, часу на 

навчання (а отже, і на вдосконалення), інтерпретованості. 

Основною метою мовних систем є перетворення вхідної послідовності звуко-

вих хвиль у текстове представлення у випадку системи ASR і навпаки у випадку 

генерації мовлення з тексту (від англ. Text-to-Speech, TTS) [38]. Тут є два основні 

підходи: 

‒ гібридні моделі на базі систем ASR; 

‒ комплексні системи ASR. 

1.4.1. Прихована марковська модель 

Для того, щоб представити вхідну аудіопослідовність у форматі, зрозумілому 

машині, ми повинні здійснити деякі перетворення. Як показують дослідження, не-

достатньо просто перетворити вхідну хвилю в цифри відповідних амплітуд шляхом 

дискретизації аудіосигналу.  

  

Рис. 1.7. Блок-схема вибору відповідної архітектури NLP для бізнес-задачі 
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Такі функції просто дуже неінформативні для процесу навчання, щоб витис-

нути якомога більше інформації для запам’ятовування та узагальнення аудіосиг-

налу. Спектрограму було отримано за допомогою швидкого перетворення Фур’є 

(ШПФ) для представлення часу (або подібних нелінійних характеристик), частоти 

та енергії в кожній точці часу. Перетворення представляє особливості у форматі 

акустичних кадрів (20–40 мс). Мелчастотні кепстральні коефіцієнти (від англ. Mel-

Frequency Cepstral Coefficients, MFCC) або перцептивне лінійне передбачення є за-

гальним вибором методів нелінійного перетворення для виділення ознак для даних 

ASR [39, 40]. Класичне ШПФ не підходить для визначення закономірностей (див. 

рис. 1.8). 

  

а б 

Рис. 1.8. Приклади спектрограм: (а) ШПФ і (б) MFCC 

Щоб відновити висловлювання, яке щойно прозвучало, поставивши правильні 

фонеми одна за одною, було використано приховану марковську модель (від англ. 

Hidden Markov Model, HMM). Це робиться за допомогою статистичних ймовірнос-

тей того, що одна фонема слідує за іншою (рис. 1.9). Моделювання систем ШІ по-

лягає у створенні генеративної моделі [41]. Класичним способом створення ASR є 

побудова моделі мови, моделі вимови та акустичної моделі. До недавнього часу всі 

три компоненти були необхідними для вирішення задачі розпізнавання мови. 

 

Рис. 1.9. Взаємозв’язок елементів багатомодульної системи 

aвтоматичного розпізнавання мови 
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Спрощено кажучи, HMM складається з трьох різних шарів: 

1. Серцем моделі HMM є акустична модель, яка перевіряє на акустичному рі-

вні ймовірність того, що фонема, яку вона розпізнала, є саме цією фонемою. 

2. Після цього застосовується лексична (вимовна) модель, яка перевіряє ймо-

вірність того, що розпізнані фонеми можуть стояти поруч одна з одною. 

3. Зрештою, застосована мовна модель (зазвичай у вигляді n-грам) перевіряє 

на рівні слів, чи мають сенс слова, що стоять поруч, один з одним. Як приклад, 

модель вибере «cat paws ‛котячі лапи’» замість «cat pause ‛котяча пауза’» [42–46]. 

З мовної моделі створюємо послідовність слів. Модель вимови дає результат 

того, як вимовляється конкретне слово. Ми бачимо, що воно записане у вигляді 

послідовності фонем, які є основними одиницями звуку (послідовність токенів). 

Модель вимови перетворює послідовність тексту на послідовність токенів вимови. 

Після цього вона подається в акустичну модель, яка видає результат того, як зву-

чить той чи інший токен. 

У цьому конвеєрі кожен компонент має свою статистичну модель. Кінцевим 

результатом спільної роботи всіх моделей є виведення найбільш ймовірної тексто-

вої послідовності 𝐘′ = {𝑦1, 𝑦2, … , 𝑦𝐿} за заданими даними (аудіо ознаками) 𝐗′ =

{𝑥1, 𝑥2, … , 𝑥𝑇} 

𝐘′ = arg max
𝐘

𝑝(𝐗|𝐘)𝑝(𝐘). (1.15) 

Однак впровадження наскрізних моделей змінило архітектуру, тому немає по-

треби в багатьох окремих компонентах. 

Розглянемо систему розпізнавання мови, які базуються на гібридній HMM-

DNN (від англ. Deep Neural Network) архітектурі та наскрізних моделях, приділя-

ючи увагу досягнутим результатам у точності розпізнавання мови. Зокрема, ми 

проаналізуємо парадигму моделі коннекціоністської часової класифікації (від англ. 

Connectionist Temporal Classification, CTC), модель Listen, Attend, and Spell (LAS), 

яка є послідовно-послідовною моделлю, а також найновіші архітектури послідо-

вно-послідовних онлайн моделей. Ми окреслимо їхні переваги та недоліки. На 

жаль, через велику різноманітність підходів до навчання, архітектур моделей, мов, 

що використовуються, а також різноманітність навчальних і тестових даних, немає 

можливості зібрати об’єктивне порівняння результатів навіть з великої кількості 

робіт, опублікованих у цій галузі. Тому ми наведемо приклади найкращих на сьо-

годнішній день опублікованих результатів, наскільки відомо авторам, для різних 

підходів і типів систем ASR. 
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Як видно з вищесказаного, одним з головних обмежень HMM-моделей є відо-

браження фонем на графеми. Особливо ця проблема постає для мов з низьким рів-

нем ресурсів, де ніхто не намагався підготувати таку модель. Підготовка набору 

даних для такого відображення може зайняти багато часу. Це одна з причин, чому 

з’явилися спрощені наскрізні моделі. Основним натхненням для цього було нав-

чання моделі з якомога меншою кількістю маркувань та проміжних кроків. Модель 

повинна навчитися самостійно зіставляти фонему з графемою прямим або непря-

мим способом, використовуючи ті самі вхідні дані, що й для поточного навчання. 

Інша мотивація полягає в тому, щоб зануритися в область навчання без нагляду, 

щоб використовувати величезну кількість нерозмічених аудіоданих, що зберіга-

ються в інтернеті. 

Існує небагато різновидів архітектур наскрізних систем ASR, в той же час, всі 

вони побудовані на двох типах: CTC та послідовність до послідовності (на основі 

енкодера-декодера). 

До появи CTC основним обмеженням наскрізної системи ASR було те, що для 

початку перекладу модель повинна мати повне речення. Це означає відсутність мо-

жливості потокового декодування. CTC відображає вхідну послідовність X (MFCC) 

у вихідну послідовність Y (літери). 

Одним з проривів CTC є введення локальної уваги, яка розбиває безперервне 

мовлення, а потім поточний блок моделювання, що використовує увагу, працює 

над кожним розділеним сегментом. Таким чином, все висловлювання розбивається 

на невеликі сегменти, і локальна увага використовується для прогнозування ознак 

(літер) [15, 16, 47–49]. 

Звичайні системи TTS складаються з декількох частин: 

‒ модифікації RNN (LSTM, GRU тощо) для рекурентної мережі передбачення 

ознак від послідовності до послідовності, яка відображає вбудовування символів у 

спектрограми MFCC (опис цих компонентів у загальних рисах дуже схожий на опи-

сані вище компоненти); 

‒ система вокодерів, яка синтезує форми хвиль з цих спектрограм. Взає-

мозв’язок між лінгвістичними ознаками та параметрами вокодера, які представля-

ють характеристики голосових зв’язок і голосового тракту, вивчені на акустичних 

моделях. Параметри вокодера генеруються (на етапі синтезу) на основі навчених 
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акустичних моделей, а форма мовного сигналу синтезується за допомогою високо-

якісних вокодерних систем [50–53]. 

1.4.2. Гібридна прихована марковська модель та нейронні мережі 

HMM підходить для моделювання послідовностей спектральних векторів, що 

змінюються в часі, як дуже ефективний фреймворк [54]. Тому більшість сучасних 

систем безперервного розпізнавання мови базуються на HMM. Більшість перших 

систем розпізнавання використовували HMM для моделювання стану мовлення та 

модель з гауссовою сумішшю викидів (від англ. Gaussian Mixture Emissions, GMM) 

для моделювання ймовірності спостереження станів HMM. Це вважалося проривом 

у підходах до розпізнавання мови, аж поки не з’явилися нейронні мережі. 

У 2011 році Microsoft Research представила гібридну систему (CD-DNN-

HMM), в якій HMM було поєднано з контекстно-орієнтованим DNN [44]. Результат 

виявився значно кращим порівняно з системою HMM-GMM. У 2012 році HMM-

DNN значно перевершила найсучасніші системи HMM-GMM [38]. 

Загалом, системи розпізнавання мови на основі HMM складаються з трьох ча-

стин: акустичної, вимовної та мовної моделей. Кожна з цих частин може бути по-

будована на HMM у поєднанні з нейронними мережами. Маючи свою статистичну 

модель, кожен компонент надає свої гіпотези щодо результатів роботи. Таким чи-

ном, разом це дає наступне твердження: 

arg max
𝐘

𝐘 ∗ 𝑝(𝐘|𝐗) = arg max
𝐘

𝐘 ∗ ∑ 𝐒𝑝(𝐗|𝐘)𝑝(𝐒|𝐘)𝑝(𝐘)

𝐒

, (1.16) 

де 𝐒 – послідовність станів HMM 𝐒 = {𝑠𝑡 ∈ {1, 2, … , 𝐼} | 𝑡 = {1, 2, … , 𝑇}}, а 𝑝(𝐗|𝐒), 

𝑝(𝐒|𝐘) та 𝑝(𝐘) відображають акустичну модель, модель вимови та модель мови 

[47]. 

Незважаючи на високу продуктивність наскрізних систем, гібридні системи 

HMM-DNN і HMM-(B)LSTM (двонаправлена довга короткочасна пам’ять) доміну-

ють у багатьох виробничих середовищах. Реальні проблеми мають свої вимоги, на-

приклад, у переважній більшості випадків текстових даних значно більше, ніж ау-

діо, або реальна задача вимагає декількох окремих мовних моделей, тому в цих си-

туаціях HMM-DNN/(B)LSTM є логічним вибором [55]. 

Цікаве порівняння наскрізних та гібридних HMM-DNN було проведено в ро-

боті [56]. Для порівняння гібридних HMM-DNN та наскрізних систем були обрані 

наступні архітектури. Гібридні DNN/HMM та системи, що базуються на увазі, мали 
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BLSTM для акустичного моделювання/кодування. Крім того, для мовних моделей 

використовувалися LSTM і трансформерні архітектури. Наскрізна система мала ди-

зайн енкодера-декодера, що базується на увазі. Для навчального набору LibriSpeech 

найкращий WER, досягнутий для обох систем, становив 8,4% для наскрізної сис-

теми та 4,5% для гібридної HMM-BLSTM з трансформерною мовною моделлю. 

Описана в [56] гібридна система перевершила наскрізну систему на 40%. Ці резуль-

тати були досягнуті на 960 год. навчальних даних. Але автори також стверджують, 

що при значному збільшенні обсягу навчальних даних розрив у результатах обох 

систем різко скорочується. Чим менший обсяг даних, тим ефективнішими є гібри-

дні системи. 

Все вищезазначене дає нам підстави зробити висновок, що гібридним систе-

мам притаманні наступні обмеження: 

‒ багатомодульна архітектура робить його складним у розробці, навчанні та 

оптимізації; 

‒ оскільки кожен з компонентів гібридної системи має власну статистичну 

модель і власну нейронну мережу, вони виробляють незалежні помилки, які не уз-

годжуються між собою, що робить досягнення високих результатів ще більш скла-

дним завданням; 

‒ найбільш впливовим недоліком є те, що застосування нейронних мереж об-

межується функцією спостереження станів HMM, що дає нам уявлення про те, що 

система стикається зі стелею в розвитку. 

Однак, як було зазначено вище, гібридні HMM-DNN/(B)LSTM системи все ще 

мають цінні якості; 

‒ найсучасніші результати, які перевершують комплексні системи у вико-

нанні різноманітних завдань; 

‒ набагато кращі результати на значно меншому обсязі навчальних даних; 

‒ можливість ефективно вирішувати кілька реальних завдань з меншими нав-

чальними та обчислювальними ресурсами. 

1.4.3. Наскрізне автоматичне розпізнавання мови 

Всі обмеження вищезгаданих гібридних багатомодульних систем стали на-

тхненням для дослідників створити процес, коли вся модель навчається як одна 
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велика модель, яка згодом отримала класифікацію наскрізної моделі. Вона просто 

перетравлює дані або ознаки 𝐗 = {𝑥1, 𝑥2, … , 𝑥𝑇} і виробляє результуючу послідов-

ність 𝐘 = {𝑦1, 𝑦2, … , 𝑦𝐿} за допомогою лише однієї потужної імовірнісної моделі 

𝐘 = 𝑝(𝐘|𝐗). 

Перша така модель називається CTC і була представлена в роботі [57]. Вона 

замінила HMM в архітектурі моделей. Моделі на основі CTC можуть безпосеред-

ньо виводити кінцеві транскрипти, тоді як моделі на основі HMM здебільшого ви-

водять невеликі одиниці, такі як фонеми та інші, і для отримання результатів пот-

рібно багато подальшої обробки. Застосування CTC значно спрощує архітектуру та 

навчання моделі. Свого часу це було великим досягненням. Маючи значні обме-

ження, він спричинив подальшу ідею або побудову послідовно-послідовних моде-

лей [58, 59]. Однак моделі на основі CTC все ще мають своє місце у виробничому 

середовищі, як Google, Baidu тощо, тому це важливий момент у розвитку ASR та 

поточного технологічного стеку. 

1.4.4. Коннекціоністська модель часової класифікації 

Розпізнавання мови за допомогою моделі на основі CTC проходить через два 

важливих процеси: обчислення ймовірності шляху та агрегування шляхів. Обчис-

лення ймовірності шляху відбувається наступним чином. Спектрограма (ознаки 𝐗) 

подається на двонаправлену RNN. Словником для CTC є мітки, це можуть бути 

літери {𝑎, 𝑏, 𝑐, … , 𝑧} і додатковий токен < 𝑏 >, який називається «порожній токен». 

Кожен кадр прогнозу – це історія ймовірності для різних класів токенів відповідно 

до часового кроку. Це називається оцінкою 𝑠. А повне рівняння має вигляд: 

𝑠(𝑘, 𝑡) =  log 𝑃𝑟(𝑘, 𝑡|𝐗), (1.17) 

де softmax на кроці 𝑡 дає оцінку 𝑠(𝑘, 𝑡), яка є логарифмом ймовірності категорії 𝑘 

на кроці 𝑡, враховуючи дані 𝐗. На кожному кроці RNN видає декілька результатів 

функції softmax. Результатом роботи моделі має бути ймовірність транскрипту че-

рез ці окремі ймовірності в часі. Таким чином, система може пройти шлях через 

весь простір результатів функції softmax і подивитися лише на символи, які відпо-

відають кожному з часових кроків. 

Потім відбувається агрегація. З процесу обчислення ймовірності шляху можна 

з’ясувати, що довжина вихідного шляху дорівнює довжині вхідної мовної послідо-

вності, що не збігається з реальними даними. У більшості випадків довжина тран-

скрипції менша за довжину вхідної мовної послідовності. Відображення «багато до 
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одного», «довгий до короткого» – це необхідність об’єднати декілька шляхів у ко-

ротшу послідовність міток. 

1.4.5. Послідовна модель 

Хоча модель CTC є чудовою, з точки зору моделювання, ви побачите, що вона 

робить прогнози лише на основі поточних даних. І після того, як вона зробить ці 

прогнози для кожного кадру, немає ніякого способу скоригувати ці прогнози. Вона 

повинна робити все, що може з цими прогнозами. 

Альтернативною наскрізною архітектурою, яка не потребує проміжних кроків, 

є модель sequence-to-sequence [24], основною функцією якої є генерація прогнозу 

наступного кроку в будь-який довільний момент часу, використовуючи всі попере-

дні дані. Основним обмеженням застосування послідовності до послідовності для 

розпізнавання мови є можливість відстеження довгих послідовних залежностей, і 

якщо в тексті мова йде про 10–20 часових кроків, то аудіопослідовність, навпаки, 

набагато довша, і залежності доводиться відстежувати на відстані близько сотні ча-

сових кроків. Це обмеження було частково вирішено за допомогою механізму век-

тору уваги та механізму ієрархічного енкодера, який шукає в дуже вузькому інтер-

валі навколо поточної часової мітки, щоб побудувати вектор уваги. 

Наприклад, LAS є однією з реалізацій послідовного перетворення звукової по-

слідовності. LAS видає кілька виходів з ймовірностями для вхідної послідовності 

(мультимодальні виходи). Саме тому ця модель може навчатися таким складним 

функціям, адже чим більше помилкових виходів вона видає, тим більше зворотного 

зв’язку вона має. Більше того, модель може вивчати дуже специфічні шаблони на-

бору даних, що робить цю модель гарним кандидатом для тонкого налаштування 

предметної області. Ще однією сильною стороною LAS є причинно-наслідкові 

зв’язки, що означає, що модель може передбачити, наприклад, цифру замість слова. 

LAS все ще може отримати вигоду від зовнішньої мовної моделі – вона не замінить 

мільярди текстів слів для мовної моделі, тому все ж таки краще мати два набори 

даних, один для ASR моделі, а інший для навчання мовної моделі, щоб використо-

вувати як додатковий шар поверх ASR моделі. 

У моделях послідовності для мовлення є кілька обмежень: 

‒ оскільки це модель на основі енкодера-декодера, вона не є онлайн-моделлю, 

а це означає, що це передбачення наступного токена, і ми повинні мати повну 
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послідовність для отримання результату, ми не можемо давати його по частинах, 

як у гібридних моделях; 

‒ як наслідок попереднього, ми не можемо генерувати точні початок і кінець 

слів, використовуючи модель «послідовність до послідовності»; 

‒ механізми уваги є вузьким місцем в обчисленнях аудіопослідовності; 

‒ точність набагато нижча для коротких послідовностей, що робить поточну 

архітектуру важко реалізованою для мовних діалогових систем, де клієнти можуть 

вимовляти просто «так» у відповідь на запитання системи [8]. 

1.5. Порівняльний аналіз мовних моделей та фреймворків 

Існує кілька основних поділів підходів, що використовуються для вирішення 

завдань NLP. Основними з них є або використання попередньо навчених моделей, 

таких як (BERT [60], RoBERTa [61]), або навчити модель з нуля на основі архітек-

тури BRNN, LSTM, CNN (див. рис. 1.10). 

Моделі з попереднім навчанням можна розділити на моделі на основі енкоде-

рів і моделі на основі декодерів. Ми не розглядатимемо попередньо навчені моделі 

без трансформерів, оскільки з дистильованими попередньо навченими моделями на 

основі трансформерів можна досягти майже такої ж ефективності моделі, як і 

BRNN, але зі значно вищою точністю. 

 

Рис. 1.10. Класифікація моделей [62–69] 
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Якщо завдання або область специфічні, і ви не можете використовувати попе-

редньо навчену модель, доцільно навчити BRNN, LSTM модель з нуля (див. 

рис. 1.11). 

 

Рис. 1.11. Схема процесу навчання LSTM моделі 

Порівняльний аналіз звичайного інструментарію для обробки мовлення (від 

англ. Speech Processing Toolkit, SPT) та інструментів для побудови моделі ASR 

представлено в табл. 1.2. Ми порівнювали за кількома параметрами, найважливі-

шими з яких є потреба в обсязі даних для тренування або точного налаштування 

моделі, а також крива навчання для початку роботи з інструментарієм. 

Таблиця 1.2 

Порівняльний аналіз існуючого програмного забезпечення 

Продукт Тип SPT Тип тренінгу 
Крива нав-

чання 

Kaldi [70] Гібридна Під наглядом Складно 

Julius [71] Гібридна Під наглядом Складно 

DeepSpeech [72] Наскрізна Під наглядом Легко 

EspNet [73] Наскрізна Під наглядом Легко 

FairSeq [74, 75] Наскрізна Без нагляду Нормально 

 

Як видно з порівняльного аналізу, жоден інструментарій не може впоратися з 

усіма етапами попередньої обробки даних ASR (включаючи збір, розбиття, марку-

вання, підготовку до очікуваного формату ASR) та навчання моделей. 

З кількості фреймворків та інструментів видно, що досить багато команд роз-

робників займаються в даній галузі, щоб знизити криву навчання та дефіцит в нав-

чальних даних. 

1.6. Формування підходів до навчання мовних моделей 

Завдяки згаданому прориву в NLP та мовленнєвій сфері все більше і більше 

компаній бачать великі можливості для впровадження систем на основі NLT. Це 

зумовлює попит на NLP/мовних інженерів. Такий попит не може бути задоволений 
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існуючою пропозицією. Ось чому крива навчання повинна бути знижена. І одним 

з основних кроків до збільшення такої пропозиції є наскрізні системи, що набагато 

простіше з точки зору кінцевого користувача (інженера). Ми бачимо величезну те-

нденцію і можливість у наскрізних підходах до навчання. 

Маркування даних є найбільш складним, тривалим і дорогим процесом – тен-

денції останнього року полягають у використанні нерозмічених даних. Це набагато 

простіше, ніж збирати розмічені дані спеціально для вашого домену або мови з об-

меженими ресурсами. Однак навіть нерозмічені дані повинні відповідати вимогам. 

Сьогодні підходи до навчання NLP без нагляду стали стандартними, а з підходами 

до дистиляції та відсікання на додачу до базового навчання вони стають ефектив-

ними та практичними. Ми все ще з нетерпінням чекаємо на більш ефективне не-

контрольоване навчання в мовленнєвій сфері, яке потребуватиме не 50 000 год. мо-

влення та величезних ресурсів для навчання моделі, а буде більш практичним. 

Щоб навчити модель узагальнювати нерозмічені дані, потрібно набагато бі-

льше даних, а отже, дуже багато обчислювальних ресурсів (50 000 год. нерозміче-

них даних для навчання найсучаснішої моделі ASR). Саме тому третій тренд – це 

попередньо навчені моделі. Для NLP зараз поширеним є одноразове навчання мо-

делі на великій кількості даних, а потім тонка настройка для основних завдань. Як 

приклад можна навести використання попередньо навченої BERT-моделі для роз-

пізнавання розділових знаків після ASR для NLP-обробки. Не кажучи вже про те, 

наскільки це зменшує час навчання та інвестиції для інженера, щоб підготувати го-

тову до використання модель, оскільки вам не потрібно збирати величезну кіль-

кість наборів даних лише для навчання, наприклад, токенізатора. Що стосується 

мовлення, то попереднє навчання є поширеною причиною для гібридних моделей 

і все ще потребує розвитку для наскрізних підходів (особливо для неконтрольова-

ного навчання), оскільки зрозуміло, що дослідник або інженер-програміст не ма-

тиме можливості витратити сотні тисяч доларів на навчання моделі з використан-

ням неконтрольованих даних. 

Оскільки люди вивчають багато мов, щоб розуміти інших людей (навіть у ме-

жах однієї країни), то розвиток багатомовних моделей йде в сторону розуміння ба-

гатомовних діалогів. 

Ми вважаємо, що всі ці тенденції стали можливими завдяки тому, що з’яви-

лися великі спеціалізовані фреймворки для NLP та мовлення, як кілька прикладів: 

HuggingFace [76] для NLP, Kaldi [70], ESPnet [73], FairSeq [75] для розпізнавання 

мови в текст, Tacotron [49] для синтезу TTS. Фреймворки та інструментарій будуть 
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продовжувати розвиватися, збираючи останні досягнення та готуючи інтерфейси 

для їх використання все більшою кількістю інженерів. 

Висновки до першого розділу 

Визначено роль та проаналізований поточний стан і підходи до розвитку та 

впровадження ML та DL при обробці голосової інформації, як одного із ключових 

елементів персональних даних суб’єкта, а також розглянуто сучасні проблеми та 

виклики при використанні нейронних мереж, які працюють із аудіоданими. Вста-

новлено, що ефективна реалізація розпізнавання аудіоінформації в режимі реаль-

ного часу сприяє підвищенню загального рівня захищеності інформаційних ресур-

сів підприємства. 

Проведено аналіз основних підходів, методів та сучасних практик роботи з 

природною мовою, трансформації машинного навчання в глибоке навчання, ево-

люцію точності та складності вирішення задач. Також були розглянуті рекурентні 

нейронні мережі, архітектури та підходи для автоматичного розпізнавання приро-

дної мови, а також був проведений порівняльний аналіз мовних моделей та фрейм-

ворків. Як показав аналіз, багато з новітніх підходів є занадто вимогливими до об-

числювальних ресурсів та алгоритмів для вибору правильної моделі для задачі за-

безпечення інформаційної безпеки. 

Сформульовано актуальне наукове завдання, яке полягає в подальшому роз-

витку методів та засобів забезпечення безпечного розпізнавання та параметризації 

результатів обробки голосової інформації для формування систем моніторингу та 

реагування на інциденти інформаційної безпеки. 





 

 

 

Розділ 2 

ПІДХОДИ ДО ПІДВИЩЕННЯ БЕЗПЕКИ ТА ЕФЕКТИВНОСТІ 

РОЗПІЗНАВАННЯ ГОЛОСОВОЇ ІНФОРМАЦІЇ 

2.1. Підходи до забезпечення безпеки голосової інформації 

2.1.1. Структура інформаційних систем та кіберзагрози 

Сучасні загрози характеризуються своєю складністю і інтегрованістю в декі-

лька каналів одночасно. Атаки з використанням голосової інформації можуть бути 

виконані як ізольовані, наприклад з використанням рацій або телефонів, так і інте-

гровані в інші канали, такі як соціальні мережі або з частковим використанням еле-

ктронної пошти як додаткового каналу передачі інформації [77, 78]. 

На рис. 2.1 зображена спрощена структура виникнення і захисту від кіберза-

гроз. 

 

Рис. 2.1. Взаємозв’язок каналів загроз, рівнів захисту та елементів кіберзахисту 

Це охоплює кілька ключових компонентів для забезпечення безпеки організа-

цій і державних установ, а саме канали загроз, через які можуть виникати загрози і 

рівні захисту, що можуть бути застосовані для кожного з каналів загроз. Оскільки 
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елементи рівнів захисту, зазвичай, не пов’язані між собою – це ускладнює вияв-

лення і захист від мультиканальних загроз. Для виявлення сучасних, мультикана-

льних загроз потрібен інтегрований рівень захисту, що відображається у блоці еле-

менти ефективного кіберзахисту і демонструє, як різні рівні захисту можуть бути 

інтегровані в єдину систему для комплексного забезпечення безпеки [79]. 

2.1.2. Місце та роль голосової інформації при забезпеченні захисту від кібер-

загроз 

Одним з найскладніших для аналізу і водночас найбільш натуральним є канал 

голосової інформації. Аудіоінформація вбудована в усі сфери життя людини і тим 

чи іншим чином в більшість каналів придатних для атаки. Розглянемо детальніше 

рівні загроз і можливі системи захисту від них. На рис. 2.2 представлена деталізація 

систем і підходів для різних рівнів відображає (зелений колір) системи, пов’язані з 

захистом або ризиком атак використовуючи аудіо канал. 

 

Рис. 2.2. Елементи кібербезпеки в системах розпізнавання голосової інформації 

На державному рівні для боротьби з загрозами на основі аудіо даних викорис-

товується цілі спектри систем, платформ і підходів, які відіграють важливу роль у 

забезпеченні кібербезпеки та захисту від загроз у сучасному інформаційному про-

сторі. Кожен з елементів цієї схеми виконує свою унікальну функцію, яка доповнює 

інші, створюючи таким чином комплексну структуру захисту [80]. 
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Розглянемо системи масового прослуховування та аналізу, які є критичними 

для виявлення потенційних загроз на ранніх етапах. Вони дозволяють державним 

та правоохоронним органам отримувати доступ до великого обсягу даних з різних 

джерел комунікації та аналізувати ці дані з метою виявлення підозрілих шаблонів 

поведінки або загроз. Ці системи часто використовуються для боротьби з терориз-

мом та іншими видами злочинної діяльності. Але як видно з назви (масового) ці 

системи доволі обширні, що відображається у вартості їх роботи (обчислювальні 

ресурси, електрика, тощо). Тому в паралель використовуються Системи цільового 

моніторингу орієнтовані на спостереження за конкретними об’єктами або групами 

людей. Вони використовуються для стеження за підозрюваними особами, забезпе-

чення безпеки важливих подій або об’єктів, а також для запобігання можливим за-

грозам у реальному часі. Ці системи дозволяють зосередитися на конкретних цілях 

і забезпечують детальний аналіз їх діяльності. Для забезпечення безпеки важливих 

подій, об’єктів або систем додатково використовуються системи ідентифікації за 

біометричними даним, такі як відбитки пальців, розпізнавання обличчя або голосу, 

для підтвердження особи користувачів. Вони забезпечують високий рівень безпеки 

у порівнянні з традиційними методами аутентифікації, такими як паролі. Ці сис-

теми широко застосовуються у правоохоронних органах, банківському секторі та 

для контролю доступу до важливих об’єктів. 

Оскільки масовий моніторинг і прослуховування не є достатнім в поточному 

світі де соціальні мережі відіграють значну роль у поширенні інформації та форму-

ванні суспільної думки, важливим елементом також є платформи аналізу соціаль-

них мереж, що спеціалізуються на моніторингу та аналізі активності в соціальних 

мережах [55, 81]. З їх допомогою можна виявляти дезінформаційні кампанії, мані-

пуляції громадською думкою, а також слідкувати за підозрілими акаунтами або 

групами. На більш низькому рівні роботи з системами масового і цільового прослу-

ховування а також з платформи аналізу соціальних мереж використовуються ін-

струменти лінгвістичного аналізу. Вони допомагають аналізувати текстові дані для 

виявлення ключових слів, настроїв або прихованих повідомлень. Вони використо-

вуються як у кібербезпеці, так і в контексті розвідки та контррозвідки. Ці інструме-

нти дозволяють отримувати цінну інформацію з текстових джерел, таких як соціа-

льні мережі, електронна пошта або інші види комунікацій. 

Системи моніторингу збирають і структурують інформацію з різних каналів і 

джерел для виявлення атак і зловмисників по зібраним даним використовуються 

Системи виявлення аномалій, які є важливою частиною будь-якої стратегії 
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кібербезпеки. Вони використовують методи ML та аналізу даних для виявлення не-

звичайної активності у мережевому трафіку або поведінці користувачів. Виявлення 

аномалій може бути першим кроком у виявленні кібератак або інших загроз, які не 

були зафіксовані традиційними засобами безпеки [82–84]. 

Як було зазначено вище, сучасні методи і вектори атак використовують одно-

часно багато каналів і джерел, тож дані і виявлені аномалії повинні бути інтегровані 

в більш високорівневі інтегровані платформи кібербезпеки, що об’єднують кілька 

різних компонентів захисту, таких як захист від кіберзагроз, аналітика загроз у ре-

альному часі та можливості реагування на інциденти [85, 86]. Ці платформи здатні 

забезпечити цілісну картину безпеки для організацій, дозволяючи їм контролювати 

всі аспекти кібербезпеки з одного місця. Вони важливі для великих організацій, які 

потребують комплексного підходу до управління безпекою та ефективного реагу-

вання на різноманітні загрози [87, 88]. 

Таким чином, всі ці системи і платформи взаємодіють між собою, створюючи 

комплексну структуру, яка забезпечує ефективний захист як від кіберзагроз, так і 

від фізичних загроз з боку зловмисників [89, 90]. Вони відіграють ключову роль у 

сучасних стратегіях безпеки, як на рівні організацій, так і на державному рівні. Так 

можна виділити кілька різних типів систем, наприклад: 

1. Системи масового прослуховування та аналізу: 

‒ ECHELON – глобальна система радіоелектронної розвідки; 

‒ PRISM – програма збору та аналізу даних електронних комунікацій; 

‒ XKeyscore – система пошуку та аналізу глобальних інтернет-даних. 

2. Системи цільового моніторингу: 

‒ Carnivore/DCS1000 – система моніторингу електронної пошти; 

‒ Stingray– пристрої для перехоплення мобільних комунікацій. 

3. Платформи аналізу соціальних мереж: 

‒ Palantir – платформа для аналізу великих даних та виявлення зв’язків; 

‒ Babel Street – система моніторингу та аналізу соціальних медіа. 

4. Системи біометричної ідентифікації: 

‒ IDENT– система біометричної ідентифікації США; 

‒ VoiceGrid – система розпізнавання голосу для правоохоронних органів. 

5. Інструменти лінгвістичного аналізу: 
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‒ VADER (Valence Aware Dictionary and sEntiment Reasoner) – інструмент для 

аналізу настроїв; 

‒ LIWC (Linguistic Inquiry and Word Count) – програма для аналізу тексту. 

6. Системи виявлення аномалій: 

‒ NIST (National Institute of Standards and Technology) Anomaly Detection – си-

стема для виявлення аномалій у великих наборах даних; 

‒ IBM QRadar – платформа для виявлення загроз та аномалій у мережевому 

трафіку. 

7. Інтегровані платформи кібербезпеки: 

‒ IBM i2 Analyst’s Notebook – платформа для аналізу та візуалізації даних; 

‒ Splunk – платформа для аналізу машинних даних та виявлення загроз. 

Варто зазначити, що детальна інформація про багато систем, що використову-

ються державними органами, часто є засекреченою, але технології постійно розви-

ваються і нові системи та підходи з’являються регулярно. 

2.1.3. Перспективи застосування обробки природної мови в кібербезпеці 

У сучасному цифровому просторі, де обсяг інформації та складність кіберза-

гроз постійно зростають, кібербезпека стає одним із найважливіших напрямів дос-

ліджень та практичного застосування. Сучасні технології NLP та GPT-архітектури 

відкривають нові можливості для виявлення, аналізу та запобігання кіберзагрозам, 

що робить їх актуальними для використання в цій сфері [91]. 

Інтеграція сучасних NLP та GPT-архітектур у сферу кібербезпеки є новим та 

актуальним напрямом, що пропонує значні переваги у боротьбі з кіберзагрозами. 

Ці технології дозволяють глибше розуміти та аналізувати текстову інформацію, ви-

являючи складні шаблони та аномалії. Однак для максимально ефективного їх ви-

користання необхідно вирішувати існуючі виклики та забезпечувати етичне та пра-

вове обґрунтування їх застосування. 

Традиційні методи кібербезпеки часто базуються на сигнатурному аналізі та 

наборах правил, які не завжди здатні ефективно виявляти нові або модифіковані 

загрози. Сучасні NLP-моделі, зокрема ті, що базуються на GPT-архітектурах, здатні 

аналізувати великі обсяги текстових даних та виявляти складні шаблони, які мо-

жуть вказувати на потенційні загрози. 
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Новизна цих підходів полягає у використанні глибокого навчання та трансфо-

рмерних моделей для обробки природної мови, що дозволяє системам розуміти 

контекст та семантику тексту на більш високому рівні. Це особливо корисно для: 

– виявлення фішингових атак (GPT-моделі можуть аналізувати електронні ли-

сти та повідомлення, виявляючи нетипові мовні конструкції та зміст, що характерні 

для фішингу) [92–94]; 

– аналізу шкідливого програмного забезпечення (розуміння коду та комента-

рів у шкідливих програмах допомагає у їх швидкому виявленні та нейтралізації) 

[95–97]; 

– моніторингу темних веб-ресурсів (NLP може використовуватися для аналізу 

дискусій та повідомлень на форумах, де кіберзлочинці обмінюються інформацією). 

Зі зростанням кількості кібератак та їх складності, традиційні методи захисту 

стають менш ефективними. Сучасні NLP та GPT-моделі здатні адаптуватися до но-

вих загроз завдяки своїй архітектурі та можливості навчатися на великих наборах 

даних. Це робить їх незамінними у таких аспектах: 

– можуть швидко аналізувати нову інформацію та оновлювати свої алгоритми 

виявлення; 

– можуть бути налаштовані під специфічні потреби організації, враховуючи 

унікальні шаблони поведінки та потенційні ризики; 

– дозволяють автоматизувати багато рутинних задач, зменшуючи наванта-

ження на аналітиків та підвищуючи ефективність роботи. 

Незважаючи на значні переваги, використання сучасних NLP та GPT-архітек-

тур у кібербезпеці має ряд викликів: 

– для ефективного навчання моделей необхідні великі набори даних, що мо-

жуть бути недоступними або конфіденційними; 

– ті ж самі моделі можуть бути використані кіберзлочинцями для створення 

більш переконливих фішингових атак або шкідливого контенту; 

– обробка персональних даних вимагає дотримання законодавства про конфі-

денційність та захист інформації. 

Сьогодні дослідження у сфері NLP зосереджені на покращенні моделей тран-

сформерів, розробці ефективніших алгоритмів та розширенні застосувань на різні 

мови та домени. З’являються моделі з мільярдами параметрів, такі як Claude Sonnet 

та GPT-4, які демонструють вражаючу здатність до генерації тексту, розуміння кон-

тексту та виконання складних завдань без спеціального навчання. 
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NLP відіграє кілька важливих ролей у сучасній кібербезпеці. Вдосконалені ал-

горитми NLP можуть аналізувати шаблони в текстових повідомленнях, щоб ви-

явити потенційні спроби фішингу, визначаючи підозрілі мовні шаблони, незвичні 

запити або тактики соціальної інженерії. Команди безпеки використовують NLP 

для автоматичної обробки та категоризації журналів безпеки та сповіщень, що до-

помагає їм визначати пріоритети та ефективніше реагувати на загрози. 

Також NLP дає змогу аналізувати настрої комунікацій у темному інтернеті, 

щоб виявляти нові загрози та відстежувати діяльність кіберзлочинців. Завдяки кла-

сифікації тексту та виявленню аномалій NLP допомагає ідентифікувати підозрілі 

послідовності команд та потенційні спроби виконання шкідливого коду. Системи 

на основі NLP можуть відстежувати внутрішні комунікації на предмет потенцій-

ного витоку даних або внутрішніх загроз, відзначаючи незвичні шаблони спілку-

вання або несанкціонований обмін конфіденційною інформацією. 

Чат-боти з NLP можуть забезпечити негайне реагування першого рівня на ін-

циденти безпеки та провести користувачів через протоколи безпеки. Методи NLP 

допомагають аналізувати описи шкідливих програм і звіти про загрози, щоб ви-

явити схожість між новими і відомими загрозами, допомагаючи в розвідці загроз. 

Обробляючи запити природною мовою, NLP робить документацію з безпеки та 

бази знань більш доступними для команд безпеки під час реагування на інциденти. 

Аналіз мережевого трафіку виграє від NLP завдяки виявленню командно-кон-

трольних комунікацій і спроб витоку даних, прихованих у трафіку, що виглядає 

легітимно. Системи захисту електронної пошти використовують NLP для вияв-

лення спаму, спроб компрометації ділової електронної пошти та складних фішин-

гових кампаній. Вдосконалені моделі NLP можуть аналізувати коментарі до коду 

та документацію, щоб виявити потенційні вразливості безпеки під час процесу ро-

зробки. 

Дотримання політики безпеки можна автоматизувати, використовуючи NLP 

для сканування документів і повідомлень на предмет потенційних порушень. NLP 

допомагає обробляти та співвідносити дані про загрози з різних джерел для ство-

рення комплексних оцінок загроз. Можливості генерації природної мови допома-

гають створювати автоматизовані звіти та оповіщення про безпеку, які є більш зро-

зумілими та зручними для команд безпеки. Аналізуючи взаємодію з людиною, NLP 

може виявити спроби несанкціонованого доступу або незвичайні моделі поведінки, 

які можуть свідчити про компрометацію. 
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Тренінги з підвищення обізнаності про безпеку виграють від NLP завдяки пе-

рсоналізованій подачі контенту та оцінці розуміння користувачами. Системи на ос-

нові NLP можуть автоматично генерувати і підтримувати документацію з безпеки, 

обробляючи звіти про інциденти і процедури реагування. Полювання на загрози 

стає більш ефективним, оскільки NLP допомагає аналітикам швидко обробляти і 

співвідносити величезні обсяги неструктурованих даних про безпеку. Системи роз-

пізнавання голосу, вдосконалені за допомогою NLP, можуть додати додатковий рі-

вень безпеки для голосових систем і виявляти потенційні голосові атаки. 

Проте існують серйозні виклики, пов’язані з ресурсомісткістю моделей, бага-

томовністю, інтерпретованістю та етичними аспектами, тому для подальшого роз-

витку та впровадження NLP технологій необхідно: 

– розроблювати ефективніші алгоритми та архітектури, що зменшують пот-

ребу в обчислювальних ресурсах (наприклад, використання знань дистиляції, 

прюнінгу та квантізації); 

– розширювати дослідження на інші мови, особливо ті, що мають обмежені 

ресурси, та використовувати методи переносу знань та багатомовних моделей; 

– покращувати розуміння внутрішніх механізмів моделей для підвищення до-

віри та можливості пояснити результати та розроблювати інструменти для візуалі-

зації та аналізу рішень моделей; 

– врахувати приватності, упередженості та інших етичних питань при розро-

бці та впровадженні NLP технологій і встановлювати стандарти та практики для 

відповідального використання штучного інтелекту; 

– розроблювати методи, що дозволяють використовувати NLP технології на 

пристроях з обмеженими ресурсами, таких як мобільні телефони або пристрої ін-

тернету речей. 

Але актуальність досліджень у сфері NLP підкріплюється економічними виго-

дами. Інвестиції в технології NLP можуть привести до значного економічного зро-

стання, створення нових робочих місць та підвищення продуктивності в різних се-

кторах економіки. Компанії, що впроваджують передові NLP-рішення, отримують 

конкурентні переваги, можуть пропонувати інноваційні продукти та послуги, задо-

вольняючи зростаючі потреби ринку [98]. 
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2.1.4. Підходи до побудови системи інформаційної безпеки, яка працює з го-

лосовою інформацією 

Є два підходи до побудови системи безпеки сфокусованій на голосовій інфор-

мації: 

1. Агрегування максимально можливої інформації з максимальної можливої 

кількості існуючих систем та продуктів (див. табл. 2.1), передбачає встановлення і 

інтеграцію даних із різноманітних джерел, таких як аудіосистеми, системи відеос-

постереження, сенсори руху, системи ідентифікації та інші засоби моніторингу. 

Метою є створення єдиної платформи, яка може зібрати якомога більше інформації 

для всебічного аналізу, виявлення аномалій, загроз та прийняття рішень у системі 

безпеки. 

Таблиця 2.1 

Порівняльний аналіз підходу агрегації інформації 

Переваги Недоліки 

1. Широкий спектр даних, тому отри-

мується найбільш повна картина того, 

що відбувається, оскільки система ана-

лізує дані з різних джерел. 

2. Висока точність, бо інтеграція да-

них з різних систем зменшує ймовір-

ність помилкових тривог, оскільки сис-

тема має більше інформації для ана-

лізу. 

3. Універсальність дозволяє викори-

сто-вувати даний підхід до різних ти-

пів загроз та середовищ. 

1. Вартість, бо агрегування даних з рі-

зних систем вимагає значних фінансо-

вих та технічних ресурсів, але підтри-

мка в актуальному стані ще більш до-

рогий процес аніж первинна інтегра-

ція. 

2. Інтеграція великої кількості систем 

може бути технічно складною і вима-

гати багато часу для налаштування та 

підтримки. 

3. Обмеження релевантних даних за 

рахунок значних обмежень у кастомі-

зації того, які саме дані і в якому фор-

маті збираються, з якими параметрами 

і якими моделями. 

4. Конфіденційність, бо деякі системи 

є хмарними та пропрієтарними із за-

критим вихідним кодом і архітекту-

рою. 
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2. Створення системи під кожну конкретну проблему передбачає розробку ву-

зькоспеціалізованих систем безпеки, що зосереджуються на вирішенні конкретних 

завдань або проблем. Наприклад, для захисту від голосових загроз у колл-центрі 

може бути розроблена система, яка фокусується лише на розпізнаванні аномалій у 

голосах клієнтів або голосової ідентифікації/аутентифікації. 

Цей підхід також несе в собі характеристики так званої «клаптикової» інтегра-

ції (див. табл. 2.2), але в даному підході нівелюються недоліки першого підходу 

пов’язані з гнучкістю, швидкістю і адаптивністю системи. 

Таблиця 2.2 

Порівняльний аналіз підходу індивідуальних систем 

Переваги Недоліки 

1. Ефективність, оскільки системи 

спеціально налаштовані на виявлення 

конкретних загроз. 

2. Нижча вартість системи за раху-

нок менших затрат на розробку та 

впровадження, оскільки вони мають 

менший обсяг даних для обробки. 

3. Простота реалізації, бо вузькоспе-

ціалізовані системи простіше налашто-

вувати та підтримувати. 

1. Обмежена функціональність, бо 

така система може бути ефективною 

лише в певних сценаріях і не зможе за-

безпечити загальний захист. 

2. Низька адаптивність до нових за-

гроз може потребувати додаткових на-

лаштувань або навіть повної модерні-

зації. 

3. Фрагментація даних, бо викорис-

тання різних систем для різних завдань 

може призвести до проблем з коорди-

нацією та управлінням всією системою 

безпеки. 

 

Системи аналізу намірів і загроз у голосовій інформації повинні бути реалізо-

вані у вигляді рекомендаційної або консультативної системи. Вирішуючі та дора-

дчі системи не підходять для вирішення задачі, оскільки вони можуть допускати 

помилки, які можуть призвести до серйозних наслідків. 

Рекомендаційні системи надають користувачам можливість самостійно прий-

мати остаточні рішення на основі аналізу даних, що знижує ризик помилкових дій 

з боку автоматизованої системи. Консультативні системи, в свою чергу, дозволя-

ють отримувати поради та пропозиції щодо можливих дій, залишаючи за користу-

вачем максимальний контроль над кінцевим вибором. 
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Вибір на користь таких підходів пов’язаний з необхідністю мінімізувати мож-

ливість хибних спрацьовувань, які можуть виникнути через складність інтерпрета-

ції голосових даних. Системи, що приймають остаточні рішення, можуть помиля-

тися в критичних ситуаціях, що робить їх менш надійними у порівнянні з систе-

мами, які лише надають рекомендації або поради. 

Таким чином, системи аналізу голосової інформації повинні фокусуватися на 

підтримці користувача в прийнятті рішень, генеруючи нотифікації, надаючи їм не-

обхідні дані та рекомендації, але залишаючи останнє слово за людиною. Це забез-

печить більшу гнучкість і знизить ризик негативних наслідків від помилкових дій 

системи. 

Реалізація рекомендаційної системи виявлення зловмисних намірів і атак в го-

лосових даних має включати: 

‒ збір даних з різних джерел; 

‒ попередню обробку та фільтрацію даних; 

‒ застосування алгоритмів ML та NLP; 

‒ аналіз результатів експертами; 

‒ інтеграцію з іншими системами безпеки. 

Для побудови таких систем існує ряд платформ, моделей, прототипів та про-

грам, що працюють з голосовими даними. Основними системами та платформами 

для розпізнавання голосу є: 

‒ Nuance Communications Dragon – система розпізнавання голосу, яка викори-

стовується у багатьох галузях, включаючи медицину та юриспруденцію [99]; 

‒ Google Speech-to-Text – потужна хмарна платформа для перетворення го-

лосу в текст, що підтримує численні мови та акценти [100]; 

‒ Microsoft Azure Speech Services – хмарний сервіс, який пропонує функції 

розпізнавання та синтезу мовлення з можливостями персоналізації моделей для 

конкретних сценаріїв використання [101]; 

‒ Amazon Transcribe – сервіс від Amazon Web Services для автоматичного тра-

нскрибування голосових файлів у текст з можливістю інтеграції в різні бізнес-про-

цеси [102]; 
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‒ IBM Watson Speech-to-Text – рішення від IBM для розпізнавання мовлення, 

яке підтримує кілька мов і спеціалізується на інтеграції з іншими ШІ-сервісами 

Watson [103]. 

Також слід зазначити існуючі прототипи та інструменти для досліджень: 

‒ Kaldi – відкрита платформа для створення систем розпізнавання мовлення, 

що активно використовується в наукових дослідженнях та експериментальних 

проєктах [70]; 

‒ DeepSpeech (Mozilla) – відкрита система розпізнавання мовлення на основі 

DL, яка має за мету забезпечити доступність технологій розпізнавання голосу для 

всіх [71]; 

‒ Julius – система розпізнавання мовлення з відкритим вихідним кодом, яка 

використовується у різних проєктах з обробки мовлення [104]; 

‒ Pocketsphinx – легка система розпізнавання мовлення, що підходить для ін-

теграції у мобільні та вбудовані системи [105]. 

Окремим підвидом є біометричні системи ідентифікації за голосом: 

‒ BioID Voice Recognition – системи біометричної ідентифікації, які викорис-

товують голосовий відбиток для підтвердження особи [106]; 

‒ Agnitio Voice ID – рішення для біометричної ідентифікації за голосом, яке 

використовується у безпеці та правоохоронних органах [107]. 

Крім того, для аналізу емоцій та інтонацій існують окремі інструменти: 

‒ Beyond Verbal – платформа, що аналізує емоційний стан людини на основі 

її голосу [108]; 

‒ Affectiva – система аналізу емоцій, яка може використовувати голос для оці-

нки емоційного стану у реальному часі [109]. 

А також існують інші інструменти для обробки голосових даних, наприклад: 

‒ VoxSigma – система для автоматичного транскрибування та аналізу аудіо-

файлів, що використовується для моніторингу ЗМІ та юридичних досліджень [110]; 

‒ Speechmatics – сервіс для розпізнавання голосу, який підтримує транскри-

бування на кількох мовах та використовується у медіа, телекомунікаціях та інших 

галузях [113]. 
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Цей перелік включає як комерційні, так і відкриті рішення, що дозволяє виб-

рати відповідну технологію залежно від конкретних потреб та ресурсів організації. 

На рис. 2.3 зображено схему процесу аналізу текстових та голосових даних для 

виявлення злочинних та небезпечних намірів. 

 

Рис. 2.3. Порядок взаємодії систем 

розпізнавання голосової і текстової інформації для аналізу намірів 

Текстові та голосові дані, згенеровані людиною, проходять через різні етапи 

розпізнавання: мови, емоційного стану (як текстового, так і акустичного), голосу 

та ідентифікації голосу [112]. На основі цих даних здійснюється розпізнавання на-

мірів, що дозволяє проводити аналіз небезпечних намірів або голосу з додатковою 

оцінкою можливих загроз [113]. 

2.2. Метрики оцінювання та критерії вимірювання якості розпізнавання 

2.2.1. Метрики обробки природної мови 

Оскільки сфера NLP досить широка, а кількість завдань в NLP дуже велика – 

не існує єдиної загальної метрики для всіх завдань. Ми можемо розділити метрики, 

кластеризувавши завдання і виділивши наступні: 
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‒ моделі машинного перекладу: двомовний оцінювальний дублер – це показ-

ник ефективності для вимірювання продуктивності моделей машинного перекладу. 

Він оцінює, наскільки добре модель перекладає з однієї мови на іншу; 

‒ оцінювання розуміння мови: загальне оцінювання розуміння мови є крите-

рієм, що ґрунтується на різних типах завдань, а не на оцінюванні одного завдання. 

Три основні категорії завдань – це завдання на розуміння одного речення, завдання 

на встановлення подібності та перефразування, а також завдання на умовивід. 

Водночас є багато завдань з точного налаштування, як-от тегування частини 

речення, розпізнавання іменованих сутностей тощо. У таких завданнях найпоши-

ренішою метрикою є підрахунок точності через точність 

𝑃 =  
𝑁𝑡𝑝

𝑁𝑡𝑝 + 𝑁𝑓𝑝
, (2.1) 

де 𝑁𝑡𝑝 – істинних спрацьовувань, 𝑁𝑓𝑝 – хибних спрацьовувань. 

І нагадаємо, що коефіцієнт розраховується за рівністю 

𝑅 =  
𝑁𝑡𝑝

𝑁𝑡𝑝 + 𝑁𝑓𝑛
, (2.2) 

де 𝑁𝑓𝑛 – хибнонегативний результат. 

Оцінка F1 розраховується за формулами (2.1) і (2.2) [114]: 

𝐹1 =  
2 ∙ 𝑃 ∙ 𝑅

𝑃 + 𝑅
, (2.3) 

2.2.2. Критерії вимірювання якості обробки природної мови 

Придумати єдину метрику для ASR набагато простіше, ніж для завдань NLP, 

оскільки нам потрібно лише виміряти, чи правильно розпізнано слово, чи ні. Тому 

WER – найпоширеніша метрика точності ASR. Чим нижчий WER, тим краща сис-

тема ASR. WER можна обчислити як: 

𝑊𝐸𝑅 =  
𝑁𝑆 + 𝑁𝐷 + 𝑁𝐼

𝑁𝑆 + 𝑁𝐷 + 𝑁𝐶
, (2.4) 

де 𝑁𝑆 – кількість підстановок, 𝑁𝐷 – кількість вилучень, 𝑁𝐼 – кількість вставок, 𝑁𝐶  – 

кількість правильних слів [115]. 

Варто зазначити, що WER дуже чутливий до домену та акустики. Наприклад, 

низький (хороший) WER у 5% для домену літератури (орієнтованого на книги) 

може мати 20–30% WER для дзвінків у колл-центр. 
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2.3. Метод автоматизованого конвеєру для створення навчальних наборів да-

них з нерозмічених аудіозаписів 

Мовленнєві асистенти стали більш широко використовуватися людьми [116–

118]. Це призводить до збільшення кількості корпорацій, стартапів та дослідниць-

ких груп, готових створювати моделі ASR. Ця готовність стикається з основним 

обмеженням: брак доступних наборів даних для навчання моделей ASR, що особ-

ливо критично для мов з низьким рівнем ресурсів і специфічних областей застосу-

вання бажаної моделі ASR (наприклад, медицина, фінанси, страхування і т. ін.). Це 

обмеження також перешкоджає залученню інженерів-програмістів у сферу розпі-

знавання мови. Щоб усунути це обмеження, командам доводиться виконувати кі-

лька кроків: отримати набір відповідних аудіозаписів; отримати або створити тра-

нскрипцію для всіх або частини аудіозаписів (найскладніша і найдорожча опера-

ція); очистити дані; перетворити їх у формат, підтримуваний інструментом для на-

вчання моделі; навчити модель [119]. 

Великі компанії здебільшого публікують наукові статті та проєкти з відкритим 

вихідним кодом, які зосереджені на навчанні моделей, що можуть досягти нижчого 

рівня помилок, використовуючи для навчання та перевірки один з публічних набо-

рів даних [120, 121]. З іншого боку, побудова ефективного конвеєра для підготовки 

наборів даних є критично важливою частиною отримання високоякісної моделі 

ASR. Отже, існує потреба в інструменті, який охоплює або етапи попереднього на-

вчання, або всі етапи. 

Оскільки якість навченої моделі залежить від кількості аудіоданих, кількість 

аудіоданих дуже важлива. Але велика кількість даних є дуже дорогою. У [75] про-

блема недостатньої кількості даних вирішується шляхом збільшення набору даних 

до 53 000 год., що економить багато ресурсів для роботи. Але цей підхід вимагає 

попереднього навчання моделей шляхом маскування частини даних з часовими 

кроками вихідних даних, підготовки конвеєра для нерозмічених даних та певних 

ресурсів. 

Робота [122] присвячена порівнянню підходів до навчання на контрольованих 

і неконтрольованих даних. Дослідження різних навчальних мовних моделей пока-

зує реальну продуктивність методів точного розпізнавання мови. Запропонована 

стратегія полягає в тому, що наступна година нерозмічених даних навчається на 

одній годині даних, навчених вручну, а потім ця операція повторюється шляхом 

подвоєння. Непідконтрольні дані вимагають величезної кількості нерозміченого 
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аудіо та відповідних ресурсів для підготовки та навчання моделей, які відсутні в 

українській мові, що і стало причиною вибору підконтрольних даних. 

Практичне застосування статті [123] є гарним прикладом використання одного 

з найбільших ресурсів youtube.com для реалізації ШНМ для навчання глибоких 

нейронних мереж і створення відеосубтитрів з аудіоданих. Правильність вирівню-

вання тексту до аудіо розраховується за допомогою коефіцієнта «впевненості», 

який частково покладається на ручне навчання. Розпізнавання мовлення з напівко-

нтрольованою автосинхронізацією даних показує кращі результати і є важливим 

для правильного розпізнавання та вирівнювання мовлення для неконтрольованих 

медіа-даних. 

2.3.1. Порівняння зі спорідненими інструментами та фреймворками 

При запуску нової моделі одним з основних обмежуючих факторів є час. Це 

може бути як пряме обмеження (наявний час на дослідження), так і непряме (пе-

ріод, який охоплює інвестиції в розробку продукту). Ми визначили два фактори, 

які можна оптимізувати. Перший фактор – це час для старту. Існуючі інструменти 

мають круту криву навчання (наприклад, Kaldi) і припускають наявність набору 

даних у попередньо визначеному форматі (наприклад, wav2letter). З нашого досвіду 

та обговорень зі спільнотою, нерідко доводиться витрачати дні, а в деяких випадках 

і тижні перед початком першого навчання на моделі. Якщо перший фактор потрі-

бно виконати один раз, то другий – повторюваний. Створення користувацького на-

бору аудіоданих – це безперервний процес з додаванням нових даних, вилученням 

неякісних аудіозаписів тощо. У такому сценарії обробка всіх аудіо після кожної 

зміни уповільнює швидкість експериментів. Якщо ми можемо обробити лише змі-

нену частину – це дозволить провести більше експериментів і зменшить час обчи-

слень та енергоспоживання. 

Ми визначили мінімальний набір вимог до конвеєрної системи для усунення 

факторів уповільнення: 

1. Підтримка побудови конвеєра попередньої обробки. 

2. Підтримка даних з різних джерел у різних форматах. 

3. Підтримка збереження та анулювання результатів попередньої обробки. 

4. Першокласна інтеграція з перетворенням тексту та аудіо. 

5. Низька крива навчання. 
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Щоб зробити це формально, ми визначимо набір факторів, які зменшують час 

навчання: 

1. Єдина мова програмування (деякі інструменти використовують суміш різ-

них мов, таких як Bash, Perl, Python, C++, але це збільшує час налаштування сере-

довища). 

2. Підтримка специфічних для ASR процедур (для аудіо та тексту) з коробки 

або наявність задокументованого способу їх інтеграції. 

3. Підтримка сучасних інтегрованих середовищ розробки (від англ. Integrated 

Development Environment, IDE), а також прикладний програмний інтерфейс (від 

англ. Application Programming Interface, API). 

Наведений вище перелік може бути використаний як критерій для оцінки іс-

нуючих інструментів, а також як набір вимог до розроблюваної конвеєрної сис-

теми. 

У табл. 2.3 представлений порівняльний аналіз найпоширеніших існуючих 

SPT та інструментів для побудови моделі ASR, включаючи NLP інструменти, які 

не мають прямого відношення до ASR, але пов’язані з попередньою обробкою да-

них, такі як Text Toolkit Huggingface для нормалізації та Deep Learning Framework 

Tensorflow/Pytorch для навчання графемно-фонемної моделі. 

Як видно з порівняльного аналізу, жоден інструментарій не може впоратися з 

усіма етапами попередньої обробки даних ASR (включаючи збір, розбиття, марку-

вання, підготовку до очікуваного формату ASR) та навчання моделей. 

2.3.2. Модель автоматизованого конвеєра 

Як було визначено в попередньому розділі, використання однієї мови програ-

мування є фактором, що зменшує час навчання. Крім того, ми припускаємо, що в 

команді ШНМ, ймовірно, будуть працювати фахівці з даних та інженери з ML, тому 

було б корисно використовувати мову програмування, з якою вони добре знайомі. 

В результаті ми вирішили використовувати Python для фреймворку пайплайну. Ми 

вирішили зосередитися на малих і середніх наборах даних (до однозначних тисяч 

годин). Розмір даних, який можна обробити на одній машині, дозволяє нам спрос-

тити використання пайплайну. Ми вважаємо це прийнятним компромісом, оскі-

льки нові дослідники та команди навряд чи матимуть більше 10 000 год. аудіо. 
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Таблиця 2.3 

Порівняльний аналіз існуючого програмного забезпечення 

Продукт Тип Специфічні процедури Кеш 

Kaldi 
Інструментарій 

ASR 

Широкий вибір скриптів 

для обробки аудіо та текс-

тових даних; тренувальні 

процедури 

Повторне викорис-

тання результатів 

вручну, ручна ану-

ляція 

Julius Гібридна 

Покладається на зовнішні 

інструменти для поперед-

ньої обробки даних 

Не підтримується 

DeepSpeech 
Інструментарій 

ASR 

Функції побудови LM та 

підпрограми вилучення фу-

нкцій для аудіо 

Підтримується лише 

для MFCC 

EspNet Гібридна 

Широкий вибір скриптів 

для обробки аудіо та текс-

тових даних; тренувальні 

процедури 

Повторне викорис-

тання результатів 

вручну, ручна ану-

ляція 

Wav2Vec 
Інструментарій 

ASR 

Широкий вибір процедур 

попередньої обробки аудіо 

та текстових даних 

Надані утиліти для 

кешування в пам’яті 

Hugging 

Face 
Наскрізна 

Токенізатори та нормаліза-

ція тексту 

Підтримується, без 

часткової недійсно-

сті 

Pytorch 
Інструментарій 

ASR 

Широкий вибір процедур 

попередньої обробки аудіо 

та текстових даних у текс-

тових та аудіо модулях 

Не підтримується 

TensorFlow Наскрізна 

Невеликий набір процедур 

попередньої обробки тек-

сту, широкий спектр про-

цедур обробки сигналів для 

аудіо 

Підтримується че-

рез API знімків, без 

часткової недійсно-

сті 

 

Як показано на рис. 2.4, ми визначили чотири основні типи компонентів: 

‒ DataProxy – об’єкт для передачі даних між кроками конвеєра; 
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‒ перетворення компонентів обробки, які беруть один або декілька об’єктів 

DataProxy і повертають новий DataProxy. Концепція подібна до перетворень тензо-

рного потоку [124]; 

‒ введення даних використовується для читання даних із зовнішніх джерел. 

На відміну від перетворень, вони не приймають DataProxy як вхідні дані, але ство-

рюють вихідні дані DataProxy. Найпоширенішим випадком використання є читання 

вихідних аудіофайлів і транскриптів; 

‒ виведення даних використовується для експорту результатів обробки у пев-

ному форматі. На відміну від перетворень, вони приймають DataProxy як вхідні 

дані, але не створюють вихідні дані DataProxy. Найпоширеніший сценарій викори-

стання – збереження набору даних у форматі певного інструментарію для навчання 

моделей (наприклад, створення вхідного набору даних для Kaldi або Wav2Vec). 

Цей компонент дозволяє проводити експерименти з різними архітектурами моде-

лей та інструментами навчання, використовуючи той самий конвеєр попередньої 

обробки. 

 

Рис. 2.4. Структурна схема трансформера 

Комбінація визначених компонентів дозволяє нам визначити конвеєри. Насту-

пним кроком ми визначаємо структури даних та API для них, щоб досягти інтеро-

перабельності між компонентами. 

Перш ніж визначати структури даних для компонентів, ми повинні вирішити, 

як з’єднати окремі компоненти в єдиний конвеєр. Як можна побачити в інших об-

числювальних фреймворках [124–126], одним з поширених методів створення 

складних обчислень з декількох компонентів є використання спрямованих ациклі-

чних графів. Він також підходить для конвеєрів ASR, крім того, використання кон-

цепцій, які можуть бути знайомі людям, також зменшує час навчання. Тому ми та-

кож представимо структуру обчислень у вигляді орієнтованого ациклічного графа, 

як показано на рис. 2.5. 
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Рис. 2.5. Запропонована структура даних трансформера 

Щоб зробити різні компоненти сумісними один з одним, ми повинні визначити 

формат даних, які будуть передаватися між ними. Структура даних включатиме два 

основні компоненти: основні дані (наприклад, стенограми та посилання на аудіо-

файли); метадані (наприклад, інформація про кешування). Метадані можуть скла-

датися з двох частин. Одна частина – це дані на рівні перетворення (наприклад, 

коли почалося/закінчилося перетворення). Друга частина метаданих – на рівні ря-

дків. Вона зберігатиме метаінформацію для кожного аудіофайлу або висловлю-

вання. Дані на рівні рядків потрібні для підтримки часткової недійсності. 

Як базову структуру Suggest використовує Pandas DataFrame. Він має дві осо-

бливості, корисні для створення конвеєра ASR: 

1. Вбудована підтримка операцій на рівні таблиць, що дозволяє писати більш 

стислий і чистий код. 

2. Існують фреймворки для розподілу обчислень DataFrame, такі як Modin 

[127], на випадок, якщо в майбутньому ми вирішимо обробляти більші набори да-

них. 

Рекомендований набір стовпців для DataFrame: 

‒ адреса аудіофайлу, як і в першій версії, ми підтримуємо лише локальний 

шлях до файлу; 

‒ час початку висловлювання визначає момент початку висловлювання. Якщо 

значення не вказано, ми вважаємо, що у файлі є одне висловлювання; 

‒ час завершення висловлювання визначає момент завершення висловлю-

вання. Якщо значення не вказано – ми вважаємо, що файл містить одне висловлю-

вання; 
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‒ текст (транскрипція висловлювання) можна не задавати, якщо подальші пе-

ретворення додадуть його; 

‒ тег – це необов’язкова мітка даних, наприклад, його можна використовувати 

для встановлення джерела даних, щоб мати змогу відстежувати дані в конвеєрі; 

‒ підмножина визначає, чи належить певний запис до навчальної множини, 

тестової множини або множини валідації. Іншим варіантом може бути наявність 

двох різних об’єктів. Один для тренувального набору і один для тестового набору. 

Але оскільки вся попередня обробка однакова для обох, наявність їх в одному 

фреймі даних спрощує код. Крім того, наявність стовпця з самого початку дає гну-

чкість у розділенні даних. Всі перетворення проходять через стовпці, які вони не 

змінюють. Це дозволяє створювати трансформації з однією відповідальністю, які 

не порушують інші частини даних. Наприклад, ми можемо мати невелику підмно-

жину високоякісних даних для використання в якості набору для перевірки. Тоді 

стовпець буде створено з компонентів «Введення даних». Або ж ми можемо вико-

ристати випадковий розподіл як одне з перетворень. 

Уніфікація реалізацій перетворень дає наступні переваги: 

1. Скорочує час навчання, оскільки користувач лише один раз дізнається, як 

викликати кожне перетворення та як комбінувати декілька перетворень. 

2. Дозволяє мати стандартну реалізацію кешування, яку можна повторно ви-

користовувати у різних перетвореннях. 

3. Робить компоненти більш стійкими до майбутніх змін, оскільки ми можемо 

додати глобальний планувальник завдань для розподілених обчислень без перепи-

сування перетворень з нуля. 

Ми розглянули три способи структурування трансформацій: успадкування, 

стратегія та шаблони проєктування декораторів. За допомогою успадкування ми 

можемо реалізувати шаблон проєктування «Шаблонний метод». Спрощена струк-

тура для базового класу виглядатиме так: 

class TransformationBase(ABC): 

    @abstractmethod 

    def _process(self, inp, **kwargs): 

        # would be overridden in transformations 

        pass 

    def process(self, inp, **kwargs): 
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        # validation and caching can go here 

        result = self._process(inp, **kwargs) 

        # updating cache can go here 

        return result 

Тоді перетворення реалізують метод _process. Але такий підхід не дозволить 

використовувати автозавершення IDE та перевірку типу для параметрів методу 

«process». Шаблон проєктування стратегій також не дає можливості використову-

вати автозавершення IDE. Здебільшого він використовується для зміни поведінки 

об’єкта в деяких аспектах, але у випадку трансформацій ми змінюємо основну ча-

стину поведінки, тому це може ввести в оману користувачів. Шаблон проєктування 

«Декоратор» дозволяє нам покращити поведінку трансформацій, додавши загальну 

функціональність, таку як кешування, ведення журналу, вимірювання часу, переві-

рка графіків тощо. Реалізація трансформації за допомогою декоратора може вигля-

дати так: 

@transformation 

class MergeStreams: 

    def process(self, data_frames: list[pd.DataFrame]): 

        res = pd.concat(data_frames).reset_index() 

        log.info("Merged %d sources, got %d records.",  

                len(data_frames), len(res)) 

        return res 

Наявність декоратора і графа обчислень дає додаткову перевагу – можемо пе-

ревірити, чи використовуються результати конкретного перетворення, і обчислю-

вати тільки те, що потрібно. Нижче наведено приклад конвеєра, який використовує 

перетворення, визначені та доповнені декораторами: 

data = MergeStreams().process([ 

    get_audio_books_stream(), 

    get_calls_stream(), ]) 

data = NormalizeNumbers().process(data) 

data = TrainTestSplit().process(data) 

KaldiOutput(dst_dir=data_dst,  

        sample_rate=16000).process(data).compute() 

Метод compute в кінці коду явно запускає обчислення, оскільки він є останнім 

елементом конвеєра. 
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Автоматичне кешування та валідація дозволяють прискорити експерименти, 

переробляти вихідні дані з деякими додатковими кроками тощо. Кешування вклю-

чає в себе наступні рішення: які перетворення можна і потрібно кешувати; як пере-

вірити, що дані не були змінені; як відстежити, яка частина даних була змінена, 

щоб мати можливість зробити часткову ануляцію; як зберігати дані. Нижче ми ро-

зглянемо ці рішення. 

Розглядаючи цільову область (робота з користувацькими наборами даних), 

найпоширенішим сценарієм буде додавання або видалення частини даних. У таких 

випадках процедура кешування повинна виявляти змінену частину даних і викону-

вати обчислення лише над зміненою частиною. Щоб мати змогу робити це на всіх 

етапах конвеєра, нам потрібен спосіб відображення рядка DataInput до рядка або 

набору рядків у вихідних даних наступних рядків. Візьмемо конвеєр, що склада-

ється з наступних кроків:  

1. Вхідні дані з *.csv та *.mp3. 

2. Нормалізувати числа. 

3. Розділіть довгі сегменти на коротші. 

4. Перетасуйте і зробіть тренування/тестовий спліт. 

5. Збережіть у форматі навчальної структури ASR. 

У даному конвеєрі видалення одного вихідного файлу призведе до видалення 

одного рядка на кроці 2, видалення одного або декількох рядків на кроці 3, вида-

лення тієї ж кількості рядків, але в різних позиціях на кроці 4, іншого результату на 

кроці 5. Для того, щоб мати можливість відстежувати рядки під час декількох пе-

ретворень, нам потрібен спосіб ідентифікувати кожен рядок. Оскільки у нас немає 

унікальних ідентифікаторів, ми пропонуємо використовувати хеш усіх стовпців 

DataFrame як ідентифікатор рядка для трансформації. 

Як наслідок, для підтримки валідації кешу, у тому числі часткової, список сто-

впців DataFrame, буде розширено на два стовпці: hash, parent_hash. На вихідному 

рівні ми зберігаємо три значення хешу: хеш параметрів __init__; хеш параметрів 

процесу; хеш аудіофайлів. 

2.3.3. Реалізація алгоритму конвеєра 

Оскільки ми намагалися створити конвеєр і використовувати його з реальними 

завданнями, ми обрали українську мову як мову-кандидата для застосування ство-

реного конвеєра. Оскільки у відкритому доступі є занадто мало наборів даних (267 
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год.), щоб досягти хороших результатів моделі генерації тексту із мовлення (від 

англ. Speech-to-Text, STT) без збору та побудови навчального набору даних. У табл. 

2.4 представлено загальнодоступні набори даних STT для української мови (мова з 

низьким рівнем ресурсів), оскільки збір таких загальнодоступних наборів даних є 

відправною точкою для кожного тренування моделі STT. Такої кількості даних не-

достатньо для якісної моделі STT. Застосовуючи поточний пайплайн, нам вдалося 

створити 2 500 год. тренувального набору даних ASR протягом 84 год., що дозво-

лило нам отримати сучасний WER 5,24 для української мови на основі викорис-

тання Mozilla Common Voice (22 год.) як валідаційного набору даних. 

Дані: розмічені дані 𝐿 = {𝑥𝑖 , 𝑦𝑖}𝑖=1
𝑙 ; напіврозмічені дані 𝑆; нерозмічені дані 

𝑈 = {𝑥′𝑗}
𝑗=1

𝑢
. 

1. Зібрати загальнодоступні набори даних ASR для поточної мови 𝐿. 

2. Зібрати загальнодоступні напіврозмічені дані 𝑆 (аудіозаписи без текстів, на-

приклад, книги, відеозаписи з транскриптами). 

3. Зібрати загальнодоступні нерозмічені дані 𝑈 (аудіозаписи без текстів, на-

приклад, громадське радіо). 

 

Таблиця 2.4 

Набори даних та джерела для українського мовного корпусу 

Набор даних Клас 
Час, 

год. 
Спікери Якість 

Загально-

доступний 

Український корпус для 

мовлення [128, 129] 

Набір 

даних 

ASR 

366 330 – Ні 

Багатоголосий корпус 

«UkReco» [130] 

Набір 

даних 

ASR 

– <100 – Ні 

Український корпус M-

AILABS [131] 
Книги 87 6 Висока Так 

Міністерство освіти, куль-

тури і науки. Уроки 
Youtube 29 <100 Середня 

Умови 

Youtube 

Deutsche Wellе українсь-

кою мовою 
Youtube 70 <1000 Достатня 

Умови 

Youtube 

Телебачення Торонто  Youtube 60 <100 Достатня 
Умови 

Youtube 

Mozilla Common Voice Mozilla 22 235 Висока Так 

TEDx Talks TEDx <50 <20 Середня 
Умови 

TED 
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4. Очистити зібраний набір даних 𝑆, застосувавши загальні для ASR етапи під-

готовки набору даних: виявлення голосової активності, ідентифікацію дедуплікації 

фрагментів, розширений сегмент мови/музики/шуму та фільтрацію сегментів сере-

днього балу думки. 

5. Нормалізувати цифр та чисел для набору даних 𝑆. 

6. Вирівняти транскрипції аудіо до тексту для набору даних 𝑆. Методи вирів-

нювання описано у [123]. 

Результат. Акустична та мовна модель 𝑝𝜃 , навчена на наборах даних 𝐿 та 𝑆: 

ініціалізуйте 𝑝𝜃 , навчивши її лише на розмічених даних 𝐿 та 𝑆. 

повторити 

1. Розпізнавання нової частини нерозмічених даних 𝑈̃ ∈ 𝑈 за 200 год. 

2. Повторне розпізнавання раніше використаних нерозмічених даних 𝑈̃ ∈ 𝑈 

(накопичено). 

3. Генератор наборів (фрагментів) даних для навчання. 

4. Навчіть 𝑝𝑖 акустичні та мовні моделі, використовуючи новий набір даних. 

до досягнення збіжності, цільового розміру набору даних, цільового WER або мак-

симальної кількості ітерацій [132]. 

2.3.4. Критерії оцінки роботи алгоритму розпізнавання природної мови 

Оскільки основною метою пайплайну є створення набору даних ASR, ми ви-

рішили не використовувати WER як перший критерій. Перша причина такого рі-

шення полягає в тому, що WER для ASR-моделі, навченої на конкретному наборі 

даних (або на мові з низькими ресурсами), не можна порівняти з WER моделі, на-

вченої на широкому наборі даних. Друга причина – WER більше залежить від вхі-

дних необроблених аудіоданих (включаючи лексику і словниковий запас в аудіо), 

ніж від самого програмного пайплайну (неправильний вибір вхідних аудіоданих 

призведе до поганого WER, навіть якщо програмний пайплайну ідеально створить 

навчальний набір даних (наприклад, вхідні аудіо дебатів, але виробнича область – 

медицина). 

Таким чином, було використано наступні критерії для вимірювання результа-

тів: 

1. Основними критеріями є здатність пайплайну створювати відповідний набір 

даних ASR з більш ніж 2 500 год. вихідних даних, навчати ASR з використанням 

існуючих фреймворків. 
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2. Другим критерієм є час, необхідний для створення навчального набору да-

них у 2 500 год. Людині знадобиться щонайменше стільки ж часу для маркування 

даних (щонайменше 2 500 год. для прослуховування кожного вхідного аудіосегме-

нта). Отже, ми встановили верхню межу в 2 500 год. обчислювального часу, вико-

ристовуючи загальнодоступний набір даних на GPU довжиною 2 500 год. 

Як третій критерій, ми виміряли валідаційний WER, щоб зрозуміти збіжність 

навчання. Для вимірювання WER навченої моделі ми використовували набір даних 

Mozilla Common Voice 22 год. українською мовою. 

Як ми бачимо з реалізованого прикладу, є багато незалежних кроків і більш 

важливих повторюваних кроків, які займають багато часу навіть у досвідчених ін-

женерів. Застосовуючи основні будівельні блоки конвеєра до кожного кроку: 

DataProxy, Перетворення, Введення та Виведення даних, ми змогли обробити від 

267 год. ASR-даних до 2 500 год. ASR-даних всього за 1289 год., використовуючи 

4×1080ti GPU та 1 CPU AMD 3960x. Крім того, автоматичне кешування та валідація 

дозволяє прискорити такі експерименти та ітерації, переробку вихідних даних з де-

якими додатковими кроками тощо. Наприклад, хешування 10 000 год. аудіофайлів 

зайняло 25 хв. у разі використання SSD-накопичувача. Використання HDD приз-

вело б до ще більшої тривалості перевірки хешу. Іншим варіантом є використання 

часу модифікації файлів. Використання часу модифікації є менш надійним у деяких 

випадках, наприклад, він може пропустити заміну файлу на старішу версію файлу. 

Оскільки однією з головних цілей є низька крива навчання, ми вирішили залишити 

хеші за замовчуванням і додати можливість заміни стратегії перевірки файлів як 

частину конфігурації фреймворку. 

За допомогою поточного пайплайну ми змогли досягти найсучаснішого WER 

5.24 для української мови, і ми очікуємо, що аналогічного WER можна досягти 

майже для будь-якої мови, яка має принаймні 250 год. даних як відправну точку 

для використання поточного пайплайну. 

Розроблено та реалізували програмний конвеєр ASR для навчання підходу до 

формування наборів даних з необроблених аудіозаписів (для потрібної мови або 

специфічних для домену нерозмічених аудіозаписів). 

Основними цілями такого пайплайну були зменшення витрат часу дослідника 

або розробника на підготовку навчального набору даних потрібного розміру та ско-

рочення навчального процесу для новачків, які починають працювати з доступ-

ними фреймворками та інструментами ASR. 



73 

 

2.4. Способи підвищення ефективності розпізнавання мовної інформації 

2.4.1. Розпізнавання багатомовних мовленнєвих емоцій 

Досягнення в галузі автоматизованого розпізнавання мови значно прискорили 

автоматизацію контакт-центрів [133, 134]. Така автоматизація та доповнення люд-

ських агентів вимагає перекладу мовлення в текст, щоб зрозуміти, що було сказано, 

і його сенс [135]. Аналіз настроїв на основі тексту досить часто не може розпізнати 

гнів і щастя, якщо людина не виражає або не артикулює їх за допомогою певних 

слів. У той же час люди артикулюють/кодують емоції в інтонаціях [136, 137]. Це 

створює потребу в надійному розпізнавання мовних емоцій (від англ. Speech 

Emotion Recognition, SER) як невід’ємній частині вимірювання показника чистого 

промоутерського балу. 

Через відсутність розмічених наборів даних для розпізнавання емоцій та ни-

зьку переносимість моделей, навчених суто на англійській акустиці, невеликі на-

бори емоційних даних для інших мов [138–144]. Незважаючи на це, лише англій-

ська та китайська мови представлені багатьма наборами даних і визначають різно-

манітну акустику, лексику тощо. Більшість одномовних наборів даних є відносно 

невеликими, що недостатньо для перекладу навіть на мови однієї групи. Проблема 

збору емоційних даних шляхом відокремлення від реальних випадків і маркування 

дзвінків є болючим питанням і здається малоймовірною. Тому основний дослідни-

цький інтерес змістився на створення багатомовних моделей SER [145, 146]. 

У [147] досліджуються можливості точного налаштування попередньо навче-

ної моделі SER з невеликою кількістю даних, що дає багатообіцяючі результати, 

але все ще вимагає ручної підготовки набору даних для цільової мови. В [148] за-

пропоновано об’єднати акустичні особливості в тришарову перцептивну модель 

емоцій, яка показує результати, порівнянні з одномовною SER на новій мові без 

навчання. А в [149] запропоновано ансамблеве навчання, яке також дає багатообі-

цяючі результати. Загалом, збірка та нашарування виглядають вигідними, але не 

доступні в основних фреймворках та інструментах розпізнавання мови «з коро-

бки». 

У [150] та [151] запропоновано двопрохідну схему класифікації, що склада-

ється з ідентифікації природної мови та SER, що також обмежує розгортання у ви-

робництві наявністю моделей SER для ідентифікованих мов. У [152] 
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запропоновано неконтрольовані підходи, які можуть показувати чудові результати, 

але все ще вимагають багато обчислювальних ресурсів. 

Класифікація емоцій та оцінка емоційної залученості є одними з головних по-

треб кожного бізнесу. Як реагують клієнти, що викликає радість, а що – смуток – 

нескінченні питання для багатьох компаній. Ми прагнемо виявити можливість на-

дійного багатомовного застосування розпізнавання емоцій через оцінку міжмов-

ного розпізнавання емоцій. 

Основним обмеженням для практичної реалізації SER є наявність наборів да-

них для кожної конкретної мови, оскільки схожість фонем у різних мовах сильно 

відрізняється. Важко створити набір даних для кожної мови для завдання SER, і 

тому моделі навчаються на одній мові, а реалізуються по-різному. 

Найпоширеніший спосіб і набір даних для розпізнавання емоцій – мультимо-

дальний. Особливо ефективними для розпізнавання емоцій є відеодані, що є рідкі-

сним випадком для виробничого середовища, наприклад, контакт-центру. У такому 

середовищі для прогнозування емоцій доступна лише аудіоінформація. 

Емоційні процеси корелюють з акустичними параметрами (частота, спектра-

льна енергія, швидкість мовлення, мерехтіння тощо). Крім того, хороші результати 

SER демонструють частотні цепстральні коефіцієнти Мела, спектральний зсув, ха-

рактеристики енергетичного оператора Тігера, спектрограми та особливості глот-

кової форми хвилі [153]. 

Оскільки дослідження в галузі пошуку найкращого способу представлення 

акустичних сигналів і вилучення особливостей рухів значно просунулися вперед, 

найбільш інтригуючим є питання, де знайти релевантні дані для навчання SER-мо-

делей. 

Хоча для більшості просунутих мов у галузі NLP/мовлення не є проблемою 

знайти більше 200 год. розмічених даних, для більшості мов це все ще довгий шлях. 

У цій ситуації найочевиднішим підходом є навчання моделі на мові з багатим на-

бором даних і застосування її у виробничому середовищі з локальною мовою. Зву-

чить добре, але на практиці це працює далеко не так добре. Ми маємо на меті оці-

нити переносимість моделей на різні мови як підхід і з’ясувати, на що слід звернути 

увагу при цьому. 
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2.4.2. Підвищення точності розпізнавання природної мови для близькоспорід-

нених мов 

Здатність точно ідентифікувати природні мови лежить в основі численних до-

датків, починаючи від автоматизованих систем маршрутизації дзвінків, багатомов-

них голосових помічників і закінчуючи аналітичним програмним забезпеченням 

для багатомовних агентів колл-центрів [9]. Завдяки швидкому прогресу в галузі 

DL, системи переклад мови жестів (від англ. Sign Language Interpreting, SLI) дося-

гли надзвичайної точності на різноманітних наборах даних [7]. 

Однак, як і у випадку з багатьма технологіями, які обіцяють універсальне за-

стосування, існує застереження. Не всі мови ідентифікуються з однаковою точні-

стю. Хоча розрізнення акустично відмінних мов, таких як англійська та мандарин-

ська [154], може бути простим для більшості моделей, справжній виклик виникає, 

коли завдання включає мови з багатьма фонетичними, історичними та акустичними 

характеристиками. Розглянемо, наприклад, скандинавські мови норвезьку та швед-

ську або південноазійські мови урду [155] та гінді [156]. Через свою переплетену 

історію та спільне лінгвістичне коріння ці мови створюють значні проблеми для 

звичайних систем SLI. Помилкові ідентифікації можуть бути частими, а наслідки 

можуть варіюватися від незначних незручностей у користувацьких програмах до 

значних непорозумінь у більш критичних сценаріях [6]. 

Важливо підкреслити, що хоча багато моделей SLI можуть похвалитися висо-

кими показниками точності, ці цифри часто можуть приховувати нюанси. При по-

дальшому аналізі ми помічаємо, що хоча ці моделі демонструють винятково хороші 

результати на різних мовах, їхня продуктивність може значно погіршитися, коли 

вони стикаються з акустично подібними мовами [22, 23]. Такі відкриття вимагають 

глибшого занурення у проблеми схожих мов і потенційні рішення. Ця стаття має 

на меті дослідити вплив даних на точність моделей SLI, зосереджуючись на порів-

нянні моделей, навчених на різних наборах даних, порівнянні якості та кількості 

даних, а також на вимогах до балансу даних для досягнення найкращої моделі SLI. 

Окресливши виклики, пов’язані з розрізненням близькоспоріднених мов, ми 

підготували ґрунт для впровадження нової стратегії тонкого налаштування. За до-

помогою цього підходу ми прагнемо підвищити дискримінаційну здатність систем 

SLI, дозволяючи їм розрізняти навіть найтонші нюанси між схожими мовами, тим 

самим розширюючи межі досяжного в ідентифікації природної мови [8]. 
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Шен та ін. [157] провели великий огляд сучасної літератури про SLI, приділи-

вши особливу увагу особливостям мовлення та архітектурним рішенням. Що сто-

сується архітектури, то старі моделі SVM і HMM для таких завдань сильно програ-

ють новим моделям. Наприклад, [158] та [159] досягли точності в середньому 

66,55% для кожної мови (навчені лише для чотирьох мов), що набагато нижче, ніж 

будь-яка сучасна архітектура, навіть навчена для 107 мов. 

Драгічі та ін. [160] дослідили попередні проєкти систем SLI, зокрема ті, що 

використовували архітектури CNN та згорткових рекурентних нейронних мереж 

(CRNN). Їхні дослідження також включали набір з семи мов. Незважаючи на зрос-

таючу складність цих систем, вони досягли помітного успіху: архітектура CNN до-

сягла точності 71%, а архітектура CRNN – 83%. 

Саме тому для розв’язання задач SLI використовуються сучасні архітектури 

нейронних мереж з акцентованою увагою до каналів, поширенням та агрегацією в 

нейронних мережах із затримкою в часі (ECAPA-TDNN) [112, 161, 162], CNN [163, 

164] та міжмовних мовних репрезентацій (XLSR) [165, 166], які значно перевершу-

ють старі архітектури на основі LSTM. У статті [167] оцінюються дві нові моделі 

архітектур TC-ResNet10 і LECAPAT, зосереджені на швидкості та досягненні бли-

зьких до великих архітектур результатів точності, але майже на два порядки швид-

ших і на чотири порядки менших. Хоча швидкість неймовірна, для бізнес-задач все 

ще неприйнятні компроміси з точки зору точності. 

Що стосується доступних наборів даних, то найбільш широко визнані станда-

рти для оцінки нових моделей і технологій SLI / розпізнавання мови жестів (від 

англ. Sign Language Recognition, SLR) базуються на наборах даних NIST LRE [168]. 

Ці набори даних переважно складаються з вузькосмугового розмовного телефон-

ного мовлення. Значні обсяги розмовних телефонних даних з конкретних мов ви-

користовуються для розробки конкурентоспроможних систем для NIST LRE. Кон-

сорціум лінгвістичних даних (від англ. Linguistic Data Consortium, LDC) часто надає 

такі дані, але вони можуть бути дорогими і обчислюватися тисячами доларів. На-

приклад, створений фреймворк Kaldi [70] для LRE07 вимагає 18 різних наборів да-

них LDC SLR, що загалом коштує 15 400 доларів США для країн, які не є членами 

LDC3. Така висока вартість є значним бар’єром для нових дослідницьких груп, які 

прагнуть зробити свій внесок в академічну галузь SLR. 

З відкритих наборів даних найвідомішим є VoxLingua107 [169], який є чудо-

вим і відкрив двері для навчання багатомовних моделей SLI замість 5–10 мов, оскі-

льки він складається з 107 мов. З іншого боку, обмеження поточного набору даних 



77 

 

полягають у тому, що для VoxLingua107 набір для розробки з перевіреними вручну 

мовними мітками є дуже обмеженим і містить мітки лише для 33 мов, а через авто-

матизований процес збору даних точність набору даних для навчання для близько-

споріднених мов є низькою для деяких мов (наприклад, багато іспанських діалогів 

у галісійському наборі або багато російської мови в українському наборі). 

Набір даних Common Voice (CV) [170] також має дуже обмежену кількість 

мов. Удосконалення моделі SLI описано в [171], де основна увага приділяється 

впливу іноземних акцентів, і [172], де основна увага приділяється ефективності мо-

делі та класифікації невидимих мов і різних акустичних середовищ без додаткового 

навчання. 

2.5. Обмеження та ризики використання методів розпізнавання голосової ін-

формації в системах кібербезпеки 

2.5.1. Переваги застосування методів розпізнавання голосової інформації 

Технології розпізнавання голосу та NLP значно підвищують ефективність ро-

боти з великими обсягами даних. Вони дозволяють швидко обробляти текстову та 

голосову інформацію, виконуючи це набагато швидше, ніж люди. Крім того, авто-

матизація рутинних завдань, таких як транскрибування дзвінків, сортування елект-

ронної пошти або аналіз звітів, сприяє значному скороченню часу, витраченого на 

повторювані операції. 

Завдяки автоматичному аналізу комунікацій технології можуть ефективно 

розпізнавати загрози, такі як терористичні змови або кіберзагрози. Це дозволяє зна-

чно підвищити рівень безпеки. Крім того, біометрична аутентифікація на основі го-

лосу забезпечує надійний захист від несанкціонованого доступу, що є важливим 

аспектом сучасної кібербезпеки. 

Голосові помічники та чат-боти відіграють важливу роль у покращенні якості 

обслуговування користувачів. Вони забезпечують швидку та ефективну допомогу, 

знижуючи навантаження на операторів. Також NLP інтерфейси полегшують взає-

модію з технологіями для людей, які стикаються з труднощами при використанні 

традиційних інтерфейсів. 

Розпізнавання голосу дозволяє трансформувати голосові повідомлення у текст 

для подальшого аналізу за допомогою NLP. Це знаходить своє застосування, на-

приклад, у записах дзвінків у службах підтримки клієнтів (в чому числі інтеракти-

вна голосова відповідь). Аналіз тексту на основі NLP допомагає виявляти ключові 



78 

 

слова, настрої та тенденції, що особливо корисно для аналізу соціальних мереж та 

вивчення громадської думки. Чат-боти та голосові помічники автоматизують про-

цес спілкування з користувачами, забезпечуючи відповіді на запити та надання не-

обхідної інформації. Серед прикладів сучасних технологій можна відзначити 

Google Assistant, Amazon Alexa та Apple Siri, які використовують розпізнавання го-

лосу та NLP для взаємодії з користувачами. IBM Watson надає інструменти для ана-

лізу тексту та розпізнавання голосу у бізнес-додатках, а Microsoft Azure Cognitive 

Services пропонує набір сервісів для розробки додатків із можливостями NLP та 

розпізнавання мовлення. 

Також важливо відзначити NLP моделі, такі як Google BERT, яка використо-

вує трансформери для розуміння контексту слів у реченнях. OpenAI GPT є генера-

тивною моделлю для NLP, здатною генерувати тексти та виконувати інші завдання 

NLP. Mozilla DeepSpeech пропонує відкриту модель для розпізнавання мовлення на 

основі нейронних мереж, що також є важливим інструментом у цій галузі. 

Слід також зазначити фактори, що впливають на вартість кінцевої системи: 

1. Інфраструктура (сервери, хмарних сервіси, обчислювальні потужності). 

2. Ліцензії та програмне забезпечення (комерційні моделі та платформи). 

3. Розробка, налаштування та інтеграцію технологій в існуючі системи. 

4. Персонал (залучення, навчання та зарплата). 

5. Безпека (програмне та апаратне забезпечення). 

Зазначені вище фактори безпосередньо впливають на вартість проєктів, яка 

наведена в табл. 2.5. Особливо великий вплив мають такі фактори як інфраструк-

тура, розробка та налаштування, а також заходи безпеки, що є критичними для різ-

них масштабів впровадження технологій. Наведено оцінку вартості проєктів різ-

ного розміру, пов’язаних із впровадженням технологій розпізнавання мовлення та 

NLP. Таблиця демонструє три категорії проєктів: малий, середній та великий, ко-

жен з яких відрізняється сферою застосування та орієнтовною вартістю реалізації. 

Вартість варіюється від декількох тисяч доларів для простих чат-ботів або голосо-

вих помічників до кількох мільйонів для масштабних систем, впроваджених у дер-

жавних або великих комерційних структурах. 
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Таблиця 2.5 

Оцінка вартості проєктів різного розміру 

Розмір 

проєкту 
Сфера застосування 

Орієнтовна вар-

тість, тис. дол. 

Малий 
Впровадження простих чат-ботів або голосо-

вих помічників 
Одиниці – десятки 

Середній 
Розробка та інтеграція систем розпізнавання 

мовлення та NLP для бізнес-цілей 
Десятки – сотні 

Великий 
Впровадження масштабних систем для дер-

жавних чи великих комерційних структур 
Тисячі 

 

Розпізнавання голосу та NLP є потужними інструментами, які можуть значно 

підвищити ефективність і безпеку держави. Однак їх впровадження потребує знач-

них інвестицій та ретельного планування для забезпечення конфіденційності, на-

дійності та безпеки даних. Поширені моделі, такі як BERT та GPT, надають великі 

можливості для аналізу та розуміння тексту, а сучасні імплементації показують ви-

соку ефективність цих технологій у різних сферах. 

2.5.2. Обмеження реалізацій методів розпізнавання голосової інформації 

Основними обмеженнями систем є в першу чергу є вузкість застосування і по 

друге швидкість адаптації новітніх технологій. З розвитком технологій і особливо 

з появою новітніх методів генерації тексту та синтезу голосу, кіберзлочинці отри-

мали нові інструменти для здійснення більш складних та ефективних атак. Однією 

з найбільш небезпечних сучасних загроз є атаки, пов’язані з видаванням себе за 

іншу людину, також відомі як спуфінг або імперсонація. 

Новітні моделі клонування голосу на основі DL, такі як Deepfake Voice або інші 

генеративні моделі, дозволяють створювати високоточні копії голосу реальних лю-

дей. Ці моделі здатні відтворювати інтонації, манери мовлення і навіть емоції. За 

наявності достатньої кількості аудіозаписів голосу людини зловмисники можуть 

створити голосовий клон. Такі технології використовуються для атак на високопо-

ставлених осіб або бізнес-лідерів, коли зловмисники видають себе за них у теле-

фонних розмовах або через голосові повідомлення. Це може призвести до вико-

нання неправомірних фінансових транзакцій, отримання конфіденційної інформа-

ції або скомпрометування корпоративної безпеки. Наприклад, відомі випадки, коли 
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компанії зазнавали значних збитків через фальшиві дзвінки від імені керівників, які 

«наказували» перевести гроші на рахунки хакерів. 

Поєднання технологій клонування голосу і методів соціальної інженерії ро-

бить атаки ще більш ефективними. Соціальна інженерія базується на психологіч-

них маніпуляціях, коли жертва вводиться в оману з метою виконання певних дій. 

Використовуючи згенеровані голоси, зловмисники можуть переконати жертв у 

тому, що вони спілкуються з відомою їм особою, що підвищує ймовірність успіш-

ної атаки. Ці атаки можуть націлюватися не лише на фінансові транзакції, а й на 

доступ до конфіденційної інформації, зокрема паролів, внутрішніх документів або 

систем безпеки. Вони також можуть використовуватися для дезінформації та по-

ширення фейкових новин, що створює загрози на рівні державної безпеки. 

З розвитком технологій біометричної аутентифікації все більше систем ви-

користовують голос як засіб підтвердження особи. Проте ці системи також можуть 

бути вразливими до атак з використанням згенерованих голосів. Голосові паролі, 

які раніше вважалися надійним засобом захисту, тепер можуть бути обмануті за 

допомогою технологій клонування голосу. Хакери можуть отримати доступ до об-

лікових записів, банківських рахунків або інших критичних ресурсів, використову-

ючи підроблені голоси. Це ставить під загрозу не лише окремих користувачів, а й 

цілу інфраструктуру компаній та державних організацій, де голосова аутентифіка-

ція використовується для доступу до конфіденційних даних або систем. 

Для захисту від таких атак необхідно вживати комплексні заходи: 

‒ підвищення обізнаності персоналу через освітні програми для співробітни-

ків та користувачів для вчасного розпізнавання потенційних загроз і повідомлення 

про підозрілі випадки; 

‒ мультифакторна аутентифікація, включаючи фізичні фактори, такі як то-

кени або біометричні дані інших типів (відбитки пальців, розпізнавання обличчя і 

голосу); 

‒ використання ШІ для виявлення фальсифікацій для аналізу голосових ко-

манд і виявлення аномалій або ознак підробки; 

‒ постійне оновлення систем захисту для протидії новим типам атак. 

Для успішної протидії таким загрозам необхідні інноваційні підходи до захи-

сту та постійний розвиток систем кібербезпеки. 

 



81 

 

2.5.3. Ризики застосування методів розпізнавання голосової інформації 

Технології розпізнавання голосу та NLP мають великий потенціал для підви-

щення ефективності державної безпеки. Однак їх використання вимагає уважного 

підходу до питань конфіденційності, безпеки даних, надійності, етики та захисту 

від зловживань. Для запобігання ризикам, пов’язаним із цими технологіями, дер-

жави повинні впроваджувати чіткі регуляції та забезпечувати високий рівень захи-

сту. 

Ключовими аспектами викликів та ризиків якими супроводжується викорис-

тання технологій розпізнавання голосу та NLP є: 

1. Надійність та точність. Технології розпізнавання голосу та NLP можуть 

допускати помилки, що впливають на прийняття рішень. Неточні результати мо-

жуть призвести до неправомірних дій або пропущених загроз. Наприклад, непра-

вильна ідентифікація голосу підозрюваного може призвести до хибних арештів або 

пропущених терористичних атак. 

2. Наявність даних. Одним з ключових обмежень технологій розпізнавання го-

лосу є залежність від якості та кількості даних. Для тренування моделей розпізна-

вання мовлення потрібні великі обсяги даних, які включають різноманітні зразки 

голосу з різних джерел, мов і діалектів. Недостатність або неповнота таких даних 

може призвести до зниження точності системи. Також варто враховувати питання 

різноманітності даних. Технології можуть демонструвати нижчу ефективність при 

роботі з мовами або діалектами, для яких доступно мало навчальних даних. Напри-

клад, якщо модель навчена переважно на англомовних зразках, вона може працю-

вати менш ефективно з іншими мовами або з користувачами з акцентами. 

3. Вартість впровадження. Впровадження технологій розпізнавання голосу є 

дорогим процесом, що потребує значних фінансових ресурсів. Основними стат-

тями витрат є: інфраструктура (необхідність інвестувати в потужне обладнання або 

хмарні ресурси для обробки великих обсягів голосових даних), програмне забезпе-

чення та ліцензії (високі витрати на придбання ліцензій для комерційних моделей 

та платформ, які надають функції розпізнавання голосу та NLP), розробка та інтег-

рація (витрати на розробку індивідуальних рішень, налаштування моделей під кон-

кретні завдання та їх інтеграцію з існуючими системами), персонал (залучення фа-

хівців з NLP, ML та кібербезпеки, а також їх навчання й підтримка) і кібербезпека 

(витрати на захист даних та створення системи безпеки, яка зможе протистояти мо-

жливим загрозам, таким як злом або витік даних). Усе це робить технології 
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розпізнавання голосу недоступними для малих і середніх підприємств або органі-

зацій з обмеженими бюджетами а також країн, що є одним із суттєвих обмежень їх 

широкого впровадження. 

4. Конфіденційність та приватність. Збір та аналіз голосових і текстових да-

них можуть порушувати права на приватність громадян. Неправильне викорис-

тання цих технологій може призвести до незаконного стеження та втручання в осо-

бисте життя. Наприклад, використання державою технологій для моніторингу те-

лефонних розмов без належних правових підстав може порушувати права людини. 

5. Безпека даних. Збереження та обробка великих обсягів голосових і тексто-

вих даних потребують високого рівня захисту. Витік або злом таких даних можуть 

мати серйозні наслідки для державної безпеки. Зокрема, злом баз даних, які містять 

розмови високопосадовців, може надати доступ до чутливої інформації ворогам 

держави. 

6. Використання у військовій та розвідувальній діяльності. Технології можуть 

бути використані для збору розвідувальних даних, але водночас можуть стати 

об’єктом атак з боку противників, які прагнуть дезінформувати або зламати сис-

теми. Наприклад, противник може використовувати NLP для створення дезінфор-

маційних кампаній або зламу голосових командних систем. 

7. Етичні питання. Використання технологій повинно враховувати етичні ас-

пекти, зокрема недопущення дискримінації та забезпечення прозорості у викорис-

танні даних. Важливо розробляти алгоритми, які неупереджено ставляться до всіх 

груп населення, без дискримінації за ознаками раси, статі чи віку. 

8. Підробка голосу та штучні голоси. Розвиток технологій підробки голосу 

‘deepfake’ створює ризики для безпеки, оскільки зловмисники можуть використо-

вувати ці технології для створення фальшивих повідомлень або команд. Напри-

клад, підробка голосу високопосадовця може призвести до хибних наказів або дез-

інформації. 

2.5.4. Виклики щодо впровадження технологій розпізнавання голосу 

Актуальність і новизна технологій розпізнавання голосу та NLP є одними з 

найважливіших тем у сучасному світі, особливо з огляду на зростання ролі цифро-

вих комунікацій та необхідність забезпечення національної безпеки. Ці технології 

відіграють ключову роль у багатьох аспектах державного управління, комерційної 

діяльності та навіть повсякденного життя, оскільки вони дозволяють 
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автоматизувати аналіз великих обсягів інформації, що надходить у вигляді голосо-

вих повідомлень або текстових даних. Це стає критично важливим для таких за-

вдань, як збір розвідувальних даних, моніторинг громадської безпеки та забезпе-

чення правопорядку, а також для запобігання потенційним загрозам. 

Актуальність технологій розпізнавання голосу та NLP обумовлена зростаю-

чою роллю цифрових комунікацій у сучасному суспільстві. У світі, де інформація 

стає основним ресурсом, здатність швидко й точно аналізувати великі обсяги даних 

має вирішальне значення. Технології NLP та розпізнавання голосу дозволяють зна-

чно скоротити час, необхідний для обробки інформації, підвищуючи тим самим 

ефективність роботи державних та приватних організацій. 

Однією з найбільш актуальних сфер застосування цих технологій є націона-

льна безпека. Використання NLP для моніторингу комунікацій дозволяє виявляти 

потенційно небезпечні ситуації на ранніх етапах. Наприклад, аналіз текстових або 

голосових повідомлень може допомогти у виявленні підозрілої активності, що є ва-

жливим у контексті боротьби з тероризмом та іншими загрозами державної без-

пеки. 

У комерційному секторі технології розпізнавання голосу й NLP також знахо-

дять широке застосування. Вони використовуються для підвищення якості обслу-

говування клієнтів, автоматизації рутинних завдань, таких як сортування електрон-

ної пошти або транскрибування дзвінків, а також для покращення маркетингових 

стратегій через аналіз соціальних мереж і відгуків клієнтів. 

Новизна технологій розпізнавання голосу та NLP полягає у швидкому розви-

тку і вдосконаленні методів ML, які використовуються для підвищення точності та 

ефективності цих технологій. Однією з найбільш значущих новацій останніх років 

є розвиток моделей DL, таких як BERT від Google і GPT від OpenAI, які дозволяють 

значно поліпшити результати NLP. 

Ці моделі здатні розуміти контекст слів у реченнях, що дозволяє їм не тільки 

точніше інтерпретувати текст, але й генерувати нові повідомлення, що виглядають, 

як створені людиною. Такий прогрес відкриває нові горизонти для автоматизації у 

сферах, де раніше це було неможливо. Наприклад, сучасні чат-боти і голосові по-

мічники стали настільки «розумними», що можуть вести складні діалоги з корис-

тувачами, забезпечуючи їм підтримку практично у будь-яких питаннях. 

Крім того, новітні технології дозволяють створювати персоналізовані системи 

взаємодії з користувачами. Наприклад, технології розпізнавання голосу можуть на-

вчатися на індивідуальних особливостях мовлення конкретної людини, що 
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дозволяє створювати більш точні та ефективні системи, які здатні реагувати на осо-

бливі вимоги користувача. 

Попри великий потенціал і нові можливості, які надають технології розпізна-

вання голосу та NLP, їх впровадження супроводжується рядом викликів. Одним з 

головних викликів є питання конфіденційності та безпеки даних. Збирання та об-

робка великих обсягів голосових і текстових даних можуть створювати ризики для 

приватності користувачів, що викликає занепокоєння у громадськості та потребує 

відповідного законодавчого регулювання. 

Ще одним важливим викликом є надійність і точність технологій. Незважаючи 

на прогрес у галузі, помилки в розпізнаванні голосу або аналізі тексту все ще мож-

ливі, що може призвести до серйозних наслідків, особливо у сферах, де точність 

має критичне значення, таких як державна безпека або охорона здоров’я. 

Етичні питання також стають все більш актуальними у зв’язку з розвитком цих 

технологій. Наприклад, алгоритми для аналізу даних, можуть бути упередженими 

щодо певних груп населення, що може призводити до дискримінації [113]. 

Висновки до другого розділу 

Сучасні практичні публікації щодо обробки природної мови мають значний 

обсяг накопленого досвіду, тому був проведений детальний аналіз метрик природ-

ної мови та критеріїв для оцінювання якості її обробки. Дані методи зосереджені, в 

першу чергу, на аналізу якості, але не на доступність або цілісність, тому потребу-

ють додаткового дослідження процесів нелегального та/або неетичного викорис-

тання даних технологій. 

Вперше запропонований та математично обґрунтований метод автоматизова-

ного конвеєру для створення навчальних наборів даних з нерозмічених аудіозапи-

сів, який при навчанні на невеликій кількості нерозмічених даних дозволяє реалі-

зувати підхід автоматичного отримання високоточного маркування, який дозволяє 

тренувати мовні моделі при наявності незначного обсягу маркованих аудіоданих 

(починаючи від 250 год.), що знижує вартість формування тренувального набору 

даних порівняно з ручним на 84% і пришвидшує процес маркуванням щонайменше 

на 85%, що в свою чергу знижує вартість тренування моделей на 61% і пришвидшує 

процес мінімум на 69%. 

Формалізована модель автоматизованого конвеєру дозволила створити навча-

льні набори даних з нерозмічених аудіозаписів та визначити критерії оцінки її 
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роботи. Для цього був розроблений програмний код для автоматизованого ство-

рення навчальних наборів даних на основі нерозмічених аудіозаписів, що є обме-

женням для навчання ASR-моделей для мов з низькими ресурсами та із специфіч-

них доменів. 

Логічним кроком у дослідженні стало визначення базових способів підви-

щення ефективності розпізнавання мовної інформації при одночасній роботі із кі-

лькома мовами при визначенні емоційного стану суб’єкта. На прикладі конкретних 

мов було показано, що використання програмного коду з представленими компо-

нентами є достатнім для повної автоматизації створення наборів даних розпізна-

вання мови на основі сирих нерозмічених аудіозаписів та надання інженерам-про-

грамістам інструменту для створення якісних наборів даних розпізнавання мови, а 

отже, для навчання моделей для мов з низькими ресурсами та залучення більшої 

кількості інженерів у сферу розпізнавання мовлення. 

Адекватність формалізованих переваг, обмежень, ризиків та викликів при 

впровадженні та застосуванні методів розпізнавання голосової інформації вимагає 

ретельного підходу. Було визначено, шо держави та компанії повинні зосередитися 

на розробці чітких регуляцій, які захищатимуть права громадян і забезпечувати-

муть надійність та етичність використання мовних технологій. 



 

 

 

Розділ 3 

МЕТОДИ СЕГМЕНТАЦІЇ, РОЗПІЗНАВАННЯ ТА ПІДВИЩЕННЯ ТОЧНОСТІ 

ОБРОБКИ ПРИРОДНОЇ МОВИ 

3.1. Вимоги до даних для навчання мовних моделей 

Підготовка даних є важливим кроком у будь-якій галузі NLP, і NLP не є виня-

тком. Оскільки методи DL полягають у запам’ятовуванні та узагальненні навчаль-

ного набору даних, важко переоцінити вплив якісного та неякісного набору даних. 

Як і в будь-яких інших завданнях ML, дані представлені у вигляді ознак і відповід-

них міток. 

3.1.1. Вимоги до даних для обробки природної мови 

Вимоги до вхідних даних такі ж, як і для інших завдань у галузі DL: вхідні дані 

мають бути максимально наближені до предметної області, в якій працюватиме мо-

дель. Простими словами, ви не можете навчити модель для прогнозування медич-

них анамнезів, використовуючи набір фінансових даних. Якщо в процесі навчання 

модель не побачила приклади токенів/слів у наборі даних, вона просто не відреагує 

на них. За останні роки був досягнутий величезний прогрес у подоланні таких об-

межень, і техніка вбудовування з попередньо навченими токенами дуже допомагає. 

Проте, важко переоцінити, наскільки кращою буде навчена модель, якщо ви вико-

ристовуєте релевантні навчальні дані. 

Область NLP має деякі специфічні вимоги: дані повинні бути розділені, най-

частіше на речення. Що є великою проблемою для ASR. Для таких специфічних 

завдань NLP, як пунктуація, загальним випадком є створення синтетичного набору 

даних і його маркування у найбільш відповідний для завдання спосіб [7]. 

Загалом, на сьогоднішній день існує велика кількість розмічених і набагато 

більше нерозмічених наборів даних, що є гарною відправною точкою для більшості 

завдань, тому інженерам-програмістам не потрібно збирати і маркувати набори да-

них самостійно. 
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3.1.2. Аналіз доступних мовних корпусів для української мови 

Набори даних для ASR – це певна кількість аудіофайлів (зазвичай, 3–20) і 

пов’язані з ними текстові транскрипції (мітки). Для того, щоб модель звикла до 

акустики, всі цифри повинні бути де-нормалізовані до текстового представлення, 

щоб «4» і «format» звучали майже однаково, а якщо в навчальному наборі даних 

будуть «4» і «format», то моделі буде набагато важче узагальнювати акустично. 

Таке завдання де-нормалізації може бути дуже складним. Уявімо собі число «3», 

яке може означати «три», «третій» тощо. Для неанглійських мов таке завдання є ще 

складнішим. 

Все вищесказане дає нам деяку інформацію про те, наскільки важко підготу-

вати хороший набір даних для ASR, особливо для мов з низькими ресурсами. Існує 

кілька напрямків подолання таких обмежень, наприклад, (1) використовувати не-

розмічені аудіодані (неконтрольоване навчання), що створює нові обмеження на 

обчислювальні ресурси і (2) генерувати такі набори даних ітеративно, використо-

вуючи меншу кількість даних для створення більшої. Наприклад, в [55] ми згене-

рували 2 500 год. даних, використовуючи лише 100 год. як відправну точку. Як 

приклад мови для тестування такого автоматизованого конвеєра генерації наборів 

даних ASR ми взяли українську мову з низькими ресурсами, яка є дуже обмеженою 

з точки зору доступних наборів даних ASR (див. табл. 3.1). 

Таблиця 3.1 

Набори даних та джерела для українського мовного корпусу 

Назва набору даних Тип даних 
Трива-

лість, год. 
Якість 

Український корпус мовлення для 

телерадіомовлення [132, 133] 
Набір даних ASR 366 — 

Багатомовний корпус «UkReco» 

[134] 
Набір даних ASR — — 

Український корпус M-AILABS 

[135] 
Книги 87 Висока 

Міністерство освіти, культури і 

науки [173] 
YouTube 29 Середня 

Deutsche Wellе українською мо-

вою [174] 
YouTube 70 Достатня 

Телебачення Торонто [175] YouTube 60 Достатня 

Спільний голос Mozilla [176] Mozilla 22 Висока 

TEDx Talks [177] TEDx <50 Середня 
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Однією з головних труднощів при підготовці даних для ASR є те, що багато 

аудіозаписів зберігаються в моноформаті, зі змішаними каналами, а отже, зі зміша-

ними дикторами. Існує небагато методів відокремлення таких аудіозаписів за до-

помогою виявлення голосової активності та ідентифікації кількох дикторів. 

Системи ASR досить вимогливі до даних. Для навчання хорошої моделі вам 

потрібен приблизно такий обсяг даних: 

‒ 5 000 год. для гібридного підходу; 

‒ 10 000 год. для комплексного підходу; 

‒ 30 000 год. для навчання без нагляду [6]. 

3.2. Метод сегментації неформатованого тексту з використанням мовного мо-

делювання та маркування послідовностей 

Підготовка даних є дуже важливим кроком у будь-якій задачі машинного та 

DL. У свою чергу, в процесі природної мови вхідні дані повинні бути сегментовані 

на речення. Сьогодні величезна кількість інформації зберігається в аудіопослідов-

ностях (окремо або як доповнення до відеопотоку). Багато з цих даних вже мають 

автоматично згенеровані транскрипти, які є наборами слів без розділових знаків та 

сегментації речень. Таким чином, це величезне сховище даних не може бути вико-

ристане для вирішення завдань NLP у поточному стані. В даному розділі розгляда-

ються методи підготовки сирих неформатованих транскриптів, щоб зробити ці дані 

доступними для подальшого використання в задачах NLP. 

В [24] і [178] широко використовуються глибокі RNN та процес зворотного 

поширення. Трансформерна архітектура [2] була обрана як основна архітектура, як 

найпотужніша NLP для роботи з послідовностями короткої та середньої довжини, 

такими як текст. В [60, 61, 64, 66] порівнювалися моделі та деякі інші. 

Основний внесок поточної роботи в проблему сегментації неформатованого 

тексту полягає в пошуку ефективного підходу до використання транскрипції авто-

матизованого розпізнавання мови в суміжних областях NLP, таких як відповіді на 

запитання та автоматизація процесів. 

3.2.1. Формулювання проблеми та вибір підходів до її вирішення 

Як і для задач DL, для вирішення проблеми сегментації необробленого тексту 

існує багато можливих способів. Ми вирішили дослідити проблему за допомогою 

наступних підходів: 



89 

 

1. Задача мовного моделювання, а саме: за вхідною послідовністю (початком 

речення) спробуйте передбачити наступну лексему (слово або символ). 

2. Задача маркування послідовності, яка полягає у тому, щоб присвоїти мітку 

кожній лексемі із заданої вхідної послідовності (у поточній задачі «поточна лек-

сема – це остання лексема речення»). 

Найпростіший спосіб розглянути проблему сегментації необробленого тек-

сту – це завдання мовного моделювання, як показано на рис. 3.1, яке, передбачаючи 

наступну лексему, може також передбачати EOS. 

 

Рис. 3.1. Демонстрація передбачення послідовності слів у пошуковій системі 

Більшість робастних мовних моделей побудовано з використанням архітек-

тури трансформера [2]. Навчання робастної мовної моделі є дуже ресурсномістким 

завданням, в той же час існує декілька можливих варіантів сучасних попередньо 

навчених моделей на основі архітектури трансформера, які можуть бути тонко на-

лаштовані під конкретну задачу сегментації. Оскільки передбачення наступного то-

кена не може бути вирішене за допомогою попередньо навчених реалізацій транс-

формера на основі енкодера (BERT, XLNet, ERNIE), а лише за допомогою повної 

архітектури трансформера або реалізації на основі декодера (Transformer-XL, GPT, 

GPT-2) [60, 61], для поточної задачі було обрано попередньо навчену реалізацію на 

основі декодера. 

Як показано на рис. 3.1, рухаючись слово за словом, архітектура трансформера 

на основі декодера (наприклад, GPT-2), яку також називають мовною моделлю, ге-

нерує наступний токен. 

Основними змінами в доопрацюванні для поточної задачі було те, що модель 

повинна передбачати лише одну наступну лексему. Тому що немає сенсу передба-

чати більше одного, оскільки завдання полягає не в тому, щоб згенерувати послі-

довність, а в тому, щоб передбачити або окреме речення в заданому місці, або про-

сунутися вперед. Звідси два доопрацьовані компоненти: 

1. Замість виведення ідентифікатора наступної лексеми, модель повинна виво-

дити всі softmax ймовірності без усікання. 
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2. Не потрібні алгоритми пошуку, оскільки потрібно передбачити лише одну 

наступну лексему. 

Іншим можливим підходом є постановка задачі сегментації як задачі марку-

вання, що є загальною задачею для NLP (маркування на основі токенів та на основі 

груп маркування: розпізнавання іменованих об’єктів і синтаксичних шматків). 

Для вирішення завдань маркування можна застосовувати різні методи, навіть 

класичні підходи ML, такі як дерева рішень. Що стосується поточної задачі сегме-

нтації речень, то попередня послідовність повинна мати вплив на вихідну мітку або 

кожну лексему. Тому найкраще підійдуть RNN [24, 178] та архітектури на основі 

трансформерів. Оскільки в попередньому підході використовувалися попередньо 

навчені моделі, поточний підхід також буде оцінюватися з використанням попере-

дньо навчених моделей. 

На відміну від підходу мовного моделювання, підхід маркування послідовно-

сті зосереджений на наданні мітки кожному токену вхідної послідовності, а вихідна 

послідовність дорівнює вхідній послідовності. Тому для поточної задачі було об-

рано реалізацію на основі попередньо навченого енкодера (BERT, XLNet, 

DistilBERT) [64, 66]. 

Основна робота з підготовки такої архітектури та попередньо навчених моде-

лей полягає в додаванні одного (щонайменше) додаткового шару поверх поперед-

ньо навченої моделі та підготовці даних для навчання нових моделей. 

Основне завдання нового шару – знайти ваги, за допомогою яких буде мінімі-

зовано втрати між базовими прогнозами моделі та наданими для навчання мітками. 

Зазвичай для такого налаштування використовується лише кілька (зазвичай 3–5) 

циклів навчання, що є цілком доступним навіть для великих наборів даних. 

З боку підготовки даних не існує єдиного правильного підходу для даного за-

вдання. Було обрано маркування «останнє слово в реченні». Всі інші слова в ре-

ченні були позначені як «не останнє слово в реченні», а фактичні роздільники були 

вилучені з навчальних даних, оскільки з цього моменту завдання моделі правильно 

передбачати на основі сирого тексту полягає в тому, чи є поточне слово останнім у 

реченні чи ні, як показано в табл. 3.2. 

Таблиця 3.2 

Демонстрація підходу до маркування послідовностей 

sentence with the end of sentence separator <EOS> Next sentence 

0 0 0 0 0 0 1 0 0 0 
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Крім того, щоб моделі було легше бачити, що знаходиться праворуч і ліворуч 

від фактичних останніх слів, дані були розбиті на блоки однакової довжини (було 

обрано 16 токенів) [7]. 

3.2.2. Показники оцінювання та набори даних 

Оскільки поточне завдання є завданням бінарної класифікації (ставити роз-

дільник речення чи ні), то найбільш підходящими метриками для вимірювання то-

чності будуть метрики бінарної класифікації (F1 Score, Precision, Recall) (див. роз-

діл 2.1.1). 

Крім того, для забезпечення точності, як і в будь-яких ресурсомістких завдан-

нях, вимірювався час виконання завдання і час навчання моделі (для маркування 

послідовностей). Щоб уникнути неправильної інтерпретації та зв’язку з апаратним 

забезпеченням, буде використано відносне порівняння часу на виконання завдання.  

Одномовні корпуси Вікіпедії enwiki-20181001-corpus [179], витягнуті з дампів 

Вікіпедії. Було використано перші 20 000 параграфів, що відповідає 1 899 353 нав-

чальним токенам, 474 839 валідаційним токенам і 263 800 тестовим токенам. 

Приклад набору даних з розміченим останнім словом у реченні:  

Text: [… universal happiness is to our own even more important however 

has been the …]  

Labels: [… 0 0 0 0 0 1 0 0 0 0 0 0 0 …] 

З обчислювальної точки зору, всі моделі були навчені та оцінені за допомогою 

графічного процесора Tesla P4. 

3.2.3. Експериментальне порівняння підходів для моделювання 

Загалом, як показано на рис. 3.2, для поточної задачі підхід розв’язання про-

блеми як задачі моделювання мови показує значно нижчі результати порівняно з 

підходом маркування послідовностей. 
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Рис. 3.2. F1-оцінки для груп моделей 

при маркуванні послідовностей і мовному моделюванні 

Крім того, суттєво поступається за обчислювальними витратами, як показано 

в табл. 3.3. Всі моделі, використані в підході маркування послідовностей, значно 

перевершили результати підходу мовного моделювання. 

Таблиця 3.3 

Порівняння розв’язання задачі сегментації речення 

за допомогою різних підходів 

Модель Підхід Трива-

лість, 

сек 

Прогно-

зування 

часу, сек 

F1-

Score 

DistilBERT Маркування послідовності 1 309 18 80,40 

База BERT Маркування послідовності 3 121 39 82,10 

XLNet Маркування послідовності 3 504 92 88,35 

DistilGPT-2 Мовне моделювання – 16 270 4,02 

GPT-2 Мовне моделювання – 26 700 4,53 

Трансформер-XL Мовне моделювання – 57 000 6,24 

 

Якщо зосередитися на явних переможцях, підході маркування послідовностей 

і провести аналіз тут, то діапазон оцінки F1 склав майже 7,95%: від 80,40% для 

DistilBERT до 88,35% для XLNet. Це покращення точності оцінки F1 на 7,95% ко-

штувало в п’ять разів більше обчислювального часу (18 секунд проти 92 секунд) 

між найшвидшим і найповільнішим, як показано на рис. 3.2. 
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Малі моделі, засновані на великих, такі як DistilBERT (на основі BERT), пока-

зують майже таку ж точність, при цьому займаючи на 58% менше часу на навчання 

і на 53% менше часу на прогнозування, ніж база BERT, що є значними показниками 

для виробничого середовища. Отже, якщо дельта в 2% точності оцінки F1 не є на-

стільки значною, то рішення слід змістити на використання більш легкої моделі 

DistilBERT.  

При мовному моделюванні підхід Transformer-XL не є суттєво кращим у про-

гнозуванні сепаратора, але потребує більше ніж у два рази більше часу, ніж GPT-2, 

як показано на рис. 3.2 і в табл. 3.3. 

Важливо відзначити час навчання та час на підготовку набору даних для вико-

ристання методу маркування послідовностей: для базової моделі BERT та моделі 

XLNet навчання зайняло 52 та 58 хв. відповідно. У той же час для DistilBERT це 

зайняло більш ніж у 2 рази менше часу – 21 хв. і 49 сек., як показано на рис. 3.3. 

У той же час, мовне моделювання є набагато універсальнішим підходом і його 

легше реалізувати. Це означає, наприклад, що підхід з використанням послідовних 

міток може показувати погані результати на незвичних мітках, якщо вони не були 

належним чином навчені. Моделі підходу послідовних міток є дуже вузькими і спе-

цифічними для конкретних завдань/доменів, і тим, хто буде їх впроваджувати, слід 

пам’ятати про це. 

 

Рис. 3.3. Діаграма часу навчання TimeToTrain і прогнозування TimeToPredict 

(для 263 800 токенів) 
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Варто також зазначити, що підхід на основі мовної моделі показує кращі ре-

зультати (до 72,4% F1-Score) на реальних даних Youtube (анотовані людиною тра-

нскрипції для відео на Youtube з 10 000 слів у якості тестового набору даних). 

3.3. Метод розпізнавання багатомовних емоцій шляхом оцінки переносу між 

різними мовами 

Для розпізнавання багатомовних емоцій потрібно повести попередній підбір, 

підготовку та валідацію експериментальних наборів аудіоданих, на основі яких мо-

жна сформувати алгоритм і побудувати експериментальну установку та провести 

сам експеримент з верифікацією його результати. 

3.3.1. Підбір наборів аудіоданих 

Попередній список доступних наборів даних для розпізнавання мов (табл. 3.4) 

з різних груп (літерне позначення відповідно до ISO 639-1:2002 [180]): 

‒ індоєвропейські: англійська (EN), німецька (DE), французька (FR), перська 

(FA) та урду (UR); 

‒ уральська: естонська (ET); 

‒ китайсько-тибетська: китайська (ZN). 

З наведеного списку найбільше вражає різниця в розмірі. Набори даних по-

винні бути порівнянними за розміром для цілей навчання та оцінювання. Найменші 

набори даних складаються лише з 15–20 год. даних, і для того, щоб бути подібними, 

інші набори даних повинні бути скорочені до такої ж кількості даних. 

Після оцінки були обрані наступні набори даних, які були скорочені до порів-

нянних розмірів для проведення експериментів (див. табл. 3.5). 

Оскільки порівняння та оцінка типів архітектур на основі DNN не є метою да-

ного дослідження, ми спиратимемося на дослідження в галузі вилучення інформа-

ції, пов’язаної з диктором. 
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Таблиця 3.4 

Порівняння наборів даних для розпізнавання мовлення 

Мова 
Набір да-

них 

Трива-

лість, 

год. 

Розмір Модальності Емоції 

ZN ESD [181] 29 7 000 
Природня мова, 

голос 

Нейтральний, гнів, 

смуток, щастя, здиву-

вання 

DE 
EMODB 

[145] 
15 800 

Природня мова, 

голос 

Нейтральний, гнів, 

сум, щастя, страх, від-

раза, нудьга 

ET 
EKORPUS 

[143] 
65 1 234 

Природня мова, 

голос 

Нейтральний, гнів, 

смуток, щастя 

EN 
CREMA 

[182] 
203 7 442 

Мультимода-

льні, голосові та 

візуальні 

Нейтральний, гнів, 

сум, щастя, страх, від-

раза, огида 

EN 
IEMOCAP 

[183] 
336 10 040 

Мультимода-

льні, голосові та 

візуальні 

Нейтральний, гнів, 

смуток, радість, страх, 

відраза, здивування, 

хвилювання, розчару-

вання 

EN 
RAVDESS 

[184] 
36 7 356 

Мультимода-

льні, голосові та 

візуальні 

Нейтральний, гнів, 

смуток, щастя, страх, 

відраза, здивування, 

спокій 

EN 
SAVEE 

[185] 
19 480 

Мультимода-

льні, голосові та 

візуальні 

Нейтральний, гнів, 

смуток, радість, страх, 

відраза, здивування 

EN TESS [186] 55 2 800 
Природна мова, 

голос 

Нейтральний, гнів, 

смуток, радість, страх, 

відраза, здивування 

FA 
ShEMO 

[148] 
196 3 000 

Природна мова, 

голос 

Нейтральний, гнів, 

смуток, щастя, страх, 

здивування 

FR 
OREAU 

[144] 
23 482 

Природна мова, 

голос 

Нейтральний, гнів, 

смуток, радість, страх, 

відраза, здивування 

UR 
URDU 

[149] 
16 400 

Природна мова, 

голос 

Нейтральний, гнів, 

смуток, щастя 

 

Ми використаємо нейронну мережу з акцентованою увагою, поширенням та 

агрегацією каналів у часових затримках (ECAPA-TDNN) [171]. 
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Таблиця 3.5 

Тривалість звуку в наборі даних 

Мова 
Набір да-

них 

Тривалість аудіо на одну емоцію, год. 

Нейтральний Сердитий Сумний Щасливий 

ZN ESD 4 4 4 4 

DE EMODB 3 4 4 3 

ET EKORPUS 4 4 4 4 

EN SAVEE 4 3 4 3 

FA ShEMO 4 4 4 4 

FR OREAU 4 4 4 4 

UR URDU 4 4 4 4 

 

Оцінки TDNN для задач SER можна знайти в роботі [187], яка показує, що 

архітектури TDNN дуже ефективні для прогнозування емоцій, а ECAPA-TDNN пе-

ревершує архітектуру TDNN на основі x-вектору. 

3.3.2. Побудова експериментальної установки 

Інструментарій SpeechBrain [188] було обрано як OpenSource з відповідною 

ліцензією та підтримкою обраної архітектури ECAPA-TDNN для прискорення екс-

периментів. Після декількох пробних оцінок, наступна архітектура виявилася най-

швидшою та найточнішою. Архітектура моделі має наступний вигляд: 

input_size: 96 

channels: [512, 512, 512, 512, 1536] 

kernel_sizes: [5, 3, 3, 3, 1] 

dilations: [1, 2, 3, 4, 1] 

attention_channels: 64 

lin_neurons: 96 

Найменша втрата була приблизно в 23-й епосі. Тому ми обмежуємо трену-

вання 30 епохами: 

number_of_epochs: 30 

Залежно від експерименту кількість класів прогнозування варіюється від двох 

до чотирьох (гнів, нейтральність, щастя, смуток – починаючи з використання лише 

двох і закінчуючи чотирма): 

out_n_neurons: 4 
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3.3.3. Підготовка та валідація експериментальних даних 

Ми підготували дані в такий спосіб. По-перше, ми вирішили провести три екс-

перименти для наборів даних з двома, трьома та чотирма емоціями, щоб оцінити, 

наскільки складніше для моделі розпізнавати три та чотири емоції, ніж просто бі-

нарну класифікацію для нейтрального та гнівного стану. Ми вирішили використо-

вувати наступні набори почуттів для кожного етапу експериментів: 

‒ набір даних з двома емоціями складатиметься з нейтральних та гнівних емо-

цій; 

‒ набір даних з трьома емоціями – з нейтральних, гнівних та сумних емоцій; 

‒ набір даних про чотири емоції – з нейтральних, гнівних, сумних та щасливих 

почуттів. 

Ми вирішили взяти ці емоції з двох причин: 

1. Вони найбільш практично затребувані бізнесом. 

2. Вони порівняно відрізняються один від одного акустично. 

Для кожного з цих наборів експериментів ми створили окреме сховище (ката-

лог), бо вирішили не змішувати і не оцінювати моделі, навчені класифікувати дві 

емоції, з наборами даних, що містять три, а для почуттів – навпаки. 

3.3.4. Формування алгоритму експериментальної установки 

Ми вибрали мови для наборів даних [ZN, DE, ET, EN, FA, FR, UR]. Для кожної 

мови ми створили окреме сховище (каталог) у сховищі експериментальних наборів. 

Ми усікли великі набори даних до порівнянного розміру, щоб збалансувати мовні 

дані за однакову кількість годин (див. рис. 3.4). 

Для тестування та валідації ми вирішили використовувати 15% та 15% від ко-

жного мовного набору даних, випадково вибраних між емоціями, тобто ми не брали 

15% від кожної емоції, а дозволили випадковий вибір у прикладах для валідації. 
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Рис. 3.4. BPMN-діаграма підготовки даних 

Кожну емоцію ми помістили у сховище (каталог) з відповідним почуттям під 

відповідною мовою. На останньому кроці ми підготували опис SpeechBrain YAML 

для кожного набору експериментів, щоб мати правильну кількість вихідних нейро-

нів. 

3.3.5. Проведення експерименту за допомогою модельного тренінгу 

Ми навчили 21 модель, по 7 моделей для кожного набору емоцій [нейтраль-

ний-злий], [нейтральний-злий-сумний] та [нейтральний-злий-сумний-щасливий].  

Ми тренували моделі від двох до чотирьох емоцій (табл. 3.6) для кожної мови, 

використовуючи по чотири години аудіо для кожної емоції. 

Таблиця 3.6 

Експериментальні набори емоцій 

Кількість 

емоцій 
Набір емоцій 

Модель, навчена 

на наборі даних 

2 [нейтрально-злий] 
ZN:ESD 

DE:EMODB 

ET:EKORPUS 

EN:SAVEE 

FA:ShEMO 

FR:OREAU 

UR:URDU 

3 [нейтрально-злий-сумний] 

4 [нейтрально-злий-сумний-щасливий] 
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Оцінювання проводилося для пари модель-мова шляхом ітерації від будь-

якого до будь-якого. Таким чином, всі моделі були оцінені за всіма мовними набо-

рами даних. Оцінювання проводилося з використанням валідаційного набору да-

них для кожної моделі, що складався з 15% для кожної емоції для кожної мови (до 

36 хв.). 

3.3.6. Верифікація результатів експерименту із розпізнання емоції 

Було проведено 147 експериментів. По 49 експериментів для кожного набору 

емоцій [нейтральний-злий], [нейтральний-злий-сумний] та [нейтральний-злий-

сумний-щасливий]. Кожен експеримент повторювався тричі для оцінки похибки 

відхилення. Стандартне відхилення оцінюється на рівні 2%. 

У табл. 3.7–3.9 наведено результати оцінювання для наборів даних з двома, 

трьома та чотирма емоціями відповідно. У кожному стовпчику представлено мо-

дель мови-моделі, навчену на одному мовному наборі даних. У кожному рядку на-

ведено результати оцінювання передбачення почуттів для набору мовних даних, 

вказаних у рядку, за допомогою моделі, натренованої у стовпчику. 

На головній діагоналі ми бачимо результати оцінювання, коли модель і набір 

даних для оцінювання належать до однієї мови. Природно, що майже для всіх мов 

головна діагональ має найвище значення. Значний виняток становить естонська 

мова, яка показує не найкращі результати для естонського набору оціночних даних. 

Це може бути пов’язано з необробленою інтенсивністю емоцій, яка є відносно ни-

зькою для естонської мови. Ми обчислили середні оцінки і представили їх в остан-

ньому стовпчику та рядку. 

Таблиця 3.7 

Результати моделей оцінювання для різних мов для двох емоцій 

Мова 

набору 

даних 

Мова моделі 

ZN DE ET EN FA FR UR 
Меді-

ана 

ZN 0,94 0,73 0,73 0,73 0,73 0,73 0,73 0,73 

DE 0,39 0,97 0,76 0,82 0,94 0,73 0,73 0,76 

ET 0,46 0,46 0,62 0,46 0,50 0,54 0,62 0,50 

EN 0,46 0,54 0,42 0,96 0,58 0,69 0,73 0,58 

FA 0,38 0,52 0,57 0,38 0,90 0,62 0,71 0,57 

FR 0,29 0,54 0,66 0,71 0,77 0,74 0,54 0,66 

UR 0,41 0,64 0,82 0,41 0,79 0,62 0,98 0,64 

Меді-

ана 
0,41 0,54 0,66 0,71 0,77 0,69 0,73 — 



100 

 

Таблиця 3.8 

Результати моделей оцінювання різними мовами для трьох емоцій 

Мова 

набору 

даних 

Мова моделі 

ZN DE ET EN FA FR UR 
Меді-

ана 

ZN 0,96 0,60 0,53 0,53 0,58 0,51 0,64 0,58 

DE 0,36 0,93 0,64 0,80 0,89 0,64 0,71 0,71 

ET 0,27 0,30 0,46 0,30 0,46 0,43 0,27 0,30 

EN 0,22 0,65 0,35 0,89 0,43 0,54 0,32 0,43 

FA 0,23 0,57 0,53 0,43 0,77 0,43 0,43 0,43 

FR 0,35 0,52 0,40 0,52 0,48 0,62 0,40 0,48 

UR 0,22 0,33 0,52 0,28 0,34 0,36 0,97 0,34 

Меді-

ана 

0,27 0,57 0,52 0,52 0,48 0,51 0,43  

 

Таблиця 3.9 

Результати моделей оцінювання для різних мов для чотирьох емоцій 

Мова 

набору 

даних 

Мова моделі 

ZN DE ET EN FA FR UR 
Меді-

ана 

ZN 0,90 0,47 0,34 0,31 0,48 0,44 0,52 0,47 

DE 0,39 0,73 0,49 0,41 0,53 0,36 0,25 0,41 

ET 0,26 0,30 0,34 0,30 0,26 0,30 0,26 0,30 

EN 0,27 0,45 0,33 0,86 0,33 0,37 0,39 0,37 

FA 0,21 0,19 0,48 0,24 0,55 0,29 0,33 0,29 

FR 0,28 0,27 0,30 0,23 0,25 0,66 0,23 0,27 

UR 0,27 0,17 0,32 0,29 0,36 0,25 0,83 0,29 

Меді-

ана 

0,27 0,30 0,34 0,30 0,36 0,36 0,33  

 

З таблиць можна простежити, наскільки важче передбачити три емоції, ніж 

дві, з медіаною точності на 18% нижчою в усіх мовах. Ми також бачимо, наскільки 

важче передбачити чотири емоції, ніж дві, з медіаною точності на 33% нижчою в 

усіх мовах. 

На рис. 3.5–3.7 ми візуалізуємо медіану та стандартне відхилення для кожної 

навченої моделі, але виключаємо оцінювання тією ж мовою, якою було введено 

модель. Це означає, що ми виключили оцінювання моделі DE за допомогою набору 

даних оцінювання DE, щоб мати чітке уявлення про те, як працює кожна модель 

для ненавчених мов, що не переносяться моделями. 
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Як бачимо, китайська мова не перекладається на жодну мову, навіть для такої 

простої установки, як дві емоції. Ми також несподівано бачимо, наскільки стабіль-

ною у перекладі є модель, навчена фарсі. 

 

Рис. 3.5. Діаграма розмаху модельної мови для двох емоцій 

 

Рис. 3.6. Діаграма розмаху модельної мови для трьох емоцій 

 

Рис. 3.7. Діаграма розмаху модельної мови для чотирьох емоцій 
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З табл. 3.7–3.9 також можна відстежити несподівану дзеркальну поведінку 

(див. табл. 3.10). Продемонструємо це на наступних двох парах для двох емоцій 

DE-FA та FR-ZN. 

Таблиця 3.10 

Тривалість аудіо з набору даних 

Мова моделі Мова оцінювання Точність 

Пара FR-ZN 

FR ZN 0,73 

ZN FR 0,29 

Пара DE-FA 

DE FA 0,52 

FA DE 0,94 

 

Це приводить нас до цікавих висновків: якщо емоції досить добре передаються 

з мови оригіналу на мову перекладу, це не означає, що емоції можуть так само до-

бре передаватися у зворотному напрямку між мовами [115]. 

3.4. Метод підвищення точності розпізнавання природної мови для близькос-

поріднених мов 

3.4.1. Архітектура експериментальної установки 

Ми використали SLI-систему, побудовану на глибокій архітектурі CNN 

NVIDIA TitaNet [173, 174], яка є частиною інструментарію Nemo [189], зображе-

ного на рис. 3.8. Енкодер TitaNet-LID-BxRxC базується на архітектурі ContextNet, 

де 𝐵 – кількість блоків, 𝑅 – кількість повторюваних «базових» блоків, а фільтри в 

шарах згортки кожного блоку. 

TitaNet-LID-BxRxC, як показано на рис. 3.8, має енкодер з одномірним розді-

ленням каналів за глибиною, що відображає архітектуру ContextNet, і декодер. Цей 

енкодер складається з 𝐵 блоків, де кожен блок містить три «базові» блоків, що по-

вторюються, і 𝐶 згорткових фільтрів у кожному блоці. Енкодер TitaNet-LID почи-

нається з початкового блоку 𝐵0, а потім продовжується серією залишкових мега-

блоків від 𝐵1 до 𝐵𝑁 − 1. 

Кожен мегаблок складається з 𝑅 «базових» блоків, які завершуються модулем 

стиснення-збудження. Базовий блок включає 1D-згортковий модуль, що відокрем-

люється за часовим каналом (на рис. 3.8 називається 1D-згорткою), з ядром 𝐾. За 

ним послідовно йдуть компоненти BatchNorm, ReLU та Dropout. Кожен модуль 1D-
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згортки складається з двох компонентів: шару згортки за глибиною та шару згортки 

за точками 1×1. Ці базові блоки повторюються 𝑅 разів і з’єднуються між собою за 

допомогою шарів «стиснення-збудження» (Squeeze-and-Excitation, SE), які включа-

ють глобальне усереднене об’єднання. 

 

Рис. 3.8. Архітектура моделі ідентифікації природня мови 

Ядро 𝐾 у повторюваних «базових» блоках має номери 7, 11 і 15. Енкодер за-

вершується фінальним блоком 𝐵𝑁, який виробляє проміжні звукові характерис-

тики. Ці закодовані звукові ознаки потім передаються до декодера для класифікації. 

Декодер складається з двох частин: шару об’єднання статистики (обчислення сере-

днього значення і стандартного відхилення), який перетворює вхідні звукові ознаки 

змінної довжини в представлення ознак фіксованої довжини, і двох лінійних шарів. 

Перший лінійний шар має вихідний розмір 512, тоді як другий лінійний шар вико-

нує перетворення від 512 до кінцевої кількості класів 𝑁. 
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Всі моделі навчалися протягом 40 епох на одному вузлі з двома GPU з розмі-

ром партії 32 на GPU і точністю fp16. Ми використовували оптимізатор Adam та 

планувальник швидкості навчання Cosine Annealing з коефіцієнтом прогріву 10%. 

Максимальна швидкість навчання становила 0,001, а мінімальна – 0,0001. Для всіх 

фрагментів навчання було використано випадкове число 42. Всі експериментальні 

моделі навчалися за однаковою процедурою навчання. 

3.4.2. Відбір та порівняння наборів даних 

Найбільш широко визнані стандарти для оцінки нових моделей і технологій 

SLI/SLR базуються на наборах даних NIST LRE, але їхнім недоліком є те, що вони 

є досить дорогими. Саме тому в дослідженні ми встановили два критерії для набо-

рів даних: 

1. Вибрані набори даних мають бути відкритими. 

2. Відібрані набори даних повинні охоплювати стільки мов, скільки їх існує у 

світі. 

Після оцінки наявних наборів даних було обрано наступні набори даних: для 

навчання загальної моделі SLI ми використали великий багатомовний набір даних 

VoxLingua107 [179], а для покращення точності моделі – CV [182]. 

Навчальний набір даних VoxLingua107 складається з 6 628 год. мовлення, які 

були отримані з відео на YouTube шляхом автоматичного вилучення, як зазначено 

в [179]. Мова, визначена в назві та описі відео, класифікує ці мовленнєві сегменти 

за різними мовами. Для підвищення точності мовного маркування було застосо-

вано метод пост-фільтрації на основі даних. Цей підхід допоміг усунути сегменти, 

які, ймовірно, не належать до певної мови. В результаті точність правильно розмі-

чених сегментів у наборі даних зросла до 98%, що підтверджено оцінкою на основі 

краудсорсингу. VoxLingua107 містить записи мовлення 107 різними мовами, з при-

близно 2,54 млн окремих мовних сегментів. Середня тривалість цих сегментів ста-

новить 9,4 сек., і кожна мова надає близько 62 год. даних. Підмножина розвитку 

VoxLingua107 включає 4,5 год. спонтанного мовлення, витягнутого з відео на 

YouTube, що охоплює 33 мови. У цій підмножині лінгвістична класифікація кож-

ного мовного сегмента була підтверджена щонайменше двома носіями мови або 

висококваліфікованими дикторами, обраними з натовпу. Цей набір для розробки 

містить загалом 1 608 мовленнєвих сегментів. 
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Тестовий/оціночний набір даних VoxLingua107. Як набір для розробки з вру-

чну перевіреними мовними мітками, він обмежений для VoxLingua107 і містить 

лише мітки для 33 мов. Цього було недостатньо для експериментів, тому ми вирі-

шили розділити 10% навчального набору даних для цілей тестування/оцінювання. 

Набір CV даних [182] – це обширна багатомовна збірка транскрибованих во-

кальних записів, призначена для досліджень і розробок у галузі мовних технологій. 

Цей набір даних охоплює 9 283 год. аудіозаписів. Крім того, він містить демогра-

фічні метадані, що містять таку інформацію, як вік, стать і акцент. Із загальної ко-

лекції 7 335 год. на 60 мовах були затверджені для використання. 

Набір CV-Clean даних – це підмножина набору даних CV з верифікованими 

мітками. Верифікацію було виконано за допомогою автоматизованого пайплайну 

[55] у два етапи: 

1. Розпізнавання мовлення за допомогою моделі Whisper v2 з відкритим вихі-

дним кодом. 

2. Фільтрація всіх сегментів, де мітка CV не дорівнює передбаченій міткою 

розпізнавача мовлення. 

CV-Balanced набір даних – це підмножина CV/CV-Clean наборів даних, уріза-

них/збалансованих найменшим набором даних для пари/трійки експериментальних 

мов для певного регіону. Наприклад, якщо мова 𝐴 має 500 год., а мова 𝐵 – лише 

100 год. аудіо, збалансований набір даних складатиметься лише з 100 год. для обох 

мов. 

3.4.3. Вибір мов низької точності для проведення експериментів 

Ми провели серію експериментів з наступними кроками, щоб отримати мови 

низької точності: 

1. Навчіть загальну модель SLI для 107 мов, використовуючи набір даних 

VoxLingua107. 

2. Визначити мови з низькою точністю. 

3. Вибрати мовні пари для покращення якості SLI. На основі матриці заплута-

ності між мовами та наявності наборів даних CV. 

4. Для кожної обраної пари: 

‒ тренувати SLI, використовуючи підрозділ набору даних VoxLingua107 для 

вибраних пар, щоб підвищити точність обох мов у парах; 
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‒ тренувати SLI, використовуючи підрозділ наборів даних {VoxLingua107 + 

CV} для вибраних пар, щоб підвищити точність обох мов у парах; 

‒ чистий набір даних резюме; 

‒ тренувати SLI, використовуючи підрозділ наборів даних {VoxLingua107 + 

CV-Clean} для вибраних пар, щоб підвищити точність обох мов у парах. 

Вибір мови та регіону для експериментів: 

Крок 1. Відбір мов для експериментів за низькою точністю моделі, навченої на 

107 мовах з набору даних VoxLingua107. Ми навчили базову модель для всіх 107 

мов, представлених у VoxLingua107, щоб визначити, які мови не можуть бути на-

вчені з високою точністю. Як згадувалося раніше, ми розділили навчальний набір 

даних і зарезервували 10% набору даних для оцінювання. Оцінка F1 для всіх 107 

мов представлена на рис. 3.9. Для подальших експериментів нас цікавили лише 

мови з точністю менше 95%. Сорок мов були відібрані за порогом 95%. 

Крок 2. Відбираємо мови для експериментів на основі доступності набору да-

них CV. На цьому кроці ми звужуємо список мов для експериментів, оцінюючи 

доступні набори даних CV для мов з Кроку 1. Нас цікавили пари з відкритими на-

борами даних, на яких можна було б навчатися. Тому ми оцінили наявність наборів 

даних CV для цих 40 мов, представлених у табл. 3.11. Для деяких мов набори даних 

відсутні. 

 

Рис. 3.9. Стовпчикова діаграма об’єму аудіоданих для різних мов 
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Таблиця 3.11 

Порівняння оцінок F1 для мов низької точності моделі, 

навченої на VoxLingua107 

Код Мова 

Оці-

нка 

F1, % 

 Код Мова 
Оцінка 

F1, % 

GU гуджаратська 95,0  CY валлійська 91,0 

SL словенська 95,0  BA башкирська 90,9 

TH тайська 94,9  HAW гавайська 90,7 

EU баскська 94,4  EO есперанто 90,5 

BE білоруська 94,3  SV шведська 90,5 

RO румунська 94,1  NO норвезька 90,2 

HI хінді 93,9  ES іспанська 89,6 

AB абхазька 93,7  SR сербська 89,5 

CA каталонська 93,5  OC окситанська 88,9 

EN англійська 93,5  UR урду 88,5 

ID індонезійська 93,4  GV менська 88,4 

UK українська 93,3  GN гуарані 88,4 

GL галісійська 93,0  JW яванська 86,8 

SU сунданська 92,9  HR хорватська 85,7 

DA данська 92,9  SCO шотландська 82,9 

SD синдхі 92,8  IA інтерлінгва 82,4 

MS малайзійська 92,3  WAR варайська 80,8 

SK словацька 92,0  BS боснійська 79,6 

RU російська 91,8  CEB себуанська 78,1 

BR бретонська 91,1  NN новонорвезька 76,0 

 

Крок 3. Вибір мов для експериментів за матрицею заплутаності. Ми оцінили 

матрицю заплутаності для мов з наявними наборами даних у табл. 3.12. Матриця 

заплутаності – це таблиця, яка використовується для оцінки ефективності моделей 

класифікації. Вона організована таким чином, щоб показати порівняння між фак-

тичною та передбачуваною класифікаціями. Матриця надає візуальний і числовий 

спосіб зрозуміти точність моделі, вказуючи, скільки прогнозів були правильними 

або неправильними, а також природу помилок. Ми будуємо матрицю помилок за 

допомогою бібліотеки Python sklearn. 
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Таблиця 3.12 

Розмір навчальних наборів даних для окремих мов 

Код Зареєстровано, год. Перевірено, год. Кількість голосів 

SL 14 11 146 

TH 420 171 8 

EU 159 105 1 

BE 1 632 1 586 8 205 

RO 44 19 408 

HI 20 14 396 

AB 85 60 400 

CA 3 328 2 554 35 062 

EN 3 347 2 532 88 904 

ID 64 29 516 

UK 105 94 1 

GL 61 38 1 

DA 13 12 243 

MS 10 3 128 

SK 27 22 216 

RU 260 228 3 

BR 26 12 196 

CY 155 122 1 800 

BA 268 258 912 

EO 1 897 1 432 1 682 

SV 54 45 808 

ES 2 188 526 25 338 

SR 6 4 144 

OC 13 2 141 

UR 221 63 316 

GN 25 4 140 

IA 17 14 66 

NN 2 2 32 

 

Нас цікавили значущі числа в недіагональних позиціях на матриці заплутано-

сті. Ці точки показували, коли прогноз моделі був неправильним і яку мову вона 

передбачала замість правильної. Це дає змогу зрозуміти, як модель плутає мови, 

які пари/трійки найчастіше плутають між собою. Критерієм, за яким ми відбирали 

мови для експериментів, було те, що модель повинна була зробити більше 20 по-

милок для неправильної мови (див. рис. 3.10). 
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Рис. 3.10. Матриця заплутаності для мов низької точності 

Оцінивши низьку точність і високу заплутаність, ми розробили пари/трійки 

«мова-регіон» для експерименту, представлені в табл. 3.13. 

Таблиця 3.13 

Вибір мови для експериментів 

Мовний регіон Мовний код 

Оцінка 

VoxLingua107 

F1, % 

Плутають 

з, % 

іспанська / 

каталонська / 

галісійська 

ES → GL 89,6 4,3 
CA → GL 93,5 2,0 
GL → CA 93,0 1,5 

шведська / 

новонорвезька 

SV → NN 90,5 2,9 
NN → SV 76,0 0,6 

українська / 

російська 

UK → RU 93,3 1,5 
RU → UK 91,8 1,7 

словацька / 

чеська 

SK → CS 92,0 4,7 
CS → SK 97,1 1,4 
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Стовпчик «Плутають з» відображає відносну кількість помилок, коли модель 

помилково використовує неправильну мову. Наприклад, для іспанських аудіо-зра-

зків модель у 4,3% випадків неправильно передбачила галісійську мову замість очі-

куваної іспанської. 

3.4.4. Тренінг за допомогою набору тестових даних 

Навчальні набори даних для експериментів представлено в табл. 3.14 з відпо-

відними розмірами в хвилинах, годинах та кількістю вибірок, щоб зрозуміти дис-

баланс наявних даних для мов регіону. 

Таблиця 3.14 

Розмір навчальних наборів даних для окремих мов 

Мова 
Розмір Набір да-

них 

 
Мова 

Розмір Набір да-

них год. екз.  год. екз. 

CS 60,0 23 215 Vox107  UK 22,5 19 024 CV-Bal 

25,5 19 358 CV  10,6 9 313 CV-Cl-Bal 

12,3 9 656 CV-Cl  RU 65,6 21 412 Vox107 

3,5 2 729 CV-Bal  37,7 26 328 CV 

1,4 1 128 CV-Cl-

Bal 

 24,8 17 789 CV-Cl 

SK 35,8 13 727 Vox107  22,5 15 854 CV-Bal 

3,5 3 276 CV  10,6 7 487 CV-Cl-Bal 

1,4 1 389 CV-Cl  ES 34,7 11 475 Vox107 

3,5 3 276 CV-Bal  450,8 311 392 CV 

1,4 1 389 CV-Cl-

Bal 

 297,3 206 270 CV-Cl 

SV 30,6 11 475 Vox107  16,5 10 057 CV-Bal 

8,4 7 584 CV  4,9 2 987 CV-Cl-Bal 

4,9 4 638 CV-Cl  CA 79,2 30 460 Vox107 

0,5 496 CV-Bal  1743,8 1 142 607 CV 

— 1 CV-Cl-

Bal 

 821,0 546 025 CV-Cl 

NO 96,0 37 408 Vox107  16,5 9 625 CV-Bal 

0,5 407 CV  4,9 2 942 CV-Cl-Bal 

— 1 CV-Cl  GL 65,0 24 958 Vox107 

0,5 407 CV-Bal  16,5 12 688 CV 

— 1 CV-Cl-

Bal 

 4,9 3 945 CV-Cl 

UK 47,2 16 976 Vox107  16,5 12 688 CV-Bal 

22,5 19 024 CV  4,9 3 945 CV-Cl-Bal 

10,6 9 313 CV-Cl      
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В експериментах було використано п’ять наборів даних: VoxLingua107 

(Vox107), CV, CV-Clean (CV-Cl), CV-Balanced (CV-Bal) та CV-Clean-Balanced (CV-

Cl-Bal). Як видно з таблиці, існують певні обмеження щодо навчальних та тестових 

наборів даних. CV та CV-Clean для норвезької мови і, як наслідок, CV-Clean-

Balanced для норвезької та шведської є мінімальними (менше однієї хвилини), що 

ми використовуємо в експерименті лише для узгодженості результатів графіків, але 

не є надійним для такої малої кількості даних. 

3.4.5. Верифікація результатів експерименту із розпізнання двійок та трійок 

близькоспоріднених мов 

По-перше, ми вирішили оцінити вплив на точність багатомовної моделі (мо-

дель на 107 мовах) порівняно з регіональними моделями (модель для кожного ре-

гіону на 2–3 мови). Це важливо, оскільки (1) часто компаніям не потрібна ціла мо-

дель на 107 мовах, а потрібна найточніша модель для конкретного регіону, і (2) 

найбільше заплутаності було виявлено в регіональних мовах (наприклад, іспанська, 

каталонська, галісійська), і це є основним фокусом даної роботи. 

Обидві моделі були навчені та протестовані з використанням набору даних 

VoxLingua107: 

‒ model-voxlingua-107 на 90% складається з VoxLingua107 для навчання і на 

10% для тестування; 

‒ model-voxlingua-regional (модель для кожного регіону для 2–3 мов) стано-

вить 90% від VoxLingua107 для регіональних мов (див. табл. 3.14) для навчання і 

10% для тестування. 

Як показано на рис. 3.11, моделі, явно навчені для 2–3 мов, демонструють зна-

чно вищу точність, ніж багатомовні (модель для 107 мов). Середнє покращення ре-

зультату F1 становить 2,47%, а медіана – 1,65% в абсолютних числах. 

Model-voxlingua-107 – це уніфікована модель SLI, навчена для 107 мов, а 

model-voxlingua-region – це регіональна модель SLI, навчена для конкретних 2–3 

мов обраного регіону. 

Щоб зрозуміти, наскільки точно модель працює на різних даних, ми оцінили 

точність моделей, навчених за регіонами, на наборах даних VoxLingua107, викори-

стовуючи набори даних CV. 
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Рис. 3.11. Стовпчикова діаграма точності для моделі, навченої регіонами,  

порівняно з уніфікованою VoxLingua107 моделлю 

Ми оцінювали лише моделі, навчені за регіонами, оскільки вони є найбільш 

точними. Як ми бачимо з діаграми точності на рис. 3.12, всі мови працюють наба-

гато гірше на даних набору CV. Подивимося, чи можна покращити точність моде-

лей. 

Ми оцінювали моделі, навчені на оригінальному VoxLingua107, на тестовому 

наборі даних VoxLingua107 і для контрасту на зовнішньому наборі даних CV. По-

гіршення точності при оцінюванні на невидимому наборі даних CV становить в се-

редньому 19,7%, а медіана – 17,6%. 

 

Рис. 3.12. Стовпчикова діаграма середньої деградація точності 
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Ми навчили п’ять моделей з комбінацією наборів даних: {Vox107}, {Vox107 

+ CV}, {Vox107 + CV-Clean}, {Vox107 + CV-Balanced} та {Vox107 + CV-Clean-

Balanced}. Кожну з цих моделей ми оцінювали на тестових/оціночних наборах да-

них. 

На рис. 3.13–3.15 ми бачимо оцінку точності F1 іспансько-каталонсько-галі-

сійської мовної трійки. 

 

Рис. 3.13. Стовпчикова діаграма оцінки моделей для іспанської мови 

 

Рис. 3.14. Стовпчикова діаграма оцінки моделей для каталонської мови 
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Рис. 3.15. Стовпчикова діаграма оцінки моделей для галісійської мови 

Як видно з табл. 3.14, дані для галісійської мови значно незбалансовані порів-

няно з іспанською та каталонською мовами (CV 16,5 год. для галісійської мови 

проти 450 та 1743 для іспанської та каталонської мов відповідно). Це призводить 

до значного погіршення точності для галісійської мови в моделях, навчених на на-

борах даних з дисбалансом. 

Збалансувавши набори даних за найменшим з них, ми досягли стабільних ре-

зультатів на всіх трьох мовах – див. модель, навчену на {VoxLingua107 + CV-

Balanced} та оцінену за набором даних CV. 

Показник точності F1 для українсько-російської мовної пари показано на 

рис. 3.16 і 3.17. 

 

Рис. 3.16. Стовпчикова діаграма оцінки моделей для української мови 
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Рис. 3.17. Стовпчикова діаграма оцінки моделей для російської мови 

Як видно з табл. 3.14, дані для України є обмеженими, а отже, значно незбала-

нсованими порівняно з російським набором даних. Це призводить до погіршення 

точності для української мови в моделях, навчених на незбалансованих наборах да-

них. Значне середнє покращення було досягнуто під час навчання на CV-Clean-

Balanced наборах даних. 

3.4.6. Оцінка точності результатів для інших мовних пар 

Поведінка чесько-словацької та шведсько-норвезької мовних пар схожа на 

українсько-російську, зі значним погіршенням точності для словацької та норвезь-

кої мов у моделях, навчених на незбалансованих наборах даних, але стабільними 

результатами після збалансування наборів даних. Після оцінювання моделей на но-

вому наборі даних CV домену моделі, навчені на {VoxLingua107 + CV-Clean-

Balanced}, показують на 5,8% кращі результати в середньому (і на 6,6% кращі в 

медіані) порівняно з моделями, навченими на {VoxLingua107}. 

Порівнюючи якість та кількість, ми порівнюємо результати збалансованих мо-

делей, навчених на наборі даних {VoxLingua107 + CV-Balanced} та {VoxLingua107 

+ CV-Clean-Balanced} (див. рис. 3.18). Основна відмінність полягає в порівнянні 

CV і CV-Clean частин навчальних даних для порівняння кількості (CV-Bal) і якості 

(CV-Cl-Bal). 

Ми використовуємо два критерії для порівняння: Оцінка F1 та кількість даних. 

CV-Clean-Balanced показує на 1,4% кращі результати із середніми медіанами для 



116 

 

всіх мов і використовує лише 30% обсягу даних для навчання порівняно з CV-

Balanced. 

Це означає втричі меншу кількість даних для досягнення кращої точності, що 

призводить до набагато кращої ефективності навчання, меншого часу навчання та 

позитивного впливу як з економічного, так і з екологічного боку за рахунок еконо-

мії електрики на розрахунки. 

Для досягнення значних покращень експерименти привели нас до наступних 

рекомендацій: 

‒ тренуйте моделі SLI для конкретного регіону. Режим SLI для конкретного 

регіону перевершує багатомовну модель в середньому на 2,47% і в медіані на 

1,65%, а також набагато швидше навчається і налаштовується; 

   

а б в 

   

г д е 

   

ж з к 

Рис. 3.18. Стовпчикові діаграми моделей, навчених на наборах даних 

{Vox107 + CV-Bal} та {Vox107 + CV-Cl-Bal} 

для (а) ES, (б) CA, (в) GL, (г) UK, (д) RU, (е) CS, (ж) SK, (з) SV та (к) NN 
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‒ додайте доменний набір даних. Моделі, навчені виключно на одному домені 

(набір даних VoxLingua107), дуже погано працюють на новому домені (CV). Дода-

вання даних CV не зменшує точність, як це було оцінено на оригінальному 

VoxLingua107, що наводить нас на висновок, що якщо ми маємо дані домену, ми 

завжди повинні використовувати їх у навчанні з низьким впливом на вихідні дані 

домену. Погіршення точності за оцінкою на невидимому наборі даних CV в серед-

ньому становить 19,7%, а медіана – 17,6%; 

‒ збалансувати набір даних. Як ми бачимо на прикладі шведсько-новонорве-

зьких пар і чесько-словацьких пар, а також іспансько-каталонсько-галісійських по-

трійних результатів, балансування відіграє вирішальну роль у досягненні високої 

точності для всіх мов. І це ще важливіше для невеликих ресурсних наборів даних, 

які містять лише десятки годин. Моделі, навчені на оригінальному та новому наборі 

даних {VoxLingua107 + CV-Clean-Balanced}, працюють на 5,8% краще в серед-

ньому (і на 6,6% краще в медіані) порівняно з моделями, навченими лише на ори-

гінальному наборі даних VoxLingua107; 

‒ очистити дані перед тренуванням. 

Додавання лише 30% даних CV-Clean до тренінгу перевершило результати до-

давання всього набору даних CV на 1,4% із середніми значеннями для всіх мов, які 

брали участь у експерименті [190]. 

Висновки до третього розділу 

В рамках дослідження сформульовані вимоги до даних для навчання мовних 

моделей та досліджені доступні мовні корпуси для української мови, що є основою 

для збору даних для навчання мовних моделей та розробки методів роботи із бага-

томовними аудіоданими. Для задачі сегментації речень підхід на основі марку-

вання послідовностей значно перевершує підхід на основі мовного моделювання 

як за точністю оцінки F1, так і за часом прогнозування. Отримані дані були вико-

ристані для проведення експериментальних даних в рамках апробації запропонова-

них методів підвищення якості та швидкості розпізнавання природної мови. 

За допомогою отриманих маркованих аудіоданих перше був запропонований 

метод підвищення точності розпізнавання природної мови для близькоспоріднених 

мов, в якому при розпізнаванні природної мови фокус і увага були сконцентровані 
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на точності, а вже в другу чергу на ширині покриття різних природніх мов, що до-

зволило вбудовувати розроблений метод в системи прийняття рішень, підвищити 

точність роботи таких інформаційних систем в середньому на 19,7% (медіана 

17,6%) і мінімізувати хибні спрацювання. 

Під час дослідження також було покращено сегментацію неформатованого те-

ксту з використанням мовного моделювання та маркування послідовностей, що до-

зволило зменшити об’єм потрібних для навчання мовної моделі аудіоданих та при-

швидшити їхнє навчання. Слід зазначити, що китайська мова та набори даних є 

найскладнішими для перенесення на інші мови, переносимість англійських наборів 

даних, незважаючи на їхню доступність, є однією з найнижчих, отже, у виробничих 

умовах інженери не можуть покладатися на навчальні моделі англійською мовою 

для своєї мови. 

В розділі був вдосконалений метод сегментації неформатованого тексту з ви-

користанням мовного моделювання та маркування послідовностей, який на відміну 

від існуючих дозволяє використовувати розмічені на основі аудіоданих тексти та 

підвищити точність розпізнавання мови та зловмисних намірів від 29% до 94%. 

Найважливішим етапом в забезпеченні швидкого виявлення на інцидентів є 

дослідження нових підходи до розпізнавання багатомовних емоцій шляхом оцінки 

переносу між різними мовами, а також способи підготовки та валідації вхідних ау-

діоданих. Таким чином, передбачення більшої кількості емоцій набагато склад-

ніше, тому рекомендується звузити набір даних до конкретного практичного вико-

ристання і обмежити кількість емоцій, коли це можливо, замість того, щоб навчати 

модель на всьому наборі даних. 

Запропоновані підходи до підвищення точності розпізнавання природної мови 

для близькоспоріднених мов вказує, що найвищої точності SLI-моделі можна дося-

гти за рахунок кількох кроків: навчання SLI-моделі для конкретного регіону, дода-

вання набору даних предметної області, збалансування набор даних і очищення да-

них перед навчанням. Всі ці кроки зроблять модель SLI набагато надійнішою для 

задач забезпечення безпеки голосової інформації. 

В розділі представлений вдосконалений метод розпізнавання багатомовних 

емоцій шляхом оцінки переносу між різними мовами, який у порівнянні з існую-

чими методами дає можливість більш точно визначати поріг емоційності для різних 

мов і тим самим мінімізувати нелегітимні спрацьовування на 18%. Даний метод 

набув подальшого розвитку за рахунок застосування його до забезпечення безпеки 

ІКС на підприємствах критичної інфраструктури та в державних органах. 
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Завдання обробки вибору мови із низької точністю для проведення експери-

ментів та проведення тренінгу моделі в першу чергу дозволило верифікувати отри-

мані результати експериментів. Також треба зазначити, що цілеспрямований підхід 

до тонкого налаштування з використанням кураторських наборів даних є більш 

ефективним, бо охоплює нюанси відмінностей між схожими мовами. 
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