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Вступ 

Спам контент в онлайн середовищі зростає експоненційними темпами щодня. 

Оскільки такий контент водночас може приносити прибутки й завдавати значних 

збитків, ефективне запобігання його поширенню та якісний аналіз інцидентів стають 

критичною необхідністю. Класичні підходи вже не забезпечують належного рівня 

безпеки, оскільки спамери активно застосовують обхідні техніки, обфускацію та 

використання штучного інтелекту. 

Методи та моделі 

Основні методи виявлення та фільтрації спаму можна умовно поділити на кілька груп. 

Сигнатурні методи базуються на виявленні відомих шаблонів і ключових слів у 

повідомленнях, що забезпечує швидку і точну ідентифікацію раніше відомого спаму, 

проте є мало ефективними проти нових видів атак. Системи на кшталт SpamAssassin 

використовують понад 700 тестів для оцінки повідомлень, забезпечуючи високу 

швидкість обробки відомих зразків [1]. Фільтри на основі чорних списків 

використовують бази підозрілих адрес, що дає змогу оперативно блокувати спам із 
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відомих джерел з мінімальними витратами ресурсів, але не здатні розпізнати нові або 

змінені адреси відправників [2]. 

Статистичні методи, серед яких найпоширенішим є наївний байєсівський 

класифікатор, застосовують ймовірнісні моделі для оцінки спамності повідомлень, 

поєднуючи простоту реалізації із достатньою ефективністю до 95–97% виявлення спаму 

[3].  

TF-IDF методи виділяють унікальні терміни в документах з точністю до 97.99%, але 

чутливі до підроблених розподілів слів. Методи машинного навчання (SVM, Random 

Forest, k-NN) підвищують точність класифікації, проте мають потребу у регулярному 

оновленні навчальних даних і моделей. Random Forest демонструє найвищу точність 

серед традиційних методів – до 99.91% з найнижчим рівнем помилкової класифікації 

(4.13%) [4–6]. 

Глибинне навчання, зокрема нейронні мережі типу CNN, RNN і трансформери, 

демонструє високу адаптивність і здатність працювати з великими обсягами текстових і 

мультимедійних даних, хоча й вимагає значних обчислювальних ресурсів. CNN 

ефективно обробляють текстові послідовності та виявляють локальні патерни, RNN та 

LSTM аналізують послідовні дані з точністю понад 97%, а BERT використовує механізм 

самоуваги та досягає точності 98.67%.  

Гібридні підходи, які об'єднують кілька методів, дозволяють компенсувати недоліки 

окремих технологій і є найбільш перспективними для побудови сучасних систем 

фільтрації спаму. Комбінація CNN з RNN захоплює локальні та контекстні особливості, 

а ансамблеві методи використовують прогнози кількох моделей для підвищення 

надійності [4, 7]. 

Результати 

Дослідження охопило порівняльний аналіз п’яти груп методів фільтрації спаму, серед 

яких сигнатурні, спискові, статистичні, традиційні алгоритми машинного навчання та 

методи глибинного навчання.  

За результатами обробки експериментальних даних виявлено, що сигнатурні системи 

демонструють середню точність 90–94% при розпізнаванні відомих шаблонів 

повідомлень, у той час як продуктивність фільтрів на основі чорних списків залежить від 

частоти оновлення бази і знижується до 70–80% у разі надходження спаму з нових 

джерел, при цьому обидва підходи забезпечують високу пропускну здатність до 10 000 

повідомлень/с і мінімальні обчислювальні витрати, проте виявляють обмежену 

адаптивність до лексичних і структурних модифікацій спам-контенту. 

Статистичні алгоритми, зокрема наївний байєсівський класифікатор і TF-IDF, 

показали стабільну точність 95–97% у корпусах середнього обсягу, хоча їхня 

ефективність зменшується до 85–88% при аналізі мультимедійних або багатомовних 

даних, а в експериментальних випробуваннях Random Forest досягав точності 99,9% із 

показником хибнопозитивних спрацьовувань 4,13%, тоді як SVM забезпечував 98,5% 

при збереженні стабільності на великих обсягах даних; методи k-NN виявили чутливість 

до розміру вибірки і потребують попереднього нормування ознак для досягнення 93–

95% точності класифікації. 

Глибинні нейронні мережі продемонстрували найвищі результати, адже CNN 

забезпечували середню точність 97,5% для текстових послідовностей, RNN/LSTM ‒ 96–

97% за умови витрат у 2–3 рази більше часу на тренування, а трансформерна модель 

BERT досягала 98,67% завдяки двосторонньому контекстуальному аналізу. Тестування 

мультимодальних систем (текст + зображення) засвідчило зниження загальної точності 

на 3–4% через нерівномірність навчальних наборів.  
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Отримані результати дають змогу кількісно оцінити переваги й обмеження кожного 

підходу, що закладає основу для подальшої розробки гібридних антиспам-рішень. 

Обговорення 

Класичні методи фільтрації спаму, такі як сигнатурні аналізатори та чорні списки, 

забезпечують ефективний попередній відбір відомих загроз, але втрачають актуальність 

у разі складних чи мультимедійних атак через затримки оновлення сигнатур і можливість 

обходу зловмисниками. Статистичні підходи, зокрема наївний байєсівський 

класифікатор та TF-IDF, відзначаються простотою впровадження та швидкою обробкою 

тексту з точністю до 95–98%, втім їх ефективність падає при збільшенні обсягу 

мультимедійного й багатомовного спаму, що спричиняє зростання хибнопозитивних 

спрацьовувань і вимагає частого перенавчання моделей. 

Алгоритми машинного та глибинного навчання демонструють найвищу точність 

понад 98%, і здатні розпізнавати складні патерни в тексті та мультимедійних даних, 

проте їх розгортання у масовому масштабі ускладнюють високі обчислювальні вимоги 

та відсутність прозорості, що створює труднощі з аудитом і поясненням рішень. Крім 

того, використання персональних даних для навчання моделей породжує етичні та 

правові ризики щодо конфіденційності користувачів, що обмежує можливості 

практичного застосування таких рішень. 

Висновки 

Проведений огляд методів виявлення та фільтрації спаму дозволив встановити, що 

класичні сигнатурні фільтри та системи на основі чорних списків залишаються 

ефективними інструментами початкової обробки повідомлень, проте їх точність різко 

знижується при зіткненні з новими, модифікованими або мультимедійними формами 

спаму. Статистичні алгоритми, зокрема наївний байєсівський класифікатор і TF-IDF, 

демонструють високу швидкодію та простоту реалізації, забезпечуючи 95–98% точності 

класифікації для текстових повідомлень, однак вони вразливі до змін у мовних патернах 

і часто генерують хибнопозитивні спрацьовування в умовах різноманітного 

мультимедійного та багатомовного спаму. 

Алгоритми машинного навчання, такі як SVM, Random Forest і k-NN, забезпечують 

помітне підвищення точності класифікації завдяки здатності виявляти складні 

залежності в ознаках повідомлень. Зокрема, Random Forest демонструє до 99.9% точності 

з мінімальним рівнем помилкової класифікації, однак потребує великих навчальних 

даних і частого донавчання моделей для збереження актуальності результатів. Методи 

глибинного навчання, згорткові та рекурентні нейронні мережі, а також трансформери 

на кшталт BERT відзначаються високою адаптивністю до нових спам патернів і 

здатністю обробляти мультимедіа, але їх широке впровадження ускладнюється 

значними обчислювальними ресурсами та низькою інтерпретованістю прийнятих 

рішень. 

Найбільш перспективним підходом сьогодні є інтеграція різних методологій в єдині 

гібридні системи, які поєднують переваги сигнатурного аналізу, статистичних моделей 

та методів машинного і глибинного навчання. Такі системи дозволяють досягати 

оптимального балансу між точністю, швидкодією та масштабованістю, знижувати 

кількість хибнопозитивних спрацьовувань і адаптуватися до швидко змінних загроз 

цифрового середовища. У подальших дослідженнях доцільно зосередитися на 

підвищенні прозорості алгоритмів, мінімізації ресурсних витрат і забезпеченні захисту 

конфіденційності користувацьких даних при навчанні моделей. 
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