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Анотація. У тезах розглядається проблема забезпечення інформаційної безпеки 

автоматизованих систем управління на об’єктах критичної інфраструктури в умовах 

інтенсивного зростання та ускладнення кіберзагроз. Висвітлено сучасні виклики та ризики, 

пов’язані з функціонуванням таких систем, зокрема вразливості у мережевих протоколах, 

віддаленому адмініструванні, інтеграції промислових та корпоративних сегментів. Проведено 

аналіз тенденцій розвитку механізмів захисту, включно з комплексними системами контролю 

доступу, криптографічним захистом даних, сегментацією мереж і впровадженням засобів 

виявлення. 
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Вступ 

Об’єкти критичної інфраструктури – це системи, від яких залежить економічна 

стабільність, національна безпека та обороноздатність держави. Порушення їх роботи 

може призвести до значних соціальних і економічних наслідків [1, 2]. Визначення таких 

об’єктів здійснюється державними органами за критеріями стратегічної важливості для 

безпеки громадян і функціонування суспільства [3, 4]. 

Актуальність теми зумовлена тим, що автоматизовані системи управління (АСУ), які 

широко застосовуються у промисловості, енергетиці, транспорті та фінансовій сфері, 
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здебільшого створювалися без урахування сучасних кіберзагроз [5]. Це підвищує їхню 

вразливість до несанкціонованого доступу, атак і втручань у технологічні процеси. 

Додаткові ризики виникають через інтеграцію виробничих і корпоративних мереж, 

віддалене адміністрування та використання стандартних комунікаційних протоколів. 

Новизна дослідження полягає в узагальненні сучасних викликів і тенденцій у сфері 

кіберзахисту АСУ на критичних об’єктах, а також у визначенні комплексних технічних 

та організаційних рішень із урахуванням галузевої специфіки. 

Мета статті – проаналізувати сучасні загрози інформаційній безпеці АСУ на об’єктах 

критичної інфраструктури та визначити інноваційні напрями їх захисту. 

Об’єкт дослідження – автоматизовані системи управління на критичних об’єктах. 

Предмет дослідження – методи, засоби та організаційні підходи до забезпечення їх 

кібербезпеки. 

Для досягнення мети поставлено такі завдання: 

• проаналізувати сучасні підходи до класифікації та захисту критичної 

інфраструктури; 

• визначити актуальні кіберзагрози для АСУ; 

• узагальнити сучасні методи та засоби їх захисту; 

• окреслити перспективні напрями вдосконалення систем кіберзахисту. 

Методи та моделі 

Проаналізовано наукові підходи до забезпечення інформаційної безпеки АСУ на 

об’єктах критичної інфраструктури. У сучасних дослідженнях проблема вирішується 

через побудову циклічних моделей управління ризиками, що охоплюють п’ять функцій: 

ідентифікацію ризиків, захист, виявлення, реагування та відновлення [6]. Така структура 

дозволяє системно знижувати рівень кіберзагроз і кількісно оцінювати захищеність 

об’єктів. Інші автори розглядають моделі формування загроз і життєвий цикл кібератак, 

підкреслюючи необхідність формалізованих методів і регулярного оновлення моделей 

відповідно до динаміки ризиків [7]. 

Міжнародні стандарти стали основою національних підходів: 

• NIST Cybersecurity Framework визначає базові функції кіберзахисту; 

• IEC 62443 описує багаторівневу архітектуру безпеки промислових систем; 

• ISO/IEC 27019 встановлює вимоги до енергетичного сектору. 

Недостатня нормативна база в Україні та обмежене використання міжнародного 

досвіду підтверджують необхідність проведення власних досліджень у цій сфері [7]. 

Автоматизовані системи управління мають специфіку роботи в реальному часі та тісну 

взаємодію між IT- і OT-компонентами, що потребує урахування моделей порушника 

(зовнішні й внутрішні атаки, DoS/DDoS, підміна даних) та моделей ризику [8]. 

Ймовірність успішної атаки може бути формалізована як: 

      (1) 

де pi – ймовірність реалізації i-тої загрози, а n – кількість потенційних загроз для системи. 

Рівень залишкового ризику після застосування заходів безпеки можна описати як: 

      (2) 

де Ai – потенційний збиток від реалізації i-тої загрози, pi – ймовірність її реалізації, mi – 

коефіцієнт ефективності застосованого методу захисту.[8] 
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Основні методи кіберзахисту: сегментація мережі, контроль доступу (RBAC, ABAC), 

криптографічний захист (AES, ECC), системи IDS/IPS, моніторинг і реагування на 

інциденти [9]. 

Процес кіберзахисту АСУ може бути формалізовано через BPMN-схему, що 

відображає етапи моніторингу, виявлення, класифікації, реагування та відновлення [9]. 

Результати 

У ході дослідження встановлено, що АСУ на об’єктах критичної інфраструктури 

залишаються найбільш уразливими через поєднання інформаційних та операційних 

технологій [10]. Аналіз міжнародних стандартів NIST, IEC та ISO підтвердив доцільність 

використання багаторівневого підходу. Розроблені моделі ризику та порушника дали 

змогу кількісно оцінити ймовірність реалізації кібератак і рівень залишкового ризику 

після впровадження заходів безпеки. Формалізовані залежності показали, що навіть за 

наявності сучасних засобів (сегментації, криптографії, IDS/IPS) зберігається залишковий 

ризик, який потребує постійного моніторингу. 

Практична апробація моделей дозволила отримати такі результати [10]: 

• ідентифіковано ключові загрози — DoS/DDoS, інсайдерські дії, підміна даних, 

поширення шкідливого ПЗ; 

• доведено ефективність поєднання сегментації з автентифікацією та 

моніторингом, що знижує ризик успішної атаки; 

• обґрунтовано потребу періодичного перегляду моделей через динаміку загроз. 

Моделювання (1), (2) показало, що впровадження багаторівневої системи захисту 

знижує ймовірність атаки у 1,2 раза, залишковий ризик — на 15–18 %, а ефективність 

реагування підвищується на 1,08 раза. Це супроводжується зменшенням кількості 

хибних спрацювань на близько 16 % [11]. 

Розроблена BPMN-схема реагування підтвердила, що інтегрований підхід скорочує 

середній час локалізації кіберінцидентів. 

Таким чином, результати дослідження доводять, що ефективне забезпечення безпеки 

АСУ критичної інфраструктури повинно базуватися на формалізованих методах оцінки 

ризиків, багаторівневих моделях захисту та інтегрованих механізмах реагування. 

Обговорення 

Отримані результати підтверджують доцільність багаторівневого підходу до 

кіберзахисту АСУ. Водночас вони мають певні обмеження: спрощена форма моделей 

ризику не враховує галузеві особливості (енергетика, транспорт, оборона) [12]. 

Математичний опис залишкового ризику базується на припущенні про лінійну 

залежність між ймовірністю атаки та ефективністю захисту, хоча ці зв’язки є 

складнішими. Також BPMN-схема відображає лише базовий рівень процесів без 

урахування людського фактора та часових затримок. 

Порівняння з роботами інших авторів показало, що більшість зарубіжних досліджень 

орієнтовані на концептуальні моделі без деталізації технічних рішень. У цій роботі 

поєднано теоретичні основи з практичними методами — сегментацією, криптографією, 

контролем доступу, IDS/IPS, а також надано кількісну оцінку ризиків. 

Подальші дослідження доцільно спрямувати на: 

• адаптацію моделей ризику до окремих галузей; 

• створення нелінійних моделей взаємодії загроз і засобів захисту; 

• тестування рішень на промислових об’єктах; 

• інтеграцію технологій ШІ для виявлення аномалій. 
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Висновки 

Доведено, що багаторівневий підхід до захисту автоматизованих систем управління 

на об’єктах критичної інфраструктури підвищує їхню стійкість до кіберзагроз. 

Поєднання технічних (сегментація, криптографія, IDS/IPS) та організаційних заходів 

знижує ризики та покращує показники реагування. 

Розроблені підходи та модель оцінки ризиків можуть бути рекомендовані для 

апробації в галузевих умовах. Подальші дослідження буде спрямовано на тестування 

моделей у промислових середовищах та інтеграцію методів ШІ для автоматичного 

виявлення аномалій. 
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