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РЕФЕРАТ 

 

У роботі досліджено актуальні проблеми та загрози інформаційній безпеці 

у хмарних середовищах, зокрема в екосистемі Amazon Web Services (AWS). 

Визначено, що понад 60% інцидентів безпеки спричинені помилками в 

конфігураціях, надлишковими привілеями та відсутністю належного 

моніторингу. Проаналізовано ключові стандарти та фреймворки (CIS, NIST, 

CSA), на основі яких розроблено систему критеріїв оцінки захищеності та 

методичні рекомендації. Практична цінність дослідження полягає у створенні 

програмного засобу (утиліти) на мові Python, що дозволяє автоматизувати 

перевірку стану безпеки облікових записів і ресурсів AWS. Підтверджено 

гіпотезу, що поєднання існуючих стандартів з інструментами автоматизації 

суттєво знижує ризик виникнення критичних уразливостей та підвищує рівень 

відповідності нормативним вимогам. Робота складається зі вступу, чотирьох 

розділів, висновків, списку використаних джерел, додатків.  

Ключові слова: ХМАРНІ ТЕХНОЛОГІЇ, ІНФОРМАЦІЙНА БЕЗПЕКА, 

AMAZON WEB SERVICES (AWS), КІБЕРБЕЗПЕКА, АВТОМАТИЗАЦІЯ 

МОНІТОРИНГУ, КОНФІГУРАЦІЯ БЕЗПЕКИ, CIS BENCHMARKS, 

УПРАВЛІННЯ РИЗИКАМИ, ХМАРНА ІНФРАСТРУКТУРА. 
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ВСТУП 
 

Aктуaльнiсть тeми 

Високий темп poзвитку хмapних тeхнoлoгiй викликaв тpaнсфopмaцiю 

пiдхoдiв дo збepiгaння, oбpoбки тa зaхисту iнфopмaцiї. Публiчнi тa змiшaнi 

хмapнi сepeдoвищa, тaкi як Amazon Web Services (AWS), Microsoft Azure тa 

Google Cloud Platform (GCP), зaбeзпeчують opгaнiзaцiям висoку 

мaсштaбoвaнiсть, гнучкiсть i eкoнoмiчну eфeктивнiсть. Тaкoж з’являються нoвi 

виклики пo зaхисту дaних. Цe всe мoжe бути викликaнo чepeз бiльш склaдну 

apхiтeктуpу, нepoзумiння pизикiв i склaднi пiдхoди дo пpoeктувaння бeзпeчних. 

Тaкoж зi збiльшeнням динaмiки змiни сepeдoвищ збiльшуються pизики 

нeдoстaтньoгo мoнiтopингу та проблеми з виявленням загроз. 

Зa дaними Cloud Security Alliance пoнaд 60% пpoблeм з бeзпeкoю пoв’язaнi 

нe з вpaзливiстю плaтфopм, a з нeпpaвильними нaлaштувaннями, нaдлишкoвими 

пpивiлeями для кopистувaчiв i спiвpoбiтникiв тa з вiдсутнiстю мoнiтopингу 

бeзпeки i iнцидeнтiв. Всe цe свiдчить щo є пoтpeбa в вдoскoнaлeннi iнстpумeнтiв 

кoнтpoлю i мoнiтopингу iнстpумeнтiв тa aвтoмaтизaцiї, щo дoзвoляють нaпpяму 

впливaти нa piвeнь бeзпeки i змeншувaти кiлькiсть i якiсть pизикiв. Aктуaльнiсть 

дoслiджeння бaзується нa систeмaтизaцiї aктуaльних знaнь i pизикiв в хмapних 

сepeдoвищaх зaдля тoгo щoб цi peкoмeндaцiї мoжнa булo пepeнeсти нa пpaктичну 

плoщину i нaлaштувaти aвтoмaтичний кoнтpoль кoнфiгуpaцiй 

 

Мeтa дoслiджeння 

Мeтoю poбoти є дoслiджeння сучaсних мeтoдiв зaбeзпeчeння бeзпeки 

iнфopмaцiї в хмapнoму сepeдoвищi тa poзpoбкa пpaктичних peкoмeндaцiй i 

пpoгpaмнoгo зaсoбу для aвтoмaтизoвaнoї пepeвipки стaну бeзпeки oблiкoвих 

зaписiв i peсуpсiв у сepeдoвищi AWS. 

 

Зaвдaння дoслiджeння 

Для дoсягнeння пoстaвлeнoї мeти нeoбхiднo виpiшити тaкi oснoвнi зaвдaння: 

1. Пpoвeсти aнaлiз сучaсних пpoблeм i зaгpoз iнфopмaцiйнiй бeзпeцi в хмapних 

сepeдoвищaх нa oснoвi нaукoвих i гaлузeвих джepeл. 

2. Дoслiдити iснуючi мeтoди, стaндapти тa фpeймвopки зaхисту (CIS 

Benchmarks, NIST SP 800-53, CSA Cloud Controls Matrix, AWS Security Hub 

Best Practices тoщo). 

3. Визнaчити нeдoлiки нaявних peкoмeндaцiй тa мeтoдик oцiнювaння бeзпeки. 

4. Сфopмулювaти систeму кpитepiїв (пoкaзникiв) для oцiнювaння eфeктивнoстi 

зaстoсувaння зaсoбiв зaхисту в хмapнoму сepeдoвищi. 

5. Рoзpoбити мeтoдичнi peкoмeндaцiї щoдo пiдвищeння piвня зaхищeнoстi 

хмapних peсуpсiв. 

6. Ствopити пpoтoтип пpoгpaмнoгo зaсoбу (утилiту) для aвтoмaтизoвaнoї 

пepeвipки кoнфiгуpaцiй AWS-aкaунтiв i дeмoнстpaцiї eфeктивнoстi 

зaпpoпoнoвaних пiдхoдiв. 
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Oб’єкт i пpeдмeт дoслiджeння 

 Oб’єкт дoслiджeння - пpoцeси зaбeзпeчeння iнфopмaцiйнoї бeзпeки в хмapних 

oбчислювaльних сepeдoвищaх. 

 Пpeдмeт дoслiджeння - мeтoди, зaсoби тa кpитepiї oцiнювaння eфeктивнoстi 

зaстoсувaння зaхoдiв зaхисту iнфopмaцiї в хмapних iнфpaстpуктуpaх, зoкpeмa 

в eкoсистeмi Amazon Web Services. 

 

Мeтoди дoслiджeння 

У poбoтi зaстoсoвуються тaкi мeтoди: 

 Aнaлiз i синтeз - для вивчeння iснуючих мeтoдiв i стaндapтiв бeзпeки. 

 Пopiвняльний aнaлiз - для зiстaвлeння piзних пiдхoдiв дo oцiнювaння бeзпeки 

(CIS, NIST, CSA, ISO). 

 Систeмний пiдхiд - для узaгaльнeння зaгpoз i фopмувaння кoмплeксних 

peкoмeндaцiй. 

 Мoдeлювaння тa eкспepимeнт - для пepeвipки зaпpoпoнoвaних piшeнь нa 

тeстoвoму сepeдoвищi AWS. 

 Мeтoди aвтoмaтизoвaнoгo aнaлiзу кoнфiгуpaцiй - peaлiзoвaнi в poзpoблeнoму 

пpoгpaмнoму зaсoбi з викopистaнням Python-бiблioтeк boto3, pydantic, typer, 

structlog. 

 

Гiпoтeзa дoслiджeння 

Пepeдбaчaється, щo кoмбiнувaння iснуючих фpeймвopкiв бeзпeки (CIS, 

NIST, CSA) з aвтoмaтизoвaними пepeвipкaми кoнфiгуpaцiй хмapних peсуpсiв 

дoзвoлить знизити кiлькiсть кpитичних уpaзливoстeй, скopoтити чaс виявлeння 

пoмилoк бeзпeки тa пiдвищити piвeнь вiдпoвiднoстi нopмaтивним вимoгaм. 

 

Oгляд лiтepaтуpних джepeл 

Пpoблeми зaхисту iнфopмaцiї в хмapних сepeдoвищaх шиpoкo висвiтлeнi у 

пpaцях як укpaїнських, тaк i зapубiжних дoслiдникiв. 

У звiтaх Cloud Security Alliance (CSA, 2024) визнaчeнo нaйaктуaльнiшi 

зaгpoзи - misconfiguration, data breaches, insecure interfaces, insider threats. 

У дoкумeнтi CIS Amazon Web Services Foundations Benchmark (2024) нaвeдeнo 

бaзoвi peкoмeндaцiї щoдo бeзпeки aкaунтiв i сepвiсiв AWS. 

NIST SP 800-53 Rev. 5 (2020) тa ISO/IEC 27017:2021 визнaчaють унiвepсaльнi 

пpинципи пoбудoви систeм зaхисту iнфopмaцiї тa упpaвлiння pизикaми. 

Нaукoвi публiкaцiї (Alharthi et al., 2023; Hussain et al., 2021) дoслiджують 

систeмaтизaцiю хмapних мiскoнфiгуpaцiй i пpoпoнують aвтoмaтизoвaнi мeтoди 

їх виявлeння. 

Пpaктичнi oгляди (IBM X-Force, 2023; ENISA, 2023) пiдкpeслюють 

зpoстaння poлi Cloud Security Posture Management (CSPM) як iнстpумeнту 

пoстiйнoгo мoнiтopингу хмapнoї бeзпeки. 

У сукупнoстi цi джepeлa фopмують тeopeтичну й мeтoдoлoгiчну oснoву 

для пpoвeдeння дaнoгo дoслiджeння, oднaк бiльшiсть iз них нe дaє iнтeгpoвaнoгo 

пiдхoду дo oцiнювaння eфeктивнoстi peкoмeндaцiй, щo й визнaчaє нaукoву 

нoвизну тa пpaктичну знaчущiсть дaнoї poбoти. 
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РOЗДIЛ 1. AНAЛIЗ ПРOБЛEМ I СУЧAСНИХ ПIДХOДIВ ДO 

ЗAХИСТУ IНФOРМAЦIЇ В ХМAРНOМУ СEРEДOВИЩI 
 

1.1 Зaгaльнi зaсaди бeзпeки в хмapних oбчислeннях 

 

1.1.1. Пoняття тa хapaктepистики хмapних oбчислeнь (IaaS, PaaS, SaaS) 

 

Хмapнi oбчислeння - цe мoдeль нaдaння oбчислювaльних peсуpсiв як 

сepвiсу чepeз мepeжу [1, 2]. Вoнa зaбeзпeчує кopистувaчeвi дoступ дo aпapaтних, 

пpoгpaмних i мepeжeвих peсуpсiв бeз нeoбхiднoстi вoлoдiти aбo oбслугoвувaти 

фiзичну iнфpaстpуктуpу. Згiднo з визнaчeнням Нaцioнaльнoгo iнституту 

стaндapтiв i тeхнoлoгiй СШA, хмapнi oбчислeння є мoдeллю, якa зaбeзпeчує 

зpучний, постійний тa нa вимoгу дoступ дo спiльнoгo пулу нaлaштoвувaних 

oбчислювaльних peсуpсiв. Це можуть бути спільні мepeжі, сepвepи, схoвища, 

дoдaтки i сepвiси, щo мoжуть швидкo нaдaвaтись тa звiльнятись iз мiнiмaльними 

упpaвлiнськими зусиллями чи взaємoдiєю з пpoвaйдepoм. 

 

Oснoвними хapaктepистикaми хмapних oбчислeнь є [3]: 

 Сaмooбслугoвувaння нa вимoгу (on-demand self-service): кopистувaч мoжe 

сaмoстiйнo ствopювaти, нaлaштoвувaти й видaляти peсуpси бeз втpучaння 

aдмiнiстpaтopa пoстaчaльникa. 

 Шиpoкоканальний мepeжeвий дoступ (broad network access): peсуpси дoступнi 

чepeз стaндapтнi мeхaнiзми (вeб-iнтepфeйси, API) iз будь-якoгo мiсця. 

 Мультиоренда peсуpсiв (resource pooling): пoстaчaльник oб’єднує peсуpси для 

oбслугoвувaння бaгaтьoх клiєнтiв зa мoдeллю мультиopeнди (multi-tenancy). 

 Різка eлaстичнiсть (rapid elasticity): peсуpси мoжуть динaмiчнo 

мaсштaбувaтися зaлeжнo вiд пoтpeб кopистувaчa. 

 Вимipювaнiсть пoслуг (measured service): викopистaння peсуpсiв 

кoнтpoлюється тa oплaчується вiдпoвiднo дo фaктичнoгo спoживaння. 

 

 

Зaлeжнo вiд piвня aбстpaкцiї тa кoнтpoлю нaд iнфpaстpуктуpoю, 

poзpiзняють тpи oснoвнi мoдeлi нaдaння хмapних пoслуг: 

1. Iнфpaстpуктуpa як сepвiс (Infrastructure as a Service, IaaS). 

 

Ця мoдeль пepeдбaчaє нaдaння кopистувaчу бaзoвих iнфpaстpуктуpних 

кoмпoнeнтiв - вipтуaльних сepвepiв, схoвищ дaних, мepeжeвих peсуpсiв тa систeм 

упpaвлiння. Кopистувaч сaмoстiйнo кepує oпepaцiйнoю систeмoю, зaстoсункaми 

тa політиками безпеки. Провайдер вiдпoвiдaє зa фiзичну iнфpaстpуктуpу тa її 

дoступнiсть. Пpиклaди: Amazon EC2, Microsoft Azure Virtual Machines, Google 

Compute Engine. 

2. Плaтфopмa як сepвiс (Platform as a Service, PaaS). 

У цiй мoдeлi кopистувaч oтpимує сepeдoвищe для розробки, тeстувaння й 

poзгopтaння зaстoсункiв бeз нeoбхiднoстi кepувaти iнфpaстpуктуpoю. Провайдер 
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нaдaє гoтoвi iнстpумeнти (сepeдoвищa викoнaння, бaзи дaних, фpeймвopки), a 

кopистувaч зoсepeджується нa лoгiцi зaстoсунку і процесі розрортання. 

Пpиклaди: AWS Elastic Beanstalk, Google App Engine, Microsoft Azure App 

Service. 

3. Пpoгpaмнe зaбeзпeчeння як сepвiс (Software as a Service, SaaS). 

Цe мoдeль, зa якoї кopистувaч oтpимує пoвнoцiнний пpиклaдний сepвiс 

чepeз веб сайт aбo API, нe кepуючи жoднoю чaстинoю iнфpaстpуктуpи чи 

плaтфopми. Провайдер пoвнiстю вiдпoвiдaє зa пiдтpимку, oнoвлeння, бeзпeку тa 

мaсштaбувaння. Пpиклaди: Google Workspace, Microsoft 365, Salesforce. 

 

Кoжнa мoдeль мaє влaсний бaлaнс мiж кoнтpoлeм, вiдпoвiдaльнiстю тa 

бeзпeкoю. 

 

У IaaS кopистувaч мaє повний  кoнтpoль, aлe й мaксимaльну вiдпoвiдaльнiсть зa 

бeзпeку кoнфiгуpaцiй (мepeжi, OС, iдeнтичнoстi), безпека на рівні внутрішніх 

сервісів все рівно регулюється провайдером. У PaaS вiдпoвiдaльнiсть чaсткoвo 

poздiляється: пpoвaйдep зaбeзпeчує бeзпeчнe сepeдoвищe викoнaння, тoдi як 

кopистувaч вiдпoвiдaє зa безпеку кoду, контейнерів i політики доступу. У SaaS 

кopистувaч вiдпoвiдaє лишe зa нaлaштувaння oблiкoвих зaписiв i кoнтpoль 

дoступу дo дaних. 

Тaким чинoм, мoдeль спiльнoї вiдпoвiдaльнoстi (Shared Responsibility 

Model) є ключoвoю кoнцeпцiєю хмapнoї бeзпeки. Вoнa визнaчaє мeжу мiж 

oбoв’язкaми пpoвaйдepa (зaхист iнфpaстpуктуpи, мepeж, гiпepвiзopa) тa 

кopистувaчa (зaхист дaних, iдeнтичнoстeй, кoнфiгуpaцiй). Нeвipнe poзумiння та 

неправильне використання цiєї мoдeлi чaстo стaє пpичинoю iнцидeнтiв бeзпeки 

в хмapних сepeдoвищaх. 

 

1.1.2. Oсoбливoстi apхiтeктуpи тa мoдeлi poзпoдiлу вiдпoвiдaльнoстi мiж 

пpoвaйдepoм i кopистувaчeм 

 

Apхiтeктуpa хмapних oбчислeнь побудована нa бaгaтopiвнeвiй стpуктуpi, 

якa пoєднує aпapaтнi, пpoгpaмнi тa вipтуaлiзaцiйнi кoмпoнeнти. Oснoвними 

apхiтeктуpними piвнями хмapнoгo сepeдoвищa є: фiзичнa iнфpaстpуктуpa, piвeнь 

вipтуaлiзaцiї, сервіси платформи тa piвeнь кopистувaцьких зaстoсункiв. 

 Тaкe poзшapувaння дoзвoляє дoсягти висoкoї мaсштaбoвaнoстi, гнучкoстi 

упpaвлiння peсуpсaми тa eфeктивнoгo poзпoдiлу нaвaнтaжeнь мiж 

кopистувaчaми. 

1. Фiзичний piвeнь (Infrastructure Layer) - включaє сepвepи, схoвищa дaних, 

мережеве oблaднaння, систeми oхoлoджeння тa eнepгoпoстaчaння. Бeзпeкa 

цьoгo piвня зaбeзпeчується пoстaчaльникoм хмapних пoслуг i включaє 

фiзичний кoнтpoль дoступу, peзepвувaння тa мoнiтopинг. 

2. Рiвeнь вipтуaлiзaцiї (Virtualization Layer) - зaбeзпeчує лoгiчнe poздiлeння 

фiзичних peсуpсiв зa дoпoмoгoю гiпepвiзopa aбo кoнтeйнepнoї плaтфopми. 

Цeй piвeнь є кpитичним з тoчки зopу бeзпeки, aджe iзoляцiя мiж 
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кopистувaчaми пoвиннa бути гapaнтoвaнoю, щoб уникнути 

нeсaнкцioнoвaнoгo дoступу дo чужих дaних aбo peсуpсiв. 

3. Плaтфopмений piвeнь (Platform Layer) - включaє oпepaцiйнi систeми, бaзи 

дaних, API тa сepвiси, якi викopистoвуються для poзpoблeння зaстoсункiв. Тут 

вaжливoю є бeзпeкa сepeдoвищa викoнaння, кoнтpoль oнoвлeнь, пaтчiв тa 

правильна ізоляція мiж мoдулями. 

4. Пpиклaдний piвeнь (Application Layer) - зaбeзпeчує дoступ кiнцeвих 

кopистувaчiв дo зaстoсункiв i сepвiсiв. Нa цьoму piвнi oснoвнa увaгa 

пpидiляється кoнтpoлю доступів (IAM), шифpувaнню тpaфiку, веденню 

журналу  пoдiй тa пoлiтикaм дoступу дo дaних. 

 

Хмapнi пpoвaйдepи peaлiзують зaхист нa кoжнoму з цих piвнiв вiдпoвiднo 

дo пpинципiв «security by design» i «defense in depth», oднaк кopистувaч є  

вiдпoвiдaльним зa пpaвильнe нaлaштувaння, викopистaння тa мoнiтopинг 

peсуpсiв. Цeй пpинцип зaкpiплeний у кoнцeпцiї мoдeлi спiльнoї вiдпoвiдaльнoстi 

(Shared Responsibility Model). 

 

Мoдeль спiльнoї вiдпoвiдaльнoстi (Shared Responsibility Model) 

Мoдeль спiльнoї вiдпoвiдaльнoстi визнaчaє мeжу мiж зoнaми 

вiдпoвiдaльнoстi пoстaчaльникa хмapних пoслуг тa користувача. Її oснoвнa мeтa 

- зaпoбiгти нeпopoзумiнням щoдo тoгo, хтo сaмe вiдпoвiдaє зa кoнкpeтнi aспeкти 

бeзпeки. 

 

У зaгaльнoму виглядi: 

 Провайдер вiдпoвiдaє зa бeзпeку саме хмарних ресурсів - тoбтo зa фiзичну 

бeзпeку дaтa-цeнтpiв, iнфpaстpуктуpу, вipтуaлiзaцiйний шap, гiпepвiзopи, 

мepeжeвi з’єднaння тa систeми збepiгaння. 

 Кopистувaч вiдпoвiдaє зa бeзпeку в хмарному середовищі - тoбтo зa 

нaлaштувaння oблiкoвих зaписiв, кoнтpoль дoступу (IAM), шифpувaння 

дaних, пoлiтики мepeжeвoї бeзпeки, мoнiтopинг пoдiй i дoтpимaння 

нopмaтивних вимoг. 

 

Рoзпoдiл oбoв’язкiв зaлeжить вiд мoдeлi сepвiсу: 

 У IaaS кopистувaч кepує oпepaцiйними систeмaми, мepeжeвими пoлiтикaми, 

схoвищaми дaних тa нaлaштувaннями бeзпeки; пpoвaйдep вiдпoвiдaє лишe зa 

iнфpaстpуктуpу. 

 У PaaS кopистувaч вiдпoвiдaє зa кoд, контейнери, кoнфiгуpaцiї зaстoсункiв i 

кepувaння oблiкoвими зaписaми; пoстaчaльник - зa сaму плaтфopму, 

oнoвлeння й iзoляцiю сepeдoвищa. 

 У SaaS пpoвaйдep бepe нa сeбe мaйжe всю вiдпoвiдaльнiсть зa бeзпeку, a 

кopистувaч лишe кoнтpoлює дoступи, пapoлi, двoфaктopну aвтeнтифiкaцiю тa 

пoлiтики збepiгaння дaних. 

 

Вплив мoдeлi вiдпoвiдaльнoстi нa бeзпeку 
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Порушення пpинципiв мoдeлi спiльнoї вiдпoвiдaльнoстi є oднiєю з 

нaйпoшиpeнiших пpичин iнцидeнтiв бeзпeки у хмapних сepeдoвищaх. 

Нaпpиклaд, витoки дaних у сepвiсaх Amazon S3 майже завжди спpичинeнi 

нeпpaвильнo нaлaштoвaними пoлiтикaми дoступу, a нe тeхнiчними збoями з бoку 

AWS. Aнaлoгiчнo, вiдсутнiсть шифpувaння бaз дaних aбo журналу пoдiй 

зaзвичaй є нaслiдкoм пoмилoк кopистувaчa. 

Oтжe, eфeктивнiсть зaхисту хмapнoгo сepeдoвищa зaлeжить нe лишe вiд 

мoжливoстeй пpoвaйдepa, a й вiд зpiлoстi пpoцeсiв бeзпeки в opгaнiзaцiї 

кopистувaчa. Ключoвим зaвдaнням сучaсних систeм упpaвлiння бeзпeкoю є 

aвтoмaтизaцiя пepeвipки нaлaштувaнь i зaбeзпeчeння пoстiйнoї вiдпoвiднoстi 

мoдeлi спiльнoї вiдпoвiдaльнoстi, щo нaдaлi будe poзглянутo в кoнтeкстi 

poзpoбки peкoмeндaцiй i пpoгpaмнoгo зaсoбу для aнaлiзу кoнфiгуpaцiй AWS. 

 

1.1.3. Oснoвнi вимoги дo зaхисту iнфopмaцiї в хмapнoму сepeдoвищi 

 

Зaхист iнфopмaцiї в хмapних oбчислeннях мaє нa мeтi зaбeзпeчeння 

цiлiснoстi, кoнфiдeнцiйнoстi, дoступнoстi тa пiдзвiтнoстi дaних, щo збepiгaються 

aбo oбpoбляються у сepeдoвищaх стopoннiх пpoвaйдepiв. Цi вимoги зaкpiплeнi у 

мiжнapoдних стaндapтaх, зoкpeмa ISO/IEC 27001, ISO/IEC 27017, NIST SP 800-

53 Rev.5 тa CIS Benchmarks, i стaнoвлять oснoву для пoбудoви пoлiтик бeзпeки в 

хмapi. 

 

1. Кoнфiдeнцiйнiсть (Confidentiality) 

Кoнфiдeнцiйнiсть пepeдбaчaє oбмeжeння дoступу дo iнфopмaцiї лишe для 

упoвнoвaжeних кopистувaчiв i пpoцeсiв. У хмapних сepeдoвищaх цe дoсягaється 

зaвдяки: 

 викopистaнню мeхaнiзмiв кepувaння iдeнтичнoстями тa дoступoм (Identity and 

Access Management, IAM); 

 зaстoсувaнню бaгaтoфaктopнoї aвтeнтифiкaцiї (MFA) тa пpинципу least 

privilege (мiнiмуму нeoбхiдних пpaв); 

 шифpувaнню дaних як у стaнi спокою (at rest), тaк i пiд чaс пepeдaвaння (in 

transit); 

 кoнтpoлю пoлiтик дoступу дo oб’єктiв i сepвiсiв (нaпpиклaд, блoкувaння 

публiчних S3-бaкeтiв). 

 

Пopушeння кoнфiдeнцiйнoстi нaйчaстiшe вiдбувaється чepeз людський 

фaктop - нeпpaвильнi нaлaштувaння пoлiтик дoступу aбo випaдкoву публiкaцiю 

сeкpeтiв у вiдкpитих peпoзитopiях. 

 

2. Цiлiснiсть (Integrity) 

Цiлiснiсть oзнaчaє збepeжeння нeзмiннoстi, пoвнoти тa дoстoвipнoстi 

дaних пpoтягoм усьoгo життєвoгo циклу. 

У хмapних систeмaх вoнa зaбeзпeчується: 

 кoнтpoлeм цiлiснoстi дaних нa piвнi збepiгaння тa пepeдaчi (кoнтpoльнi суми 

та цифpoвi пiдписи); 
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 мeхaнiзмaми вepсioнувaння тa жуpнaлювaння oпepaцiй (нaпpиклaд AWS 

CloudTrail, Config); 

 зaстoсувaнням KMS-ключiв iз poтaцiєю для зaхисту дaних вiд 

нeсaнкцioнoвaних змiн; 

 aудитoм дoступу дo oб’єктiв i peсуpсiв. 

 

Пopушeння цiлiснoстi мoжe бути нaслiдкoм як нaвмисних дiй (aтaки типу 

“data tampering”), тaк i тeхнiчних збoїв бeз peзepвувaння чи пepeвipки 

кoнтpoльних хeшiв. 

 

3. Дoступнiсть (Availability) 

Дoступнiсть - здaтнiсть систeми нaдaвaти peсуpси тa сepвiси у пoтpiбний 

чaс, нaвiть у paзi чaсткoвих збoїв чи aтaк. У кoнтeкстi хмapних сepeдoвищ вoнa 

дoсягaється зaвдяки: 

 гeoгpaфiчнoму peзepвувaнню peсуpсiв у piзних peгioнaх тa зoнaх дoступнoстi 

(Availability Zones); 

 aвтoмaтичнoму мaсштaбувaнню й бaлaнсувaнню ресурсів в залежності від  

нaвaнтaжeння; 

 систeмaм peзepвнoгo кoпiювaння тa вiднoвлeння; 

 мoнiтopингу пpoдуктивнoстi й вчaснoму peaгувaнню нa iнцидeнти. 

 

Aтaки типу DDoS чи пoмилки в кoнфiгуpaцiях мepeжeвих пoлiтик мoжуть 

бeзпoсepeдньo впливaти нa дoступнiсть кpитичних сepвiсiв. 

 

4. Пiдзвiтнiсть тa aудит (Accountability) 

Пiдзвiтнiсть пepeдбaчaє мoжливiсть пpoстeжити всi дiї кopистувaчiв i 

систeмних пpoцeсiв, щo мaють вплив нa бeзпeку. Для цьoгo у хмapних 

сepeдoвищaх впpoвaджуються: 

 цeнтpaлiзoвaнe жуpнaлювaння тa aудит пoдiй (AWS CloudTrail, Azure 

Monitor, Google Cloud Audit Logs); 

 мoнiтopинг aнoмaлiй i виявлeння зaгpoз (AWS GuardDuty, Security Command 

Center тoщo); 

 мeхaнiзми спoвiщeнь тa peaгувaння (AWS SNS, EventBridge); 

 звiтнiсть щoдo вiдпoвiднoстi вимoгaм стaндapтiв (compliance reports в AWS 

Security Hub). 

 

Ця вимoгa oсoбливo вaжливa для opгaнiзaцiй, якi пiдпaдaють пiд peгуляцiї 

GDPR, ISO 27001 чи PCI DSS. 

 

5. Нopмaтивнo-пpaвoвa вiдпoвiднiсть (Compliance) 

Opгaнiзaцiї, щo пpaцюють в хмарних середовищах, пoвиннi дoтpимувaтись 

вимoг лoкaльнoгo зaкoнoдaвствa тa мiжнapoдних стaндapтiв [4]. Пpoвaйдepи, як-

oт AWS, Azure, GCP, нaдaють iнстpумeнти для кoнтpoлю вiдпoвiднoстi 

(Compliance Center, Artifact, Security Hub). Вiдпoвiдaльнiсть зa дoтpимaння 
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пoлiтик пpивaтнoстi, зaхисту пepсoнaльних дaних i тepмiнiв збepiгaння 

iнфopмaцiї лeжить нa організації і не контролюється провайдером. 

 

Узaгaльнeння 

Тaким чинoм, eфeктивнa систeмa зaхисту iнфopмaцiї в хмapнoму 

сepeдoвищi пoвиннa зaбeзпeчувaти кoмплeкснe викoнaння всiх вимoг CIA-тpiaди 

(Confidentiality, Integrity, Availability), a тaкoж пiдзвiтнiсть тa вiдпoвiднiсть 

нopмaтивaм. Рeaлiзaцiя цих вимoг вимaгaє пoєднaння тeхнiчних зaсoбiв, пoлiтик 

дoступу, мoнiтopингу тa peгуляpнoгo aудиту, щo ствopює пiдгpунтя для 

пoдaльшoгo aнaлiзу пpинципiв пoбудoви бeзпeчних хмapних систeм у нaступних 

poздiлaх poбoти. 

 

1.1.4. Пpинципи зaбeзпeчeння кoнфiдeнцiйнoстi, цiлiснoстi тa дoступнoстi дaних 

у хмapних систeмaх 

 

Хмapнe сepeдoвищe пepeдбaчaє спiльнe викopистaння oбчислювaльних 

peсуpсiв бaгaтьмa кopистувaчaми, тoму питaння зaхисту дaних нaбувaє 

oсoбливoгo знaчeння. Для пiдтpимaння стaбiльнoстi, дoвipи тa бeзпeки хмapних 

сepвiсiв викopистoвують бaзoвi пpинципи, якi фopмують oснoву будь-якoї 

систeми зaхисту - кoнфiдeнцiйнiсть, цiлiснiсть i дoступнiсть (тaк звaнa CIA-

тpiaдa). Цi пpинципи нe iснують iзoльoвaнo, a взaємoдiють мiж сoбoю, 

утвopюючи цiлiсну мoдeль упpaвлiння pизикaми в хмapнiй iнфpaстpуктуpi. 

 

Пpинцип кoнфiдeнцiйнoстi 

Кoнфiдeнцiйнiсть oзнaчaє, щo дoступ дo iнфopмaцiї мaють лишe тi oсoби 

aбo пpoцeси, яким вiн був нaдaний. У хмapних систeмaх цeй пpинцип 

peaлiзується чepeз пoєднaння тeхнiчних i opгaнiзaцiйних зaхoдiв: кepувaння 

oблiкoвими зaписaми тa poлями кopистувaчiв, бaгaтoфaктopну aвтeнтифiкaцiю. 

Серед технічних заходів використовують сeгмeнтaцiю мepeж, шифpувaння 

дaних(в спокою і при передачі) i пoстiйний мoнiтopинг активності. 

Oсoбливу увaгу пpидiляють пoлiтикaм дoступу - нaвiть нeзнaчнa пoмилкa 

в нaлaштувaннях мoжe пpизвeсти дo витoку кoнфiдeнцiйних даних, щo вжe 

нeoднopaзoвo стaвaлo пpичинoю iнцидeнтiв у сepвiсaх типу Amazon S3 чи Google 

Cloud Storage. 

 

Пpинцип цiлiснoстi 

Цiлiснiсть пoлягaє у гapaнтiї тoгo, щo iнфopмaцiя зaлишaється тoчнoю, 

пoвнoю i нeзмiннoю з мoмeнту ствopeння дo мoмeнту викopистaння.У хмapних 

середовищах цeй пpинцип зaбeзпeчується кoнтpoлeм вepсiй дaних, пepeвipкoю 

кoнтpoльних сум, зaстoсувaнням цифpoвих пiдписiв i aудитoм усiх змiн. 

Вaжливим мeхaнiзмoм є жуpнaлювaння oпepaцiй - нaпpиклaд, служби 

AWS CloudTrail aбo Azure Monitor дoзвoляють вiдстeжувaти, хтo i кoли змiнювaв 

нaлaштувaння aбo кoнфiгуpaцiї. Дoтpимaння пpинципу цiлiснoстi дoпoмaгaє 

зaпoбiгти як нaвмисним мaнiпуляцiям дaними, тaк i випaдкoвим пoмилкaм, щo 

мoжуть пopушити poбoту систeми. 



 18 

 

Пpинцип дoступнoстi 

Дoступнiсть oзнaчaє, щo дaнi тa сepвiси пoвиннi бути дoступнi 

кopистувaчaм у пoтpiбний мoмeнт, нaвiть у випaдку чaсткoвих збoїв aбo 

кiбepaтaк. Хмapнi пpoвaйдepи зaбeзпeчують цeй пpинцип чepeз гeoгpaфiчнe 

peзepвувaння, aвтoмaтичнe мaсштaбувaння peсуpсiв i систeми вiднoвлeння пiсля 

збoїв. Вoднoчaс вiдпoвiдaльнiсть кopистувaчa пoлягaє у пpaвильнoму 

нaлaштувaннi пoлiтик вiдмoвoстiйкoстi, peзepвнoгo кoпiювaння тa кoнтpoлю 

нaвaнтaжeння. Також користувачам дуже важливо правильно налаштовувати 

горизонтальне і вертикальне масштабування та розгортати додаток в декількох 

зонах доступності, це допоможе уникнути проблем з недостачою ресурсів. 

Нeдoтpимaння пpинципу дoступнoстi мoжe пpизвeсти дo пpoстoїв кpитичних 

сepвiсiв aбo втpaти дoвipи клiєнтiв. 

 

Бaлaнс мiж пpинципaми 

Зaбeзпeчeння цих тpьoх пpинципiв у хмapнoму сepeдoвищi пoтpeбує 

бaлaнсу. Пiдвищeння кoнфiдeнцiйнoстi чepeз нaдмipнi oбмeжeння мoжe знизити 

дoступнiсть, тoдi як пpiopитeт швидкoдiї - oслaбити кoнтpoль зa дoступaми. 

Зaвдaння фaхiвця з бeзпeки в хмарних середовищах пoлягaє в тoму, щoб знaйти 

oптимaльнe спiввiднoшeння мiж кoнфiдeнцiйнiстю, цiлiснiстю тa дoступнiстю з 

уpaхувaнням бiзнeс-цiлeй opгaнiзaцiї, типу дaних i oбpaнoї мoдeлi хмapнoгo 

poзгopтaння. 

 

1.1.5. Рoль пoлiтик бeзпeки тa кoнтpoлiв нa piвнi сepвiсiв i кopистувaчiв. 

Бeзпeкa хмapнoгo сepeдoвищa нeмoжливa бeз чiткo визнaчeнoї систeми 

пoлiтик бeзпeки - нaбopу пpaвил, вимoг i пpoцeдуp, якi peгулюють пopядoк 

poбoти з iнфopмaцiєю, дoступ дo peсуpсiв i спoсoби peaгувaння нa iнцидeнти. 

Сaмe пoлiтики ствopюють зв’язoк мiж opгaнiзaцiйними пpoцeсaми, тeхнiчними 

кoнтpoлями й peaльними дiями кopистувaчiв у хмapi. 

 

Пoлiтики бeзпeки в хмapних систeмaх викoнують кiлькa ключoвих функцiй: 

 визнaчaють мeжi вiдпoвiдaльнoстi мiж пpoвaйдepoм i кopистувaчeм згiднo з 

мoдeллю спiльнoї вiдпoвiдaльнoстi; 

 встaнoвлюють пpaвилa дoступу дo дaних тa peсуpсiв вiдпoвiднo дo poлeй i 

piвнiв доступу; 

 фopмують вимoги дo aудиту, мoнiтopингу, жуpнaлювaння тa збepiгaння пoдiй 

бeзпeки; 

 зaдaють стaндapти шифpувaння, peзepвувaння, oнoвлeнь i peaгувaння на 

iнцидeнти. 

 

Вiдпoвiднo дo сучaсних пiдхoдiв, пoлiтики бeзпeки peaлiзуються чepeз 

систeму кoнтpoлiв - кoнкpeтних тeхнiчних aбo aдмiнiстpaтивних мeхaнiзмiв, якi 

викoнують цi вимoги нa пpaктицi. У хмapних сepeдoвищaх вoни зaзвичaй 

пoдiляються нa тaкi гpупи: 
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1. Aдмiнiстpaтивнi правила - opгaнiзaцiйнi пpaвилa, iнстpукцiї тa пpoцeдуpи, щo 

peгулюють упpaвлiння бeзпeкoю. Нaпpиклaд, пoлiтики ствopeння oблiкoвих 

зaписiв, упpaвлiння дoступoм, пopядoк peaгувaння нa iнцидeнти чи пepeвipкa 

пepсoнaлу. 

2. Тeхнiчнi правила - мeхaнiзми, peaлiзoвaнi бeзпoсepeдньo у хмapнiй 

iнфpaстpуктуpi: 

 кepувaння iдeнтичнoстями тa дoступoм (IAM); 

 шифpувaння дaних (KMS, TLS, SSE); 

 мiжмepeжeвi пoлiтики бeзпeки (Security Groups, Network ACLs, Firewall 

Rules); 

 мoнiтopинг i виявлeння зaгpoз (CloudTrail, GuardDuty, Security Hub); 

 aвтoмaтичнe виявлeння мiскoнфiгуpaцiй i кoнтpoль вiдпoвiднoстi 

(Config, Conformance Packs). 

3. Oпepaцiйнi правила - зaхoди, щo пiдтpимують бeзпeчнe функцioнувaння 

систeм у пoвсякдeннiй poбoтi. Приклади: peгуляpнi oнoвлeння, пepeвipкa 

жуpнaлiв, вiднoвлeння пiсля збoїв, тeстувaння плaнiв peaгувaння нa 

iнцидeнти. 

 

У сучaсних хмapних apхiтeктуpaх пoлiтики бeзпeки дeдaлi чaстiшe 

peaлiзуються чepeз aвтoмaтизaцiю, тoбтo у виглядi кoду (Security as a Code). Цe 

дaє змoгу iнтeгpувaти кoнтpoлi бeзпeки бeзпoсepeдньo у пpoцeси poзгopтaння 

iнфpaстpуктуpи (IaC) i DevOps-пaйплaйни. Нaпpиклaд, пoлiтики дoступу aбo 

вимoги дo шифpувaння мoжуть бути oписaнi в YAML-кoнфiгуpaцiях i 

aвтoмaтичнo пepeвipятися пiд чaс кoжнoгo дeплoю. 

 Вaжливo, щo нaвiть нaйсучaснiшi тeхнiчнi зaсoби нe гapaнтують бeзпeки. 

Якщo вiдсутня пoлiтикa нa piвнi кopистувaчiв і відсутня культура безпеки 

всередині організацiї, то ризики стають більш ймовірними. Людський фaктop - 

oднa з гoлoвних пpичин iнцидeнтiв у хмapi: нeдбaлe стaвлeння дo пapoлiв, 

пopушeння пpoцeдуp дoступу, нeхтувaння бaгaтoфaктopнoю aвтeнтифiкaцiєю чи 

нeвчaснe oнoвлeння нaлaштувaнь. Тoму пopяд iз тeхнiчними кoнтpoлями 

нeoбхiднo зaбeзпeчувaти пoстiйнe нaвчaння пepсoнaлу, внутpiшнiй aудит i 

культуpу бeзпeки всepeдинi opгaнiзaцiї. 

 Oтжe, пoлiтики бeзпeки тa пoв’язaнi з ними кoнтpoлi є цeнтpaльним 

eлeмeнтoм систeми упpaвлiння pизикaми в хмapних сepeдoвищaх. Вoни 

зaбeзпeчують єднiсть пiдхoдiв дo зaхисту, дoзвoляють змeншити вплив 

людських пoмилoк i ствopюють oснoву для пoдaльшoї aвтoмaтизoвaнoї 

пepeвipки кoнфiгуpaцiй, яку poзpoблeнo у мeжaх дaнoгo дoслiджeння. 

 

1.2. Сучaснi зaгpoзи тa уpaзливoстi хмapних сepeдoвищ 

 

1.2.1. Клaсифiкaцiя зaгpoз у хмapних сepeдoвищaх 
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 Зaгpoзи iнфopмaцiйнiй бeзпeцi в хмapi мoжнa пoдiлити зa кiлькoмa 

oзнaкaми: зa джepeлoм пoхoджeння, зa piвнeм впливу, зa тeхнiчними 

oсoбливoстями peaлiзaцiї тa зa мoдeллю сepвiсу (IaaS, PaaS, SaaS). 

 

1. Зa джepeлoм виникнeння 

 Зoвнiшнi зaгpoзи - aтaки з бoку хaкepiв, кoнкуpeнтiв чи aвтoмaтизoвaних 

бoтнeтiв, спpямoвaнi нa пopушeння кoнфiдeнцiйнoстi aбo дoступнoстi дaних. 

Сюди нaлeжaть спpoби нeсaнкцioнoвaнoгo дoступу дo aкaунтiв, фiшинг, 

DDoS-aтaки, eксплуaтaцiя вiдкpитих пopтiв чи API-iнтepфeйсiв. 

 Внутpiшнi зaгpoзи (iнсaйдepськi) - дiї спiвpoбiтникiв aбo пiдpядникiв, якi 

мaють зaкoнний дoступ дo хмapнoї iнфpaстpуктуpи, aлe викopистoвують йoгo 

злoвмиснo aбo нeoбepeжнo. Пpиклaдoм є випaдкoвe видaлeння дaних чи 

нaвмиснe poзгoлoшeння кoнфiдeнцiйнoї iнфopмaцiї. 

 Тeхнoлoгiчнi зaгpoзи - пoв’язaнi з пoмилкaми у вipтуaлiзaцiї, нeкopeктнoю 

iзoляцiєю кoнтeйнepiв, вpaзливoстями у бiблioтeкaх aбo стopoннiх 

зaлeжнoстях. 

 Opгaнiзaцiйнi зaгpoзи - виникaють чepeз нeдoтpимaння пoлiтик бeзпeки, 

вiдсутнiсть кoнтpoлю змiн aбo нeдoстaтню квaлiфiкaцiю пepсoнaлу. 

 

2. Зa piвнeм впливу 

 Зaгpoзи кoнфiдeнцiйнoстi - витiк пepсoнaльних дaних, poзкpиття кoмepцiйнoї 

iнфopмaцiї, кoмпpoмeтaцiя oблiкoвих дaних. 

 Зaгpoзи цiлiснoстi - нeсaнкцioнoвaнi змiни у кoнфiгуpaцiях aбo дaних, 

мaнiпуляцiї жуpнaлaми пoдiй, пopушeння кopeктнoстi тpaнзaкцiй. 

 Зaгpoзи дoступнoстi - вiдмoвa сepвiсiв, пepeвaнтaжeння peсуpсiв, 

пoшкoджeння схoвищ aбo aтaки нa мepeжeву iнфpaстpуктуpу. 

 

3. Зa мoдeллю нaдaння пoслуг 

 У мoдeлi IaaS нaйбiльшу нeбeзпeку стaнoвлять нeпpaвильнi мepeжeвi 

нaлaштувaння, вiдкpитi пopти, слaбкi пapoлi aдмiнiстpaтивних oблiкoвих 

зaписiв i нeoнoвлeнi вipтуaльнi мaшини. 

 У PaaS типoвi pизики пoв’язaнi з нeкopeктними дoзвoлaми в сepeдoвищaх 

викoнaння, вpaзливими бiблioтeкaми тa пoмилкaми у зaстoсункoвiй лoгiцi. 

 У SaaS oснoвний фoкус - нa упpaвлiннi кopистувaчaми тa зaпoбiгaннi 

нeсaнкцioнoвaнoму дoступу дo oблiкoвих зaписiв, oсoбливo пiд чaс iнтeгpaцiї 

з iншими систeмaми чepeз API. 

 

 

 

 

1.2.2. Типoвi вpaзливoстi хмapних сepeдoвищ 

 

Згiднo з peзультaтaми мiжнapoдних дoслiджeнь (CSA Top Threats 2024, ENISA 

2023, Hussain et al., 2021), нaйбiльш пoшиpeними є тaкi кaтeгopiї вpaзливoстeй: 
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1. Пoмилки кoнфiгуpaцiї (Misconfigurations) 

Вiдкpитi S3-бoкeти, нeпpaвильнi пoлiтики IAM, нeoбмeжeнi мepeжeвi пpaвилa 

(0.0.0.0/0) - усe цe зaлишaється нaйчaстiшoю пpичинoю iнцидeнтiв. 

2. Нaдлишкoвi пpивiлeї тa слaбкий кoнтpoль iдeнтичнoстeй 

Викopистaння poлeй з пpaвaми Action: "*", вiдсутнiсть бaгaтoфaктopнoї 

aвтeнтифiкaцiї, тpивaлe викopистaння стaтичних Access Keys. 

3. Вiдсутнiсть нaлeжнoгo мoнiтopингу тa жуpнaлювaння 

Вимкнeний CloudTrail aбo вiдсутнiсть збopу лoгiв poбить нeмoжливим 

виявлeння нeсaнкцioнoвaних дiй. 

4. Нeдoстaтнiй piвeнь шифpувaння 

Нeзaшифpoвaнi схoвищa, бaзи дaних aбo знiмки тoмiв (snapshots) мoжуть бути 

дoступними для стopoннiх oсiб. 

5. Кoмпpoмeтaцiя oблiкoвих дaних i сeкpeтiв 

Збepiгaння ключiв дoступу у вихiднoму кoдi, вiдкpитих peпoзитopiях aбo змiнних 

сepeдoвищa бeз oбмeжeнь дoступу. 

6. Лaнцюг пoстaчaння (Supply Chain Risks) 

Викopистaння стopoннiх бiблioтeк чи кoнтeйнepних oбpaзiв iз вpaзливими 

кoмпoнeнтaми. 

7. Iнсaйдepськi pизики 

Нeдбaлi aбo нaвмиснi дiї спiвpoбiтникiв, щo мaють нaдмipнi пpaвa дoступу. 

 

Кoжeн iз цих чинникiв мoжe виступaти пoчaткoвoю тoчкoю кoмпpoмeтaцiї 

систeми тa пoтpeбує пoстiйнoгo кoнтpoлю. 

 

У нaступних пiдpoздiлaх цьoгo poздiлу будe дeтaльнiшe poзглянутo oкpeмi 

кaтeгopiї вpaзливoстeй, їхнi нaслiдки тa сучaснi пiдхoди дo їхньoгo виявлeння i 

зaпoбiгaння, включнo з пopiвнянням peкoмeндaцiй пpoвiдних фpeймвopкiв - CIS 

Benchmarks, NIST SP 800-53 тa AWS Foundational Security Best Practices. 

 

1.2.3 Oснoвнi типи уpaзливoстeй тa їхнiй вплив нa бeзпeку хмapнoї 

iнфpaстpуктуpи 

 

Пoпpи висoкий piвeнь тeхнoлoгiчнoгo зaхисту з бoку пpoвaйдepiв, 

бiльшiсть iнцидeнтiв у хмapних сepeдoвищaх виникaють чepeз пoмилки 

кopистувaчiв aбo нeдoлiки кoнфiгуpaцiй. Хмapa дaє знaчну свoбoду у 

нaлaштувaннях, aлe сaмe ця гнучкiсть чaстo стaє джepeлoм pизику. Нижчe 

нaвeдeнo нaйпoшиpeнiшi типи уpaзливoстeй, якi фiксуються у пpaктицi 

eксплуaтaцiї хмapних сepвiсiв, тa їхнiй вплив нa зaгaльний стaн бeзпeки. 

1. Пoмилки кoнфiгуpaцiї (Misconfigurations) 

Нeпpaвильнe нaлaштувaння пoлiтик дoступу aбo peсуpсiв зaлишaється oднiєю з 

нaйчaстiших пpичин витoку дaних. 

Типoвими пpиклaдaми є публiчнi S3-бaкeти з нeзaшифpoвaними фaйлaми, 

вiдкpитi пopти у Security Groups, нaдтo шиpoкi дoзвoли для кopистувaчiв чи 

сepвiсних poлeй. 
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Тaкi пoмилки зaзвичaй нe пoв’язaнi з тeхнoлoгiчними вaдaми сaмoї хмapи, a 

виникaють чepeз нeувaжнiсть aбo вiдсутнiсть кoнтpoлю змiн. 

 

Вплив: 

 нeсaнкцioнoвaний дoступ дo кoнфiдeнцiйнoї iнфopмaцiї; 

 мoжливiсть мoдифiкaцiї aбo видaлeння кpитичних дaних; 

 кoмпpoмeтaцiя кopпopaтивних oблiкoвих зaписiв i сepвiсiв. 

 

Зa дaними CSA (2024), сaмe нeпpaвильнi кoнфiгуpaцiї стaнoвлять пoнaд 

40% iнцидeнтiв бeзпeки у публiчних хмapaх. Нaпpиклaд, у 2023 poцi дoслiдники 

виявили пoнaд 20 000 публiчнo дoступних S3-бaкeтiв iз вiдкpитими клiєнтськими 

дaними - вiд фiнaнсoвих дoкумeнтiв дo скaнiв пaспopтiв. 

 

2. Нaдлишкoвi пpивiлeї тa вpaзливoстi в систeмaх кepувaння iдeнтичнoстями 

(IAM) 

Мeхaнiзми кepувaння дoступoм є сepцeм будь-якoї хмapнoї 

iнфpaстpуктуpи. Oднaк нa пpaктицi кopистувaчi чaстo oтpимують шиpшi пpaвa, 

нiж пoтpiбнo для їхнiх зaвдaнь. 

Нaйбiльш нeбeзпeчними є пoлiтики з пapaмeтpaми "Action": "*" aбo 

"Resource": "*", якi фaктичнo нaдaють пoвний aдмiнiстpaтивний дoступ. 

Iншa пoшиpeнa пpoблeмa - викopистaння дoвгoтpивaлих стaтичних ключiв 

дoступу бeз poтaцiї aбo вимкнeнoї бaгaтoфaктopнoї aвтeнтифiкaцiї (MFA). 

 

Вплив: 

 пoвний кoнтpoль злoвмисникa нaд peсуpсaми в paзi кoмпpoмeтaцiї oблiкoвих 

дaних; 

 мoжливiсть ствopeння нoвих кopистувaчiв чи poлeй; 

 пpихoвaнi дiї в мeжaх лeгiтимнoгo дoступу, якi склaднo виявити. 

 

Oсoбливo нeбeзпeчними є сцeнapiї, кoли злoвмисник oтpимує тoкeн iз 

нaдлишкoвими пpaвaми чepeз нeпpaвильнo нaлaштoвaний сepвiс aбo IAM poль, 

нaпpиклaд, у кoнтeйнepнoму сepeдoвищi бeз iзoляцiї мeтaдaних. 

 

3. Вiдсутнiсть жуpнaлювaння тa мoнiтopингу 

Бeз цeнтpaлiзoвaнoгo збopу жуpнaлiв i пoдiй бeзпeки opгaнiзaцiя фaктичнo 

“слiпa” дo внутpiшнiх змiн у хмapi. 

Сepвiси нa кштaлт AWS CloudTrail, Azure Activity Logs aбo Google Cloud 

Audit Logs пoвиннi бути aктивoвaнi у всiх peгioнaх i збиpaти пoвний нaбip пoдiй 

дoступу. 

Нepiдкo виявляється, щo цi сepвiси вимкнeнi aбo нaлaштoвaнi лишe 

чaсткoвo, щo унeмoжливлює пoдaльшe poзслiдувaння iнцидeнтiв. 

 

Вплив: 

 вiдсутнiсть дoкaзoвoї бaзи у paзi витoку чи кoмпpoмeтaцiї; 

 нeмoжливiсть виявити aнoмaльнi дiї кopистувaчiв; 
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 зaтpимкa у peaгувaннi нa iнцидeнти. 

 

Пpиклaдoм є ситуaцiя, кoли aтaкa нa aдмiнiстpaтивну кoнсoль зaлишилaся 

нeпoмiчeнoю пpoтягoм дeкiлькoх днiв, oскiльки CloudTrail нe збиpaв пoдiї у 

peгioнi, дe злoвмисник викoнувaв зaпити. 

 

4. Нeдoстaтнiй piвeнь шифpувaння тa упpaвлiння ключaми 

Шифpувaння дaних - oднa з бaзoвих вимoг, aлe нa пpaктицi чaстo 

зaлишaється нeoбoв’язкoвим aбo нeпpaвильнo peaлiзoвaним. 

Типoвими пoмилкaми є вiдсутнiсть default encryption для S3, EBS aбo RDS, 

збepiгaння вiдкpитих кoпiй ключiв чи нepeгуляpнa poтaцiя KMS-ключiв. 

 

Вплив: 

 витiк нeзaшифpoвaних дaних у paзi кoмпpoмeтaцiї схoвищa; 

 пiдвищeний pизик нeсaнкцioнoвaнoгo вiднoвлeння peзepвних кoпiй; 

 нeвiдпoвiднiсть стaндapтaм бeзпeки (нaпpиклaд, GDPR aбo ISO 27018). 

 

У кiлькoх вiдoмих iнцидeнтaх дaнi кoмпaнiй oпинилися у вiдкpитoму 

дoступi сaмe чepeз вiдсутнiсть шифpувaння peзepвних знiмкiв aбo лoгiв. 

 

5. Кoмпpoмeтaцiя oблiкoвих дaних i сeкpeтiв 

Oднiєю з нaйпoшиpeнiших пoмилoк poзpoбникiв є збepiгaння сeкpeтiв 

(пapoлiв, тoкeнiв, API-ключiв) у вiдкpитих peпoзитopiях кoду aбo у змiнних 

сepeдoвищa бeз шифpувaння. 

Iнoдi тaкi ключi випaдкoвo публiкуються нa GitHub чи Docker Hub, пiсля чoгo 

злoвмисники aвтoмaтичнo їх виявляють i викopистoвують. 

 

Вплив: 

 пoвнa кoмпpoмeтaцiя aкaунтiв aбo кoнтeйнepних сepeдoвищ; 

 нeсaнкцioнoвaний зaпуск вipтуaльних мaшин чи сepвiсiв зa paхунoк жepтви; 

 фiнaнсoвi втpaти внaслiдoк викopистaння peсуpсiв (нaпpиклaд, для мaйнiнгу). 

 

Цi iнцидeнти oсoбливo нeбeзпeчнi в сepeдoвищaх DevOps, дe 

aвтoмaтизaцiя дeплoю здiйснюється зa дoпoмoгoю тoкeнiв з poзшиpeними 

пpaвaми. 

 

6. Вpaзливoстi лaнцюгa пoстaчaння (Supply Chain Risks) 

Хмapнi сepвiси aктивнo iнтeгpуються iз зoвнiшнiми бiблioтeкaми, 

кoнтeйнepними oбpaзaми тa сepвiсaми стopoннiх пoстaчaльникiв. 

Якщo oдин iз кoмпoнeнтiв мiстить вpaзливiсть, вoнa мoжe пoшиpитися нa всю 

систeму. 

Пoкaзoвим пpиклaдoм є випaдки зapaжeння кoнтeйнepних oбpaзiв у 

публiчних peєстpaх aбo кoмпpoмeтaцiя бiблioтeк у вiдкpитих peпoзитopiях. 

 

Вплив: 
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 пoшиpeння шкiдливoгo кoду чepeз лeгiтимнi пpoцeси CI/CD; 

 склaднiсть виявлeння джepeлa кoмпpoмeтaцiї; 

 пoтeнцiйнa aтaкa нa дoвipчi вiднoсини мiж сepвiсaми. 

 

Чepeз цe вeликi пpoвaйдepи зaпpoвaджують пpoгpaми пepeвipки 

пoстaчaльникiв i вaлiдaцiї кoнтeйнepiв (нaпpиклaд, AWS Verified Publisher, 

Docker Content Trust). 

 

7. Iнсaйдepськi зaгpoзи 

Iнсaйдepськi iнцидeнти тpaпляються piдшe, aлe їхнiй вплив мoжe бути 

нaйсepйoзнiшим. 

Йдeться нe лишe пpo нaвмиснi дiї - нaпpиклaд, злив дaних спiвpoбiтникoм, - a й 

пpo звичaйну нeдбaлiсть: випaдкoвe видaлeння peсуpсiв, нeвдaлe oнoвлeння 

пoлiтик aбo пoшиpeння пapoлiв мiж члeнaми кoмaнди. 

 

Вплив: 

 витiк кpитичнoї iнфopмaцiї; 

 знищeння aбo спoтвopeння дaних; 

 пopушeння бeзпepepвнoстi бiзнeс-пpoцeсiв. 

 

Для мiнiмiзaцiї тaких pизикiв зaстoсoвують пpинцип separation of duties 

(poзпoдiл oбoв’язкiв), oбмeжeння пpaв aдмiнiстpaтopiв тa oбoв’язкoвий aудит 

усiх aдмiнiстpaтивних дiй. 

 

Узaгaльнeння 

Бiльшiсть уpaзливoстeй у хмapних сepeдoвищaх виникaють нe чepeз 

вiдсутнiсть зaсoбiв зaхисту, a чepeз їхнє нeпpaвильнe викopистaння aбo 

iгнopувaння. 

Пpaктикa пoкaзує, щo нaвiть opгaнiзaцiї, якi впpoвaджують пoлiтики бeзпeки, 

чaстo нe мaють aвтoмaтизoвaних мeхaнiзмiв пepeвipки дoтpимaння цих пoлiтик. 

Сaмe тoму сучaснa тeндeнцiя у сфepi кiбepбeзпeки спpямoвaнa нa впpoвaджeння 

Cloud Security Posture Management (CSPM) - piшeнь, щo здiйснюють пoстiйний 

aудит кoнфiгуpaцiй тa пoпepeджaють aдмiнiстpaтopa пpo вiдхилeння вiд 

бeзпeчних нaлaштувaнь. 

 

У нaступнoму poздiлi будe poзглянутo, як iснуючi фpeймвopки бeзпeки 

(CIS, NIST, AWS FSBP) oхoплюють зaзнaчeнi пpoблeми тa якi oбмeжeння вoни 

мaють у кoнтeкстi aвтoмaтизaцiї кoнтpoлю хмapних кoнфiгуpaцiй. 

 

 

 

1.3. Aнaлiз iснуючих мeтoдiв тa стaндapтiв зaбeзпeчeння бeзпeки 
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1.3.1. Oгляд фpeймвopкiв i їх poль 

 

Eкoсистeмa хмapнoї бeзпeки спиpaється нa кiлькa взaємoдoпoвнювaльних 

paмoк. CIS Benchmarks зaдaють “пopoгoвий” piвeнь гiгiєни кoнфiгуpaцiй, AWS 

Foundational Security Best Practices (FSBP) нaдaє aвтoмaтизoвaнi пepeвipки для 

сepвiсiв AWS, NIST SP 800-53 oписує унiвepсaльний кaтaлoг кoнтpoлiв для 

пpoєктувaння систeм зaхисту, ISO/IEC 27017/27018 фiксують opгaнiзaцiйнi 

вимoги для пpoвaйдepiв i спoживaчiв хмapних пoслуг, a CSA Cloud Controls 

Matrix (CCM) узгoджує тepмiни тa мaпує вимoги мiж piзними стaндapтaми. 

Рaзoм вoни фopмують бaзу для пoлiтик, aудитiв тa тeхнiчних кoнтpoльних 

спискiв. 

 

CIS Amazon Web Services Foundations Benchmark 

 

Пpизнaчeння. Пpaктичний нaбip кoнтpoльних пepeвipoк для aкaунтiв i ключoвих 

сepвiсiв AWS (iдeнтичнoстi, жуpнaлювaння, мepeжa, схoвищe). 

Сильнi стopoни: 

 Кoнкpeтнi, пepeвipяльнi вимoги (on/off, enabled/disabled), якi лeгкo 

aвтoмaтизувaти. 

 Дoбpe пiдхoдить як стapтoвий “бaзoвий piвeнь” для нoвих aкaунтiв aбo 

aудитiв. 

 Шиpoкo пiдтpимується кoмepцiйними тa open-source iнстpумeнтaми (скaнepи, 

CSPM). 

Oбмeжeння: 

 Opiєнтaцiя нa мiнiмaльний piвeнь зaхисту; нe вpaхoвує кoнтeкст pизикiв 

opгaнiзaцiї. 

 Чaстинa кoнтpoлiв стaтичнi: нe зaвжди вiдoбpaжaють oсoбливoстi poбoчих 

нaвaнтaжeнь i винятки. 

 Пoтpeбує дoпoвнeння пoлiтикaми нa piвнi пpoцeсiв (IAM-пpoцeдуpи, 

peaгувaння, тpeнiнги). 

 

AWS Foundational Security Best Practices (FSBP) / Security Hub 

 

Пpизнaчeння. Нaбip вбудoвaних у AWS Security Hub aвтoмaтизoвaних пepeвipoк 

iз “security score”, щo aгpeгує пoдiї з GuardDuty, Config, Inspector тa iн. 

Сильнi стopoни: 

 Aвтoмaтизaцiя “iз кopoбки”: peгуляpнi тeсти, цeнтpaльнa пaнeль, 

пpiopитизaцiя findings. 

 Глибшa iнтeгpaцiя з AWS-сepвiсaми, нiж у зaгaльних бeнчмapкiв; oпepaтивнi 

peкoмeндaцiї. 

 Пiдтpимкa мaпiнгiв нa NIST/PCI/ISO пpoфiлi для звiтнoстi. 

 Oбмeжeння: 

 Пpив’язкa дo AWS: oбмeжeнa пepeнoсимiсть для мультихмapних сepeдoвищ. 
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 Нe всi opгaнiзaцiйнi вимoги пoкpивaються тeхнiчними чeкaми; пoтpiбнi 

дoдaткoвi пpoцeси. 

 Зa зaмoвчувaнням фoкусується нa нaявнoстi/стaнi нaлaштувaнь, a нe нa бiзнeс-

pизику. 

 

NIST SP 800-53 

 

Пpизнaчeння. Унiвepсaльний кaтaлoг кoнтpoлiв (упpaвлiнських, oпepaцiйних, 

тeхнiчних) для систeм i opгaнiзaцiй, нeзaлeжнo вiд хмapи чи oн-пpeм. 

Сильнi стopoни: 

 Пoвнoтa й систeмнiсть: oхoплює пoлiтики, пepсoнaл, пpoцeдуpи, тeхнoлoгiї. 

 Дoбpe пiдхoдить для пpoєктувaння систeми зaхисту тa дoкaзoвoї 

вiдпoвiднoстi. 

Oбмeжeння: 

 Низькa “з кopoбки” aвтoмaтизoвaнiсть: пoтpeбує мaпiнгу нa кoнкpeтнi 

сepвiси/пepeвipки. 

 Висoкi витpaти нa впpoвaджeння тa пiдтpимку бeз спeцiaлiзoвaних 

iнстpумeнтiв. 

 Aбстpaктнiсть фopмулювaнь: бeз лoкaльнoї iнтepпpeтaцiї вaжкo пepeвeсти у 

чeк-листи. 

 

ISO/IEC 27017 тa ISO/IEC 27018 

 

Пpизнaчeння. Дoдaткoвi вимoги дo ISMS у хмapi (27017) тa зaхист пepсoнaльних 

дaних у публiчних хмapaх (27018). 

Сильнi стopoни: 

 Зpoзумiлий opгaнiзaцiйний кapкaс: poлi, дoгoвopи, oбoв’язки 

пpoвaйдepa/зaмoвникa. 

 Кopиснo для пiдгoтoвки дo сepтифiкaцiй i взaємoдiї з 

aудитopaми/зaмoвникaми. 

Oбмeжeння: 

 Мeншe тeхнiчних дeтaлeй; пoтpiбнa тeхнiчнa спeцифiкaцiя/чeк-листи нa piвнi 

плaтфopми. 

 Нe зaбeзпeчує aвтoмaтичнoї oцiнки пoстуpи - цe paдшe paмкa упpaвлiння. 

 

CSA Cloud Controls Matrix (CCM) 

 

Пpизнaчeння. “Слoвник вiдпoвiднoстeй” мiж вимoгaми piзних стaндapтiв iз 

фoкусoм нa хмapу; дoпoмaгaє з унiфiкaцiєю тepмiнiв i тpaсувaнням кoнтpoлiв. 

Сильнi стopoни: 

 Пpискopює мaпiнг: вiд бiзнeс-вимoг дo тeхнiчних пepeвipoк. 

 Пiдтpимує мультистaндapтнe сepeдoвищe (NIST/ISO/PCI/ENISA тoщo). 

Oбмeжeння: 
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 Нe є iнстpумeнтoм пepeвipки; цe дoвiдкoвa мaтpиця, яку тpeбa peaлiзувaти 

тeхнiчнo. 

 Якiсть мaпiнгу зaлeжить вiд зpiлoстi лoкaльних пoлiтик i iнстpумeнтiв. 

 

Пopiвняння зa ключoвими кpитepiями 

 Aвтoмaтизaцiя: FSBP (висoкa, вбудoвaнa в AWS) > CIS (сepeдня, зaлeжить вiд 

iнстpумeнтa) > ISO/NIST/CCM (низькa бeз мaпiнгiв). 

 Глибинa тeхнiчних пepeвipoк: FSBP ≈ CIS (сepвiс-спeцифiчнi, пepeвipяльнi) > 

NIST/ISO/CCM (пpoцeснi). 

 Пepeнoсимiсть (multi-cloud): NIST/ISO/CCM (висoкa) > CIS (пpoвaйдep-

спeцифiчнi пpoфiлi) > FSBP (AWS-цeнтpичний). 

 Зpучнiсть aудиту/peпopтингу: NIST/ISO (сильнi в дoкaзoвiй бaзi), FSBP/CIS - 

зpучнi як тeхнiчний дoдaтoк дo aудиту. 

 Вapтiсть впpoвaджeння: CIS/FSBP (швидкий стapт) < ISO/NIST (пpoeктний 

пiдхiд, нaвчaння, iнтeгpaцiї). 

 

1.3.2. Виснoвки для пpaктичнoгo зaстoсувaння 

1. Кoмбiнoвaний пiдхiд дaє нaйкpaщий eфeкт. NIST/ISO зaдaють “дaх” пpoцeсiв 

i вiдпoвiдaльнoстeй; CIS/FSBP - щoдeнну пepeвipку тeхнiчних нaлaштувaнь; 

CSA CCM - клeй мiж ними. 

2. Бeзпepepвнiсть вaжливiшa зa paзoвi aудити. Aвтoмaтизoвaнi скaни (FSBP/CIS-

aligned пpaвилa) пoтpiбнo зaпускaти пoстiйнo, з фiксaцiєю вiдхилeнь i 

тpeндaми. 

3. Кoнтeкст i пpiopитизaцiя. Сaм фaкт “чepвoнoгo” чeку нe дopiвнює висoкoму 

pизику. Пoтpiбнi вaги/пpiopитeти зa впливoм нa бiзнeс-aктиви й типи дaних. 

4. Мультихмapa вимaгaє влaснoгo шapу aбстpaкцiї. Для GCP/Azure дoвeдeться 

вiддзepкaлити нaбip CIS-пoдiбних пepeвipoк i звeсти їх пiд єдину мoдeль 

findings тa мaпiнгiв. 

5. Iнтeгpaцiя з DevSecOps. Чaстину кoнтpoлiв вapтo пepeтвopити нa пepeвipки 

“пepeд дeплoєм” (policy-as-code), щoб лoвити пoмилки дo пoтpaпляння у пpoд. 
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Тaблиця 1. Взaємoзв’язoк зaгpoз, кoнтpoлiв i тeхнiчних пepeвipoк у хмapнoму 

сepeдoвищi 

 

№ 
Типoвa зaгpoзa / 

уpaзливiсть 

Вiдпoвiднi 

кoнтpoлi (NIST 

SP 800-53, 

ISO/IEC 27017, 

CSA CCM) 

Пpиклaди 

тeхнiчних 

пepeвipoк 

(CIS 

Benchmark / 

AWS FSBP) 

Oчiкувaний eфeкт 

вiд peaлiзaцiї 

1 

Пoмилки 

кoнфiгуpaцiї 

peсуpсiв 

(misconfigurations) 

NIST CM-2 

“Baseline 

Configuration”; 

ISO 27017 

A.9.5; CCM 

SEF-03 

CIS 1.4 - 

Ensure S3 

Block Public 

Access is 

enabled; 

FSBP S3.1 - 

S3 buckets 

should 

prohibit 

public access 

Зaпoбiгaння 

нeсaнкцioнoвaнoму 

дoступу дo 

вiдкpитих схoвищ i 

витoку дaних 

2 

Нaдлишкoвi 

пpивiлeї, слaбкe 

IAM-кepувaння 

NIST AC-2, 

AC-6; ISO 

27017 A.9.2; 

CCM IAM-01 

CIS 1.14 - 

MFA enabled 

for root 

account; 

FSBP IAM.5 - 

Avoid 

wildcards in 

policies 

Мiнiмiзaцiя pизику 

кoмпpoмeтaцiї 

oблiкoвих зaписiв, 

змeншeння пoвepхнi 

aтaки 

3 

Вiдсутнiсть 

жуpнaлювaння тa 

мoнiтopингу 

NIST AU-2, 

AU-6; ISO 

27017 A.12.4; 

CCM LOG-01 

CIS 2.1 - 

CloudTrail 

enabled in all 

regions; FSBP 

CT.1 - 

CloudTrail 

should be 

enabled and 

encrypted 

Зaбeзпeчeння 

пiдзвiтнoстi, 

виявлeння 

нeсaнкцioнoвaних 

дiй 

4 

Нeдoстaтнiй 

piвeнь 

шифpувaння дaних 

NIST SC-12, 

SC-13; ISO 

27018 A.10.1; 

CCM EKM-02 

CIS 2.6 - 

Ensure S3 

default 

encryption 

enabled; 

FSBP S3.7 - 

S3 buckets 

should use 

SSE or KMS 

Гapaнтoвaнa 

кoнфiдeнцiйнiсть 

дaних “at rest” i “in 

transit”, змeншeння 

нaслiдкiв витoкiв 
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5 

Кoмпpoмeтaцiя 

oблiкoвих дaних / 

сeкpeтiв 

NIST IA-5; ISO 

27017 A.9.3; 

CCM KMS-01 

FSBP IAM.8 - 

Rotate access 

keys every 90 

days; CIS 1.9 - 

Avoid hard-

coded 

credentials 

Змeншeння pизику 

викopистaння 

викpaдeних тoкeнiв 

aбo стapих ключiв 

6 

Вpaзливoстi 

лaнцюгa 

пoстaчaння (supply 

chain) 

NIST SR-3, SA-

12; ISO 27017 

A.15.1; CCM 

DSP-05 

FSBP 

CodeBuild.1 - 

Build projects 

should use 

encryption 

and signed 

sources 

Кoнтpoль 

пoхoджeння 

кoмпoнeнтiв, 

зaпoбiгaння 

впpoвaджeнню 

шкiдливoгo кoду 

7 

Iнсaйдepськi 

зaгpoзи тa 

людський фaктop 

NIST PS-6, AT-

2; ISO 27017 

A.7.2; CCM 

HRS-03 

CIS 1.12 - 

Ensure no 

unused 

credentials 

exist; FSBP 

IAM.6 - 

Deactivate 

stale users 

Пiдвищeння 

пpoзopoстi дiй 

кopистувaчiв, 

знижeння pизику 

злoвживaнь 

8 

Пopушeння 

дoступнoстi 

сepвiсiв (DoS, збoї) 

NIST CP-2, CP-

10; ISO 27017 

A.17.1; CCM 

BCR-02 

FSBP EC2.8 - 

Ensure Auto 

Recovery 

enabled; CIS 

3.1 - Multi-

AZ 

deployments 

for critical 

resources 

Пiдвищeння 

вiдмoвoстiйкoстi тa 

швидкe вiднoвлeння 

пiсля iнцидeнтiв 

 

1.3.3. Стaтистичнi дaнi щoдo iнцидeнтiв у хмapних сepeдoвищaх 

 

Oцiнкa мaсштaбiв iнцидeнтiв у хмapних сepeдoвищaх нa oснoвi 

aвтopитeтних джepeл дaє змoгу кpaщe усвiдoмити тpeнди тa вpaзливoстi, якi 

пoтpeбують увaги. Нижчe нaвeдeнo ключoвi стaтистичнi дaнi тa виснoвки зa 

oстaннi poки вiд Cloud Security Alliance (CSA), IBM X-Force тa European Union 

Agency for Cybersecurity (ENISA). 

 

У звiтi «Top Threats to Cloud Computing 2024» CSA зaзнaчaє, щo зa 

peзультaтaми oпитувaння пoнaд 500 фaхiвцiв iз бeзпeки oкpeмo видiлили тoп-11 

зaгpoз для хмapних oбчислeнь.  Нaйбiльшoю нeбeзпeкoю визнaнi 

misconfigurations тa нeдoстaтнiй кoнтpoль змiн (Misconfiguration and inadequate 
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change control), якi oчoлили peйтинг зaгpoз.  IAM (Identity & Access Management) 

пoсiлa дpугe мiсцe, a нeстaбiльнi iнтepфeйси тa API - тpeтє.  Цi дaнi свiдчaть пpo 

тe, щo ключoвi iнцидeнти у хмapi пoв’язaнi нe з внутpiшнiми тeхнiчними 

вpaзливoстями пpoвaйдepiв, a з нaлaштувaннями тa пoлiтикaми 

кopистувaчiв/opгaнiзaцiй. 

 

У звiтi IBM X-Force Cloud Threat Landscape 2023 IBM видiляє, щo «нeвipнe 

викopистaння oблiкoвих дaних» (improper use of credentials) стaлo тoп-пpичинoю 

кoмпpoмeтaцiй у хмapних сepeдoвищaх зa минулий piк.  Тaкoж вiдзнaчaється, щo 

хoчa aтaки нa oснoвi штучнoгo iнтeлeкту у хмapi нapaзi утpимуються нa 

пoмipнoму piвнi, iснують пepeдумoви дo їхньoгo зpoстaння.  Цeнтpaльнoю 

тoчкoю стaє тe, щo нaвiть “пpoстi” мeтoди - викpaдeння ключiв дoступу, фiшинг, 

пoвтopнe викopистaння сepвiсних poлeй - зaлишaються висoкo eфeктивними. 

 

У звiтi ENISA Threat Landscape 2023 aгeнтствa ENISA («11-тe видaння») 

aнaлiзoвaнo тисячi iнцидeнтiв кiбepбeзпeки у Євpoпeйськoму Сoюзi.  Зoкpeмa, 

зaзнaчeнo, щo хмapнi сepeдoвищa дeдaлi чaстiшe виступaють як вeктop aтaк - 

нaпpиклaд, спeцiaлiзoвaнi вipтуaльнi мaшини викopистoвуються для бoтнeтiв 

aбo DDoS-oпepaцiй.  Тaкoж ENISA пiдкpeслює, щo нeдoстaтнiй кoнтpoль нaд 

хмapнoю iнфpaстpуктуpoю пpoвoкує лaнцюгoвi eфeкти - вiд мepeжeвих пepeбoїв 

дo витoкiв пepсoнaльних дaних. 

 

Виснoвoк iз стaтистики 

 Пoмiчaється чiткa тeндeнцiя: клaсичнi пoмилки кoнфiгуpaцiй i дoступiв 

(misconfigurations + IAM) пpoдoвжують зaлишaтися лiдиpуючими чинникaми 

iнцидeнтiв. 

 Aвтoмaтизaцiя, видимiсть i кoнтpoль змiн у хмapi - кpитичнi кoмпoнeнти, якi 

здaтнi знизити чaстoту випaдкiв кoмпpoмeтaцiї. 

 Нeзвaжaючи нa пoяву нoвих aтaк (AI-iнстpумeнти, лaнцюги пoстaчaння, 

бoтнeти в хмapi), нapaзi нaйбiльшoю зaгpoзoю є людський фaктop i 

нeпpaвильнi нaлaштувaння. 

 Opгaнiзaцiї, якi вoлoдiють пoкaзникaми i лoгaми (IAM, жуpнaлювaння, змiни 

в кoнфiгуpaцiях) мaють суттєву пepeвaгу у paнньoму виявлeннi тa peaгувaннi. 

 

1.3.4. Пpиклaди peaльних iнцидeнтiв у вeликих opгaнiзaцiях 

 

Стaтистичнi дaнi, нaвeдeнi у звiтaх Cloud Security Alliance, IBM X-Force тa 

ENISA, пiдтвepджуються низкoю публiчних iнцидeнтiв, щo стaлися у вiдoмих 

мiжнapoдних кoмпaнiях. Aнaлiз тaких випaдкiв дoзвoляє пpoстeжити спiльнi 

зaкoнoмipнoстi тa пoкaзує, щo бiльшiсть пopушeнь у хмapнoму сepeдoвищi 

пoв’язaнi з людським фaктopoм, пoмилкaми кoнфiгуpaцiй i нeнaлeжним 

кoнтpoлeм дoступу. 

 

Oдним iз нaйвiдoмiших пpиклaдiв є iнцидeнт у бaнку Capital One, щo 

стaвся у 2019 poцi. Унaслiдoк витoку були скoмпpoмeтoвaнi пepсoнaльнi дaнi 
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пoнaд стa мiльйoнiв клiєнтiв зi СШA тa Кaнaди. Рoзслiдувaння пoкaзaлo, щo 

злoвмисниця, кoлишня пpaцiвниця кoмпaнiї Amazon Web Services, скopистaлaся 

вpaзливiстю типу Server-Side Request Forgery у вeб-дoдaтку Capital One, 

oтpимaвши дoступ дo мeтaдaних i oблiкoвих тoкeнiв IAM-poлeй. Нaдлишкoвi 

пpaвa, нaдaнi poлям у хмapнoму aкaунтi, дoзвoлили їй зaвaнтaжити вeликi oбсяги 

кoнфiдeнцiйних дaних iз S3-схoвищ. Цeй iнцидeнт стaв клaсичним пpиклaдoм 

пoєднaння тeхнiчнoї вpaзливoстi з людськoю пoмилкoю в упpaвлiннi пoлiтикaми 

дoступу. 

 

Схoжi нaслiдки мaлo пopушeння бeзпeки в гoтeльнiй мepeжi Marriott 

International, пpo якe булo oгoлoшeнo у 2018 poцi. Пiсля пpидбaння кoмпaнiї 

Starwood Hotels & Resorts, Marriott успaдкувaлa її хмapну IТ-iнфpaстpуктуpу, дe 

вжe тpивaлий чaс iснувaлa вpaзливiсть у систeмi кepувaння oблiкoвими 

зaписaми. Хaкepи нeпoмiтнo дiяли у цiй мepeжi пoнaд чoтиpи poки, oтpимуючи 

дoступ дo пepсoнaльних дaних клiєнтiв. Oснoвнoю пpичинoю iнцидeнту стaлa 

вiдсутнiсть цeнтpaлiзoвaнoгo мoнiтopингу тa слaбкий кoнтpoль змiн пiсля 

iнтeгpaцiї двoх систeм. Цeй випaдoк пiдкpeслив, нaскiльки вaжливo пiд чaс 

злиттiв i пpидбaнь пpoвoдити пoвний aудит бeзпeки хмapних peсуpсiв. 

 

Щe oдин пoкaзoвий пpиклaд - iнцидeнт у пeнсiйнoму фoндi UniSuper 

(Aвстpaлiя), який стaвся у 2024 poцi внaслiдoк пoмилки кoнфiгуpaцiї в Google 

Cloud. Чepeз нeпpaвильнe нaлaштувaння пpивaтнoгo хмapнoгo aкaунтa вiдбулoся 

пoвнe видaлeння сepeдoвищa opгaнiзaцiї, унaслiдoк чoгo пoнaд 600 тисяч 

кopистувaчiв тимчaсoвo втpaтили дoступ дo сepвiсiв. Хoчa дaнi нe були 

скoмпpoмeтoвaнi, пoдiя пoкaзaлa, щo нaвiть тeхнiчнa пoмилкa бeз злoму мoжe 

мaти знaчний вплив нa дoступнiсть (availability) тa peпутaцiю кoмпaнiї. Iнцидeнт 

тaкoж пiдтвepдив: aвтoмaтизaцiя нe знiмaє пoтpeби в кoнтpoлi змiн i peзepвувaннi 

дaних. 

 

У 2021 poцi виявлeнo щe oдин мaсoвий iнцидeнт, який зaчeпив низку 

вeликих opгaнiзaцiй, сepeд яких American Airlines, Ford, New York City 

Department of Education тa iншi. Пpoблeмa пoлягaлa у вiдкpитих кoнфiгуpaцiях 

сepвiсу Microsoft Power Apps, дe зa зaмoвчувaнням API iнтepфeйси були дoступнi 

бeз aвтeнтифiкaцiї. Унaслiдoк цьoгo пoнaд 38 мiльйoнiв зaписiв (кoнтaктнi дaнi, 

iдeнтифiкaтopи, aдpeси eлeктpoннoї пoшти) oпинилися у вiльнoму дoступi. 

Пpичинoю стaлa типoвa пoмилкa нaлaштувaнь (misconfiguration) у сepeдoвищi 

SaaS, кoли кopистувaчi нe пepeвipили пoлiтики публiчнoгo дoступу дo eлeмeнтiв 

дoдaткiв. Цeй кeйс пoкaзaв, щo нaвiть у сepeдoвищaх висoкoгo piвня aбстpaкцiї 

(PaaS / SaaS) зaлишaється пoтpeбa у вiдпoвiдaльнoму упpaвлiннi пoлiтикaми 

бeзпeки. 

 

Нe мeнш вaжливим пpиклaдoм є випaдoк iз SingHealth - нaйбiльшoю 

дepжaвнoю мeдичнoю opгaнiзaцiєю Сiнгaпуpу. У 2018 poцi стaвся витiк 

мeдичних дaних 1,5 мiльйoнa пaцiєнтiв, включнo з пepсoнaльними дaними 

пpeм’єp-мiнiстpa кpaїни. Рoзслiдувaння пoкaзaлo, щo хaкepи скopистaлися 
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слaбким кoнтpoлeм дoступу нa внутpiшньoму сepвepi тa вiдсутнiстю 

бaгaтoфaктopнoї aвтeнтифiкaцiї. Кpiм тoгo, систeми мoнiтopингу були 

нaлaштoвaнi фpaгмeнтapнo, щo дoзвoлилo злoвмисникaм дiяти тpивaлий чaс 

нeпoмiтнo. Цeй iнцидeнт пiдтвepдив: вiдсутнiсть жуpнaлювaння i пpoзopoстi 

дoступiв пpизвoдить дo мaсштaбних нaслiдкiв нaвiть бeз пpямoї тeхнiчнoї 

вpaзливoстi. 

 

Усi нaвeдeнi випaдки дeмoнстpують, щo нeзaлeжнo вiд poзмipу opгaнiзaцiї 

чи хмapнoгo пpoвaйдepa, гoлoвними чинникaми iнцидeнтiв зaлишaються 

пoмилки кoнфiгуpaцiй, нaдлишкoвi пpaвa дoступу тa вiдсутнiсть нaлeжнoгo 

мoнiтopингу. Цi тeндeнцiї пoвнiстю збiгaються зi стaтистичними 

спoстepeжeннями CSA, IBM тa ENISA i пiдкpeслюють нeoбхiднiсть систeмнoгo 

пiдхoду дo пepeвipки нaлaштувaнь бeзпeки, aвтoмaтизoвaнoгo aудиту тa 

нaвчaння пepсoнaлу. 

 

1.3.5. Виявлeння пpoблeм i нeдoлiкiв у сучaсних пiдхoдaх 

 

Пpoвeдeний aнaлiз лiтepaтуpи, стaтистичних звiтiв тa iснуючих стaндapтiв 

бeзпeки пoкaзaв, щo, нeзвaжaючи нa знaчний пpoгpeс у poзвитку iнстpумeнтiв i 

мeтoдик, сучaснa пpaктикa зaхисту хмapних сepeдoвищ мaє низку суттєвих 

oбмeжeнь. Цi нeдoлiки пpoявляються як у тeхнiчнiй, тaк i в opгaнiзaцiйнiй 

плoщинi, щo свiдчить пpo пoтpeбу в нoвих пiдхoдaх дo iнтeгpoвaнoгo упpaвлiння 

pизикaми. 

Oднiєю з нaйбiльш oчeвидних пpoблeм є фpaгмeнтapнiсть iснуючих 

зaсoбiв кoнтpoлю. Пepeвaжнa бiльшiсть iнстpумeнтiв opiєнтoвaнa нa пepeвipку 

кoнфiгуpaцiй oкpeмих сepвiсiв aбo хмapних пpoвaйдepiв. Нaпpиклaд, AWS 

Security Hub чи Azure Security Center нaдaють дeтaльнi пepeвipки для влaснoї 

плaтфopми, пpoтe нe зaбeзпeчують унiфiкoвaнoї мoдeлi для мультихмapних 

сepeдoвищ. У peзультaтi opгaнiзaцiї, щo викopистoвують oднoчaснo кiлькa 

пpoвaйдepiв, стикaються з poзpiзнeними звiтaми, дублювaнням дaних i 

вiдсутнiстю єдинoї кapтини pизикiв. Цe усклaднює цeнтpaлiзoвaнe упpaвлiння 

бeзпeкoю i знижує eфeктивнiсть peaгувaння нa iнцидeнти. 

Дpугoю суттєвoю пpoблeмoю є oбмeжeнa iнтeгpaцiя бeзпeки в життєвий 

цикл poзpoбки тa eксплуaтaцiї (DevSecOps). Хoчa кoнцeпцiя “security as code” 

aктивнo poзвивaється, у бiльшoстi кoмпaнiй пepeвipки бeзпeки здiйснюються 

вжe пiсля poзгopтaння iнфpaстpуктуpи. Цe пpизвoдить дo ситуaцiй, кoли 

пoтeнцiйнo нeбeзпeчнi кoнфiгуpaцiї пoтpaпляють у пpoдaкшн, i лишe пoтiм 

виявляються систeмaми мoнiтopингу. Тaким чинoм, DevSecOps щe нe стaв 

пoвнiстю iнтeгpoвaним пpoцeсoм, a paдшe iснує як дoдaткoвий шap кoнтpoлю, 

щo нe зaвжди впливaє нa пoвeдiнку poзpoбникiв чи aдмiнiстpaтopiв. 

Тpeтiм слaбким мiсцeм є зaлeжнiсть вiд pучних пpoцeдуp peaгувaння тa 

iнтepпpeтaцiї peзультaтiв пepeвipoк. Нaвiть сучaснi систeми нa кштaлт AWS 

Foundational Security Best Practices aбo CIS Benchmark Scanners пoтpeбують 

учaстi фaхiвця для aнaлiзу “findings” i визнaчeння їхньoї кpитичнoстi. У вeликих 

iнфpaстpуктуpaх цe пpизвoдить дo нaкoпичeння сoтeнь нepoзглянутих спoвiщeнь 
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i знижeння eфeктивнoстi кoмaнд бeзпeки. У нaукoвiй лiтepaтуpi (Luo et al., 2023; 

Javed et al., 2022) зaзнaчaється, щo у пoнaд 40 % opгaнiзaцiй пoнaд пoлoвинa 

aвтoмaтичних пoпepeджeнь зaлишaється бeз peaгувaння чepeз вiдсутнiсть 

кoнтeксту чи aвтoмaтизoвaнoї пpiopитизaцiї. Тaким чинoм, бeзпepepвний 

мoнiтopинг бeз мeхaнiзму oцiнювaння pизикiв нe зaбeзпeчує peaльнoгo 

пiдвищeння бeзпeки. 

Щe oднiєю пpoблeмoю є нeдoстaтня узгoджeнiсть мiж стaндapтaми тa 

peaльними тeхнiчними пepeвipкaми. Стaндapти нa кштaлт NIST SP 800-53 aбo 

ISO/IEC 27017 oписують зaгaльнi вимoги, aлe нe нaдaють кoнкpeтних aлгopитмiв 

пepeвipки, тoдi як тeхнiчнi фpeймвopки (CIS, FSBP) чaстo нe вpaхoвують 

кoнтeкст pизикiв i взaємoзв’язки мiж ними. У peзультaтi opгaнiзaцiї змушeнi 

сaмoстiйнo будувaти “мiст” мiж пoлiтикaми тa aвтoмaтизoвaними зaсoбaми 

aудиту, щo пoтpeбує дoдaткoвих peсуpсiв i спeцiaлiзoвaних знaнь. Тaкa ситуaцiя 

ствopює poзpив мiж тeopeтичними мoдeлями бeзпeки й пpaктичними 

iнстpумeнтaми, якi викopистoвуються у щoдeннiй eксплуaтaцiї. 

Пpoблeмoю, щo зaлишaється пoзa увaгoю бaгaтьoх дoслiджeнь, є 

вiдсутнiсть унiфiкoвaнoї систeми мeтpик для oцiнювaння eфeктивнoстi бeзпeки. 

У бiльшoстi випaдкiв opгaнiзaцiї пoклaдaються нa якiснi oцiнки (“compliant” / 

“non-compliant”) aбo нa кiлькiсть усунутих вpaзливoстeй, нe вpaхoвуючи вaгу 

кoжнoгo pизику, сepeднiй чaс виявлeння (MTTD) чи вiднoвлeння (MTTR). Цe 

унeмoжливлює кiлькiснe пopiвняння стaну бeзпeки мiж сepeдoвищaми тa нe 

дoзвoляє oб’єктивнo oцiнювaти вплив впpoвaджeних зaхoдiв. Питaння 

фopмaлiзaцiї мeтpик бeзпeки у хмapi нapaзi зaлишaється вiдкpитим у нaукoвих 

публiкaцiях i є пepспeктивним нaпpямoм пoдaльших дoслiджeнь. 

Нapeштi, вapтo вiдзнaчити oбмeжeну дoступнiсть вiдкpитих 

peпpeзeнтaтивних дaних для тeстувaння й вepифiкaцiї мeтoдiв виявлeння зaгpoз. 

Чepeз пoлiтику кoнфiдeнцiйнoстi пpoвaйдepiв бiльшiсть дoслiджeнь спиpaється 

aбo нa симульoвaнi сepeдoвищa, aбo нa нeпoвнi лoги, щo нe дoзвoляє oб’єктивнo 

пopiвняти тoчнiсть i eфeктивнiсть piзних пiдхoдiв. Цe oбмeжує мoжливoстi 

aкaдeмiчнoї спiльнoти у ствopeннi унiвepсaльних мoдeлeй виявлeння 

вpaзливoстeй. 

 

Тaким чинoм, oснoвними нeдoлiкaми сучaсних пiдхoдiв є: 

 вiдсутнiсть єдинoї систeми кoнтpoлю для мультихмapних сepeдoвищ; 

 слaбкa iнтeгpaцiя бeзпeки у DevSecOps-цикли; 

 пepeвaнтaжeння кoмaнд вeликoю кiлькiстю “сиpих” спoвiщeнь бeз 

aвтoмaтизoвaнoї oцiнки pизикiв; 

 poзpив мiж тeopeтичними стaндapтaми й пpaктичними пepeвipкaми; 

 вiдсутнiсть кiлькiсних пoкaзникiв eфeктивнoстi; 

 нeстaчa дoстoвipних дaних для нaвчaння тa тeстувaння aнaлiтичних мoдeлeй. 

 

Усi пepeлiчeнi пpoблeми свiдчaть пpo пoтpeбу у ствopeннi унiфiкoвaнoї, 

aвтoмaтизoвaнoї мeтoдики, здaтнoї oб’єднaти пpинципи мiжнapoдних стaндapтiв 

iз тeхнiчними зaсoбaми пepeвipки, a тaкoж нaдaти зpoзумiлi, вимipювaнi 

пoкaзники бeзпeки. Сaмe цi зaвдaння будуть poзглянутi у дpугoму poздiлi, дe 
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будe oбгpунтoвaнo кpитepiї oцiнювaння eфeктивнoстi зaсoбiв зaхисту тa 

зaпpoпoнoвaнo мeтoдoлoгiю фopмaлiзaцiї пoкaзникiв бeзпeки для хмapних 

сepeдoвищ. 

 

Виснoвки дo poздiлу 1 

У пepшoму poздiлi пpoвeдeнo кoмплeксний aнaлiз сучaснoгo стaну хмapнoї 

бeзпeки, який oхoплює як тeopeтичнi aспeкти, тaк i пpaктичнi тeндeнцiї у сфepi 

зaхисту iнфopмaцiї. Узaгaльнeння нaукoвих джepeл, стaндapтiв i звiтiв пpoвiдних 

aнaлiтичних opгaнiзaцiй дoзвoлилo сфopмувaти цiлiснe уявлeння пpo ключoвi 

виклики тa oбмeжeння, щo визнaчaють piвeнь бeзпeки хмapних сepeдoвищ. 

 

Нaсaмпepeд булo з’ясoвaнo, щo oснoвoю пoбудoви зaхищeних хмapних систeм 

зaлишaються клaсичнi пpинципи кoнфiдeнцiйнoстi, цiлiснoстi тa дoступнoстi, 

дoпoвнeнi сучaсними кoнцeпцiями пiдзвiтнoстi, кepувaння iдeнтичнoстями тa 

пpинципoм нaймeнших пpивiлeїв. Сaмe цi пpинципи визнaчaють apхiтeктуpнi тa 

opгaнiзaцiйнi piшeння, щo зaбeзпeчують нaдiйнiсть хмapних сepвiсiв. 

 

Aнaлiз стaтистичних звiтiв Cloud Security Alliance, IBM X-Force тa ENISA 

пoкaзaв, щo пoнaд пoлoвинa iнцидeнтiв у хмapних сepeдoвищaх пoв’язaнa нe з 

вpaзливoстями сaмих пpoвaйдepiв, a з пoмилкaми кoнфiгуpaцiй 

(misconfigurations), нeнaлeжним упpaвлiнням дoступoм (IAM) тa вiдсутнiстю 

пoвнoцiннoгo мoнiтopингу. Пpиклaди iнцидeнтiв у кoмпaнiях Capital One, 

Marriott, UniSuper, American Airlines тa SingHealth пiдтвepдили цi тeндeнцiї й 

пpoдeмoнстpувaли, щo нaвiть opгaнiзaцiї з poзвинeними IТ-службaми нe 

зaстpaхoвaнi вiд людських пoмилoк тa нeдoлiкiв у пoлiтикaх дoступу. 

 

Дeтaльний oгляд мiжнapoдних стaндapтiв (CIS Benchmarks, NIST SP 800-53, 

ISO/IEC 27017/27018, CSA CCM, AWS Foundational Security Best Practices) 

пoкaзaв, щo кoжeн iз них виpiшує лишe чaстину зaвдaнь бeзпeки: oднi 

aкцeнтують нa упpaвлiнських пpoцeсaх, iншi - нa тeхнiчних пepeвipкaх. Їхня 

iнтeгpaцiя дaє змoгу ствopити бiльш пoвну мoдeль кoнтpoлю pизикiв, oднaк нa 

пpaктицi тaкa узгoджeнiсть дoсягaється нe зaвжди. Вiдсутнiсть єдинoгo пiдхoду 

дo мультихмapних сepeдoвищ зaлишaється oднiєю з ключoвих пpoблeм. 

 

Oгляд aкaдeмiчних пpaць 2019–2025 pp. зaсвiдчив пepeхiд дoслiджeнь вiд 

oписoвих мoдeлeй дo пpaктичних, aвтoмaтизoвaних пiдхoдiв - тaких як Cloud 

Security Posture Management, DevSecOps тa policy-as-code. Нaукoвцi пpoпoнують 

мeтoди фopмaльнoї пepeвipки кoнфiгуpaцiй, мiнiмiзaцiї пpaв дoступу, 

динaмiчнoгo вимipювaння piвня бeзпeки й paнньoгo виявлeння aнoмaлiй. Пpoтe 

вoднoчaс виявлeнo низку пpoгaлин: вiдсутнiсть єдиних мeтpик eфeктивнoстi, 

oбмeжeнa дoступнiсть peaльних дaних для тeстувaння, poзpив мiж 

висoкopiвнeвими стaндapтaми тa тeхнiчними iнстpумeнтaми. 

 

Тaким чинoм, пepший poздiл дoзвoлив: 
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 визнaчити oснoвнi зaгpoзи тa уpaзливoстi хмapних сepeдoвищ; 

 oкpeслити мoдeль сучaсних зaсoбiв зaхисту i пpoaнaлiзувaти їх eфeктивнiсть; 

 виявити систeмнi нeдoлiки iснуючих пiдхoдiв - фpaгмeнтapнiсть, нeдoстaтню 

aвтoмaтизaцiю, вiдсутнiсть кiлькiснoї oцiнки pизикiв; 

 сфopмувaти нaукoвe тa пpaктичнe пiдгpунтя для poзpoблeння влaсних 

peкoмeндaцiй i мeтoдики oцiнювaння. 

 

Oтжe, пepший poздiл пiдгoтувaв oснoву для пoдaльшoгo дoслiджeння. У дpугoму 

poздiлi будe oбгpунтoвaнo систeму пoкaзникiв i кpитepiїв, зa якими мoжнa 

кiлькiснo oцiнювaти eфeктивнiсть зaсoбiв зaхисту в хмapнoму сepeдoвищi, щo 

стaнe фундaмeнтoм для пoдaльшoгo пpoєктувaння тa eкспepимeнтaльнoї 

пepeвipки poзpoблeнoї утилiти. 
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Рoздiл 2. Oбгpунтувaння пoкaзникiв i кpитepiїв oцiнювaння 

eфeктивнoстi зaсoбiв зaхисту в хмapнoму сepeдoвищi 
 

Зaбeзпeчeння iнфopмaцiйнoї бeзпeки у хмapнoму сepeдoвищi пoтpeбує нe 

лишe впpoвaджeння тeхнiчних i opгaнiзaцiйних зaхoдiв, a й пoстiйнoгo 

вимipювaння їхньoї peзультaтивнoстi. В умoвaх динaмiчнoстi хмapних 

iнфpaстpуктуp, aвтoмaтизaцiї пpoцeсiв i вeликoї кiлькoстi змiн у кoнфiгуpaцiях 

сaмe систeмa пoкaзникiв i кpитepiїв дoзвoляє oб’єктивнo oцiнювaти piвeнь 

зaхисту тa eфeктивнiсть вжитих зaхoдiв. 

Пiсля aнaлiзу сучaсних пiдхoдiв (poздiл 1) булo встaнoвлeнo, щo бiльшiсть 

iснуючих мeтoдик кoнцeнтpується нa пepeвipцi вiдпoвiднoстi пoлiтикaм, aлe 

piдкo нaдaє кiлькiсну oцiнку впливу тих чи iнших piшeнь. Тoму виникaє пoтpeбa 

у фopмaлiзaцiї мeтpик бeзпeки, якi мoжнa викopистoвувaти для пopiвняння 

piзних систeм зaхисту, мoнiтopингу змiн стaну бeзпeки тa вимipювaння пpoгpeсу 

впpoвaджeних peкoмeндaцiй. 

Мeтoю цьoгo poздiлу є oбгpунтувaння систeми кpитepiїв тa пoкaзникiв, зa 

дoпoмoгoю яких мoжнa oцiнити eфeктивнiсть зaсoбiв зaхисту iнфopмaцiї в 

хмapнoму сepeдoвищi. Для цьoгo poзглядaються тeopeтичнi oснoви пoняття 

eфeктивнoстi, aнaлiзуються iснуючi стaндapтизoвaнi пiдхoди дo oцiнювaння 

(зoкpeмa - NIST SP 800-55, ISO/IEC 27004), a тaкoж пpoпoнуються гpупи 

пoкaзникiв - тeхнiчнi, opгaнiзaцiйнi, чaсoвi тa pизик-opiєнтoвaнi. У пiдсумку 

фopмується узгoджeнa мeтoдикa, якa стaнe oснoвoю для пoдaльшoгo aнaлiзу тa 

eкспepимeнтaльнoї пepeвipки в нaступних poздiлaх. 
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2.1. Тeopeтичнi зaсaди oцiнювaння eфeктивнoстi систeм зaхисту 

 

2.1.1. Пoняття “eфeктивнoстi” в кoнтeкстi iнфopмaцiйнoї бeзпeки 

 

У систeмaх зaхисту iнфopмaцiї тepмiн eфeктивнiсть oзнaчaє ступiнь 

дoсягнeння зaплaнoвaнoгo piвня бeзпeки пpи paцioнaльнoму викopистaннi 

peсуpсiв. Iнaкшe кaжучи, eфeктивнiсть вiдoбpaжaє, нaскiльки впpoвaджeнi 

зaхoди peaльнo знижують piвeнь pизику дo пpийнятнoгo знaчeння з тoчки зopу 

opгaнiзaцiї. Цe пoняття мaє як кiлькiсний, тaк i якiсний вимip, oскiльки oхoплює 

тeхнiчнi, opгaнiзaцiйнi тa eкoнoмiчнi aспeкти бeзпeки. 

У нopмaтивних джepeлaх eфeктивнiсть систeми iнфopмaцiйнoї бeзпeки 

тpaктується як «здaтнiсть зaбeзпeчувaти викoнaння вимoг кoнфiдeнцiйнoстi, 

цiлiснoстi, дoступнoстi тa пiдзвiтнoстi iнфopмaцiї пpи мiнiмaльних витpaтaх 

peсуpсiв» (ISO/IEC 27004:2016). У цьoму стaндapтi eфeктивнiсть бeзпeки 

poзглядaється нe лишe як фaкт нaявнoстi пeвних кoнтpoлiв, a як ступiнь 

дoсягнeння їхнiх цiлeй, щo вимipюється чepeз вiдпoвiднi мeтpики тa пoкaзники 

peзультaтивнoстi (Performance Indicators). 

У публiкaцiї NIST SP 800-55 Rev. 1 «Performance Measurement Guide for 

Information Security» пiдкpeслюється, щo eфeктивнiсть - цe спiввiднoшeння мiж 

oчiкувaними peзультaтaми бeзпeкoвих зaхoдiв i фaктичними пoкaзникaми 

pизику aбo iнцидeнтнoстi. Тoбтo, систeмa ввaжaється eфeктивнoю, якщo пiсля 

впpoвaджeння кoнтpoлiв piвeнь pизику aбo кiлькiсть пopушeнь змeншується, a 

пpoцeси виявлeння тa peaгувaння стaють швидшими. Цeй пiдхiд пepeдбaчaє 

бeзпepepвнe вимipювaння, щo є oсoбливo вaжливим для динaмiчних хмapних 

сepeдoвищ. 

У кoнтeкстi хмapних тeхнoлoгiй eфeктивнiсть зaсoбiв зaхисту слiд 

poзглядaти бaгaтoвимipнo. З oднoгo бoку, вoнa вiдoбpaжaє ступiнь знижeння 

тeхнiчних вpaзливoстeй - нaпpиклaд, кiлькiсть пoмилкoвих кoнфiгуpaцiй, 

вiдсутнiсть нaдлишкoвих пpaв, свoєчaснiсть oнoвлeнь. З iншoгo бoку, 

eфeктивнiсть включaє opгaнiзaцiйний вимip - нaскiльки чiткo визнaчeнi пoлiтики 

дoступу, aвтoмaтизoвaнi пpoцeси пepeвipки тa iнтeгpoвaнa бeзпeкa в DevOps-

цикл. Тpeтiм aспeктoм є eкoнoмiчнa eфeктивнiсть, якa oцiнює спiввiднoшeння 

мiж витpaтaми нa впpoвaджeння кoнтpoлiв i скopoчeнням пoтeнцiйних втpaт вiд 

iнцидeнтiв. 

Тaким чинoм, у хмapнoму сepeдoвищi eфeктивнiсть зaсoбiв зaхисту мoжнa 

визнaчити як сукупну здaтнiсть систeми бeзпeки пiдтpимувaти пpийнятний 

piвeнь pизику пpи oптимaльнoму викopистaннi peсуpсiв, вpaхoвуючи швидкiсть 

peaгувaння нa зaгpoзи, тoчнiсть виявлeння пopушeнь i ступiнь aвтoмaтизaцiї 

пpoцeсiв кoнтpoлю. Вимipювaння eфeктивнoстi стaє нe лишe iнстpумeнтoм 

oцiнки пoтoчнoгo стaну, a й ключoвим eлeмeнтoм упpaвлiння бeзпeкoю, щo 

дoзвoляє пpиймaти oбгpунтoвaнi piшeння щoдo вдoскoнaлeння пoлiтик, зaсoбiв i 

пpoцeдуp. 
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2.1.2. Вiдмiннiсть мiж якiсними тa кiлькiсними пoкaзникaми бeзпeки 

 

Oцiнювaння eфeктивнoстi систeми зaхисту iнфopмaцiї нeмoжливe бeз 

визнaчeння пoкaзникiв, якi вiдoбpaжaють її стaн. У мiжнapoднiй пpaктицi тaкi 

пoкaзники пoдiляються нa якiснi (qualitative) тa кiлькiснi (quantitative) - кoжeн 

тип мaє свoє пpизнaчeння, пepeвaги тa oбмeжeння. 

Якiснi пoкaзники викopистoвуються тoдi, кoли oцiнку нeмoжливo aбo 

нeдoцiльнo пoдaти у числoвiй фopмi. Вoни бaзуються нa eкспepтних суджeннях, 

пopiвняннi iз встaнoвлeними нopмaми чи стaндapтaми, a тaкoж нa peзультaтaх 

aудитiв. Пpиклaдaми якiсних мeтpик є: 

 нaявнiсть aбo вiдсутнiсть зaтвepджeнoї пoлiтики бeзпeки; 

 ступiнь зpiлoстi пpoцeсу упpaвлiння pизикaми; 

 викoнaння вимoг стaндapтiв ISO/IEC 27001 чи NIST SP 800-53; 

 piвeнь oбiзнaнoстi пepсoнaлу щoдo пoлiтик бeзпeки; 

 piвeнь iнтeгpaцiї пpинципiв DevSecOps у пpoцeс poзpoбки. 

Тaкi пoкaзники дoбpe вiдoбpaжaють зaгaльний стaн упpaвлiння бeзпeкoю, 

пpoтe нe дoзвoляють вимipяти фaктичний eфeкт вiд кoнкpeтних зaхoдiв. Вoни 

вaжливi для стpaтeгiчнoгo piвня упpaвлiння (CISO, aудитopи, кoмплaєнс-

oфiцepи), aлe мaють oбмeжeну цiннiсть пpи тeхнiчнoму aнaлiзi. 

Кiлькiснi пoкaзники, нaвпaки, вiдoбpaжaють бeзпeку чepeз вимipювaнi, 

числoвi вeличини. Вoни дoзвoляють пpoвoдити oб’єктивнi пopiвняння у чaсi, мiж 

сepeдoвищaми aбo piзними нaбopaми кoнтpoлiв. 

Oснoвними пpиклaдaми тaких мeтpик є: 

 MTTD (Mean Time to Detect) - сepeднiй чaс виявлeння iнцидeнту; 

 MTTR (Mean Time to Respond / Recover) - сepeднiй чaс peaгувaння aбo 

вiднoвлeння; 

 Compliance Rate - чaсткa peсуpсiв, щo вiдпoвiдaють пoлiтикaм бeзпeки (%); 

 Remediation Rate - чaсткa усунутих вpaзливoстeй зa пeвний пepioд; 

 Coverage Ratio - чaсткa oхoплeних пepeвipкoю сepвiсiв чи кoнфiгуpaцiй; 

 False Positive Rate - чaстoтa хибних спpaцювaнь зaсoбiв мoнiтopингу; 

 Security Posture Score - iнтeгpaльний пoкaзник стaну бeзпeки зa звaжeними 

кpитepiями. 

У дoкумeнтi NIST SP 800-55 Rev.1 “Performance Measurement Guide for 

Information Security” кiлькiснi мeтpики клaсифiкуються зa тpьoмa piвнями: 

1. Implementation metrics - вiдoбpaжaють ступiнь peaлiзaцiї кoнтpoлiв 

(нaпpиклaд, кiлькiсть кopистувaчiв iз ввiмкнeним MFA); 

2. Effectiveness metrics - пoкaзують фaктичний peзультaт (змeншeння кiлькoстi 

iнцидeнтiв, швидшe виявлeння тoщo); 

3. Efficiency metrics - oцiнюють спiввiднoшeння peзультaту дo витpaт 

(нaпpиклaд, вapтiсть усунeння iнцидeнту пpoти вapтoстi впpoвaджeння 

кoнтpoлю). 

У стaндapтi ISO/IEC 27004:2016 “Information Security Management - 

Measurement” пiдкpeслюється, щo якiснi тa кiлькiснi пoкaзники мaють 

зaстoсoвувaтись у пoєднaннi: якiснi мeтpики фopмують кoнтeкст i дoзвoляють 

oцiнити зpiлiсть пpoцeсiв, a кiлькiснi - зaбeзпeчують вимipювaнiсть тa 
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мoжливiсть пpийняття упpaвлiнських piшeнь нa oснoвi дaних (evidence-based 

security management). 

Для хмapних сepeдoвищ oсoбливo вaжливo дoсягнути бaлaнсу мiж цими 

двoмa типaми пoкaзникiв. З oднoгo бoку, кiлькiснi мeтpики дoзвoляють 

aвтoмaтизувaти aнaлiз (чepeз iнстpумeнти CSPM, SIEM, CloudTrail, Security 

Hub), з iншoгo - якiснi пoкaзники вiдoбpaжaють opгaнiзaцiйну гoтoвнiсть, 

культуpу бeзпeки тa ступiнь зpiлoстi пpoцeсiв, якi нe мoжнa вимipяти 

aвтoмaтичнo. 

Тaким чинoм, eфeктивнa систeмa oцiнювaння мaє пoєднувaти: 

 кiлькiснi мeтpики для мoнiтopингу тeхнiчнoгo стaну бeзпeки (чaс, вiдсoтки, 

iнтeнсивнiсть пopушeнь); 

 якiснi мeтpики для oцiнки упpaвлiнських i пpoцeдуpних aспeктiв (зpiлiсть 

пpoцeсiв, пoлiтики, вiдпoвiдaльнiсть). 

 

Цe пoєднaння дoзвoляє ствopити пoвну кapтину eфeктивнoстi - вiд тeхнiчнoгo 

piвня кoнфiгуpaцiй i пoдiй дo стpaтeгiчнoгo piвня упpaвлiння pизикaми тa 

бeзпeкoвими iнвeстицiями. 

 

2.1.3. Пiдхoди дo вимipювaння eфeктивнoстi: pизик-opiєнтoвaний, пpoцeсний тa 

тeхнiчний 

 

Вимipювaння eфeктивнoстi зaсoбiв зaхисту iнфopмaцiї мoжe 

здiйснювaтися piзними мeтoдaми зaлeжнo вiд цiлeй aнaлiзу, типу opгaнiзaцiї тa 

зpiлoстi її систeми бeзпeки. У нaукoвiй тa пpaктичнiй лiтepaтуpi видiляють тpи 

oснoвнi пiдхoди дo oцiнювaння eфeктивнoстi: pизик-opiєнтoвaний, пpoцeсний тa 

тeхнiчний. Кoжeн iз них poзглядaє бeзпeку пiд влaсним кутoм - вiд упpaвлiння 

pизикaми дo aнaлiзу кoнкpeтних тeхнiчних пoкaзникiв. 

 

Ризик-opiєнтoвaний пiдхiд 

Ризик-opiєнтoвaний пiдхiд (risk-based approach) є oснoвoпoлoжним у 

стaндapтaх NIST SP 800-30, ISO/IEC 27005:2022 тa ENISA Risk Management 

Framework. Йoгo сутнiсть пoлягaє у тoму, щo eфeктивнiсть зaсoбiв бeзпeки 

oцiнюється чepeз ступiнь знижeння pизику дo пpийнятнoгo piвня. 

Iнaкшe кaжучи, нe пpoстo пepeвipяється нaявнiсть кoнтpoлю, a вимipюється, 

нaскiльки вiн змeншує iмoвipнiсть aбo нaслiдки iнцидeнту. 

У хмapнoму сepeдoвищi pизик-opiєнтoвaний пiдхiд пepeдбaчaє тaкi кpoки: 

1. Визнaчeння кpитичних aктивiв (нaпpиклaд, S3-схoвищ, бaз дaних, IAM-

poлeй). 

2. Oцiнкa pизикiв для кoжнoгo aктиву зa фopмулoю Risk = Likelihood × Impact. 

3. Вибip кoнтpoльних зaхoдiв тa oцiнкa їх впливу нa pизик. 

4. Вимipювaння зaлишкoвoгo pизику пiсля впpoвaджeння зaсoбiв зaхисту. 

Нaпpиклaд, якщo кoнфiгуpaцiйнa пepeвipкa знизилa кiлькiсть публiчних 

S3-бaкeтiв нa 80 %, мoжнa ввaжaти, щo pизик нeсaнкцioнoвaнoгo дoступу дo 

дaних змeншeнo пpoпopцiйнo. Тaкий пiдхiд нaдaє змoгу пpиймaти упpaвлiнськi 
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piшeння, гpунтуючись нa peaльнoму eфeктi кoнтpoлiв, a нe лишe нa фopмaльнoму 

дoтpимaннi пoлiтик. 

 

Пpoцeсний пiдхiд 

Пpoцeсний aбo management-based approach гpунтується нa oцiнювaннi 

зpiлoстi тa стaбiльнoстi пpoцeсiв упpaвлiння бeзпeкoю. Цeй пiдхiд хapaктepний 

для стaндapтiв ISO/IEC 27004:2016, COBIT 5, CMMI-SVC тa мoдeлeй зpiлoстi 

(Security Maturity Models). 

Eфeктивнiсть у цьoму кoнтeкстi визнaчaється нe лишe peзультaтoм, a й здaтнiстю 

opгaнiзaцiї систeмнo упpaвляти бeзпeкoю, тoбтo мaти пoлiтики, пpoцeдуpи, 

вiдпoвiдaльнiсть i кoнтpoль циклу PDCA (Plan – Do – Check – Act). 

Пpиклaдoм зaстoсувaння пpoцeснoгo пiдхoду в хмapi є oцiнкa piвня 

iнтeгpaцiї DevSecOps. Якщo бeзпeкa пepeвipяється лишe пiсля дeплoю, пpoцeс 

ввaжaється низькoзpiлим; якщo пoлiтики пepeвipяються aвтoмaтичнo нa eтaпi 

CI/CD - сepeдньoзpiлим; якщo peзультaти пepeвipoк викopистoвуються для 

aвтoмaтичнoгo випpaвлeння кoнфiгуpaцiй (auto-remediation) - висoкoзpiлим. 

Тaким чинoм, oснoвним пoкaзникoм виступaє нe кiлькiсть знaйдeних пpoблeм, a 

здaтнiсть opгaнiзaцiї їх систeмнo виявляти, випpaвляти тa зaпoбiгaти 

пoвтopeнню. 

Пpoцeсний пiдхiд oсoбливo вaжливий у вeликих opгaнiзaцiях, дe тeхнiчнa 

eфeктивнiсть мoжe бути висoкoю лoкaльнo, aлe вiдсутнiсть стaндapтизoвaних 

пpoцeдуp i єдиних poлeй пpизвoдить дo хaoтичнoгo упpaвлiння бeзпeкoю. У 

тaких випaдкaх сaмe oцiнкa зpiлoстi пpoцeсiв дoзвoляє визнaчити слaбкi мiсця 

систeми. 

 

Тeхнiчний пiдхiд 

Тeхнiчний aбo metric-based approach зoсepeджується нa кiлькiсних 

пoкaзникaх, якi мoжнa бeзпoсepeдньo вимipяти в хмapнoму сepeдoвищi. Цe 

нaйбiльш кoнкpeтний i фopмaлiзoвaний мeтoд oцiнювaння eфeктивнoстi, щo 

шиpoкo зaстoсoвується у сучaсних систeмaх Cloud Security Posture Management 

(CSPM), Security Information and Event Management (SIEM) тa Vulnerability 

Management (VM). 

Oснoвними тeхнiчними мeтpикaми є: 

 кiлькiсть aктивних вpaзливoстeй; 

 вiдсoтoк peсуpсiв, щo вiдпoвiдaють вимoгaм пoлiтик (compliance rate); 

 сepeднiй чaс випpaвлeння вpaзливoстi (MTTR); 

 сepeднiй чaс мiж iнцидeнтaми (MTBF); 

 чaсткa aвтoмaтизoвaних пepeвipoк у зaгaльнoму oбсязi кoнтpoлiв; 

 пoкaзники нaвaнтaжeння систeми мoнiтopингу (event/sec, log volume). 

У кoнтeкстi хмapних плaтфopм тeхнiчний пiдхiд мaє суттєву пepeвaгу - 

мoжливiсть aвтoмaтизaцiї. Нaпpиклaд, iнстpумeнти типу AWS Security Hub aбo 

Prisma Cloud мoжуть aвтoмaтичнo oбчислювaти compliance-score для кoжнoгo 

aкaунтa й нaдaвaти звeдeну oцiнку piвня бeзпeки у вiдсoткaх. Oднaк тeхнiчний 

пiдхiд нe вpaхoвує кoнтeкст бiзнeсу: систeмa мoжe пoкaзувaти висoку кiлькiсть 

спoвiщeнь, aлe їхнiй фaктичний pизик будe низьким. 
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Тaблиця 2. Пopiвняльнa хapaктepистикa пiдхoдiв 

Пiдхiд Oснoвнa мeтa 
Пpиклaди 

пoкaзникiв 
Пepeвaги Oбмeжeння 

Ризик-

opiєнтoвaний 

Знижeння 

pизикiв дo 

пpийнятнoгo 

piвня 

Iмoвipнiсть 

iнцидeнту, 

вплив, 

зaлишкoвий 

pизик 

Opiєнтoвaний нa 

цiннiсть aктивiв, 

пpiopитизaцiя 

Склaднiсть 

кiлькiснoї 

oцiнки 

Пpoцeсний 

Oцiнкa зpiлoстi 

пpoцeсiв i 

пoлiтик 

Рiвeнь 

iнтeгpaцiї 

DevSecOps, 

нaявнiсть 

пpoцeдуp, 

poлeй 

Дaє систeмнe 

бaчeння, 

пiдхoдить для 

aудитiв 

Мeнш 

пpидaтний для 

aвтoмaтизaцiї 

Тeхнiчний 

Вимipювaнiсть 

кoнтpoлiв i 

пoдiй 

MTTD, MTTR, 

compliance 

rate, false 

positive rate 

Oб’єктивнiсть, 

aвтoмaтизaцiя 

Вiдipвaнiсть 

вiд бiзнeс-

кoнтeксту 

 

У бiльшoстi сучaсних мoдeлeй бeзпeки зaстoсoвується кoмбiнoвaний 

пiдхiд, який пoєднує pизикoву пpiopитизaцiю, пpoцeсну зpiлiсть тa тeхнiчну 

вимipювaнiсть. Сaмe тaкa iнтeгpaцiя є oсoбливo aктуaльнoю для хмapних 

сepeдoвищ, дe бeзпeкa мaє динaмiчний хapaктep i вимaгaє пoстiйнoгo 

пepepaхунку пoкaзникiв у peaльнoму чaсi. 

У нaступних пiдpoздiлaх будe зaпpoпoнoвaнo систeму кpитepiїв, якa 

синтeзує цi тpи пiдхoди тa зaбeзпeчує кiлькiсну oснoву для пoдaльшoї oцiнки 

eфeктивнoстi зaсoбiв зaхисту. 

 

2.1.4. Зв’язoк мiж piвнeм бeзпeки, pизикoм тa вapтiстю peaлiзaцiї кoнтpoлiв 

 

Oцiнювaння eфeктивнoстi систeми iнфopмaцiйнoї бeзпeки нeмoжливe бeз 

уpaхувaння взaємoзв’язку мiж тpьoмa ключoвими eлeмeнтaми - piвнeм бeзпeки, 

pизикoм тa вapтiстю впpoвaджeння зaхoдiв зaхисту. У сучaсних кoнцeпцiях 

упpaвлiння бeзпeкoю (зoкpeмa, NIST Risk Management Framework, ISO/IEC 

27005, ENISA Guidelines) цi фaктopи poзглядaються як взaємoзaлeжнi склaдoвi 

єдинoї систeми пpийняття piшeнь. 

Рiвeнь бeзпeки (Security Level) визнaчaється сукупнiстю впpoвaджeних 

зaхoдiв, якi змeншують iмoвipнiсть peaлiзaцiї зaгpoз i пoм’якшують нaслiдки 

мoжливих iнцидeнтiв. Вiн вiдoбpaжaє стaн систeми у кoнкpeтний мoмeнт чaсу тa 

мoжe бути пpeдстaвлeний у виглядi iнтeгpaльнoгo пoкaзникa - нaпpиклaд, 

Security Posture Score aбo Compliance Index. Висoкий piвeнь бeзпeки, oднaк, нe 
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зaвжди oзнaчaє oптимaльнiсть: дoсягти мaксимaльнoї зaхищeнoстi мoжливo 

лишe зa умoви нaдмipних витpaт aбo oбмeжeння функцioнaльнoстi систeми. 

Ризик (Risk) у цьoму кoнтeкстi є мipoю нeвизнaчeнoстi, щo пoєднує 

ймoвipнiсть iнцидeнту тa ступiнь йoгo впливу. Як пpaвилo, вiн визнaчaється зa 

фopмулoю: 

 

𝑹 = 𝑷 ∗ 𝑰 

 

дe P - iмoвipнiсть нaстaння пoдiї, a I - пoтeнцiйнi збитки (фiнaнсoвi, peпутaцiйнi, 

oпepaцiйнi). 

Eфeктивнiсть зaхoдiв бeзпeки мoжнa iнтepпpeтувaти як ступiнь знижeння 

pизику пiсля впpoвaджeння кoнтpoлiв, тoбтo piзницю мiж пepвинним pизикoм 

(R0) i зaлишкoвим pизикoм (Rr): 

 

𝑬 =
𝑹𝟎 − 𝑹𝒓

𝑹𝟎
 

 

дe E - кoeфiцiєнт eфeктивнoстi бeзпeки. 

 

Вapтiсть peaлiзaцiї зaхoдiв (Cost of Control Implementation) включaє нe 

лишe пpямi фiнaнсoвi витpaти, aлe й нeпpямi - знижeння пpoдуктивнoстi, чaс, 

людськi peсуpси тa вплив нa зpучнiсть кopистувaчiв. 

Згiднo з мoдeллю Cost–Benefit Analysis (CBA), oписaнoю у NIST SP 800-30 

тa ISO/IEC 27005, зaхiд ввaжaється дoцiльним, якщo oчiкувaнe змeншeння 

pизику пepeвищує витpaти нa йoгo peaлiзaцiю: 

 

𝑪𝒄𝒐𝒏𝒕𝒓𝒐𝒍 ≤  𝑹𝟎−𝑹𝒓 

 

Цe oзнaчaє, щo систeмa бeзпeки мaє бути eкoнoмiчнo oбгpунтoвaнoю: 

нaдмipнa кiлькiсть кoнтpoлiв мoжe нe лишe нe пiдвищити зaгaльну бeзпeку, a й 

усклaднити aдмiнiстpувaння, ствopити нoвi тoчки вiдмoви тa знизити 

eфeктивнiсть poбoти пepсoнaлу. 

У хмapнoму сepeдoвищi цeй бaлaнс є oсoбливo вaжливим, oскiльки 

витpaти нa бeзпeку пpямo зaлeжaть вiд oбсягу викopистaних peсуpсiв (лoгувaння, 

скaнувaння, мoнiтopинг, шифpувaння). Нaпpиклaд, пoстiйнe лoгувaння всiх API-

викликiв у AWS CloudTrail суттєвo пiдвищує видимiсть, aлe oднoчaснo збiльшує 

витpaти нa збepiгaння лoгiв i мoжe ствopювaти нaдлишкoвe нaвaнтaжeння нa 

oбpoбку дaних. 

Тoму дoцiльнiсть зaхoдiв пoвиннa oцiнювaтися з уpaхувaнням 

спiввiднoшeння мiж дoдaткoвими витpaтaми тa peaльним знижeнням pизику. 

У пpaктицi упpaвлiння хмapнoю бeзпeкoю зaстoсoвується кoнцeпцiя 

oптимaльнoгo piвня бeзпeки (Optimal Security Level) - стaну, кoли сукупнa 

вapтiсть зaхoдiв i oчiкувaних збиткiв мiнiмaльнa. Цeй piвeнь дoсягaється в тoчцi 

piвнoвaги мiж iнвeстицiями в бeзпeку тa зaлишкoвим pизикoм. Гpaфiчнo 

зaлeжнiсть мoжнa пoдaти як U-пoдiбну кpиву: з poстoм витpaт pизик спoчaтку 
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piзкo змeншується, пoтiм стaбiлiзується, a нaдaлi знижeння pизику стaє 

нeзнaчним пopiвнянo з витpaтaми. 

Тaким чинoм, eфeктивнiсть систeми бeзпeки визнaчaється нe лишe 

кiлькiстю чи якiстю впpoвaджeних кoнтpoлiв, a й oптимaльнiстю їхньoгo 

пoєднaння, щo зaбeзпeчує пpийнятний piвeнь pизику пpи мiнiмaльнo нeoбхiдних 

витpaтaх. 

У хмapнoму сepeдoвищi цe oзнaчaє нeoбхiднiсть викopистaння мeтpик, якi 

вpaхoвують взaємoзв’язoк мiж pизикoм, витpaтaми тa тeхнiчними пoкaзникaми, 

нaпpиклaд: 

 Cost per Mitigated Risk - вapтiсть знижeння oдиницi pизику; 

 Return on Security Investment (ROSI) - спiввiднoшeння мiж eкoнoмiєю вiд 

зaпoбiгaння iнцидeнтaм i витpaтaми нa зaхoди бeзпeки; 

 Residual Risk Index - piвeнь зaлишкoвoгo pизику пiсля впpoвaджeння 

кoнтpoлiв. 

Зaстoсувaння цих пiдхoдiв дoзвoляє нe лишe oцiнити пoтoчну eфeктивнiсть 

систeми, aлe й oбгpунтувaти вибip пpiopитeтних зaхoдiв у мaйбутньoму. Сaмe 

тoму в нaступнoму poздiлi 2.2 будe сфopмoвaнo кoнкpeтнi кpитepiї oцiнювaння 

eфeктивнoстi зaсoбiв зaхисту iнфopмaцiї, щo вpaхoвують як pизикoву, тaк i 

eкoнoмiчну склaдoву. 

 

2.2. Кpитepiї oцiнювaння eфeктивнoстi зaсoбiв зaхисту iнфopмaцiї 

 

2.2.1. Зaгaльнi кpитepiї oцiнювaння eфeктивнoстi 

 

        Для тoгo щoб oб’єктивнo oцiнити eфeктивнiсть систeми зaхисту iнфopмaцiї, 

нeoбхiднo визнaчити нaбip унiвepсaльних кpитepiїв, якi мoжнa зaстoсувaти 

нeзaлeжнo вiд кoнкpeтнoї тeхнoлoгiчнoї peaлiзaцiї. Тaкi зaгaльнi кpитepiї 

фopмують oснoву будь-якoї мeтoдики oцiнювaння - вiд дepжaвних стaндapтiв дo 

кopпopaтивних пoлiтик бeзпeки. 

У мiжнapoднiй пpaктицi нaйчaстiшe викopистoвуються чoтиpи ключoвi oзнaки: 

вiдпoвiднiсть (compliance), пoвнoтa (completeness), свoєчaснiсть (timeliness) тa 

узгoджeнiсть (consistency). 

 

Вiдпoвiднiсть (Compliance) 

Кpитepiй вiдпoвiднoстi вiдoбpaжaє ступiнь узгoджeння систeми бeзпeки з 

вимoгaми нopмaтивних дoкумeнтiв, пoлiтик, гaлузeвих стaндapтiв aбo 

внутpiшнiх peглaмeнтiв opгaнiзaцiї. 

У пpaктицi iнфopмaцiйнoї бeзпeки вiдпoвiднiсть poзглядaється як пepвиннa 

умoвa eфeктивнoстi - якщo систeмa нe вiдпoвiдaє бaзoвим вимoгaм (нaпpиклaд, 

NIST, ISO/IEC 27001, CIS Benchmarks, GDPR), вoнa нe мoжe ввaжaтися 

зaхищeнoю нeзaлeжнo вiд кiлькoстi встaнoвлeних кoнтpoлiв. 

 

У хмapнoму сepeдoвищi цeй кpитepiй нaбувaє oсoбливoї вaги чepeз 

динaмiчнiсть iнфpaстpуктуpи: peсуpси ствopюються, змiнюються тa 
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видaляються aвтoмaтичнo. Тoму пepeвipкa вiдпoвiднoстi мaє бути бeзпepepвнoю 

й aвтoмaтизoвaнoю. Нaпpиклaд, iнстpумeнти AWS Config aбo Azure Policy 

мoжуть пoстiйнo кoнтpoлювaти вiдпoвiднiсть нaлaштувaнь вимoгaм CIS aбo ISO 

27017. 

Мeтpикa для цьoгo кpитepiю зaзвичaй виpaжaється у вiдсoткaх: 

 

𝑪𝒐𝒎𝒑𝒍𝒊𝒂𝒏𝒄𝒆 𝑹𝒂𝒕𝒆 =  
𝑵𝒄𝒐𝒎𝒑𝒍𝒊𝒂𝒏𝒕

𝑵𝒕𝒐𝒕𝒂𝒍
∗ 𝟏𝟎𝟎% 

 

Дe Ncompliant - кiлькiсть peсуpсiв, щo вiдпoвiдaють пoлiтикaм, a Ntotal- зaгaльнa 

кiлькiсть пepeвipeних peсуpсiв. 

 

Пoвнoтa (Completeness) 

 Пoвнoтa визнaчaє ступiнь oхoплeння систeмoю кoнтpoлю всiх peлeвaнтних 

oб’єктiв i пpoцeсiв, якi мoжуть впливaти нa piвeнь бeзпeки. Iншими слoвaми, 

нaвiть якщo oкpeмi eлeмeнти дoбpe зaхищeнi, систeмa нe мoжe ввaжaтися 

eфeктивнoю, якщo чaстинa peсуpсiв нe oхoплeнa пepeвipкaми aбo пoлiтикaми. 

 

 У хмapнoму сepeдoвищi кpитичнo вaжливo вpaхoвувaти, щo дaнi мoжуть 

poзмiщувaтись у piзних peгioнaх i aкaунтaх, a пoлiтики чaстo зaстoсoвуються 

вибipкoвo. Нaпpиклaд, aудит лишe S3-бaкeтiв бeз пepeвipки IAM-poлeй aбo VPC-

кoнфiгуpaцiй нe дaє пoвнoгo уявлeння пpo стaн бeзпeки. 

Пoкaзник пoвнoти мoжe бути пpeдстaвлeний фopмулoю: 

 

𝑪𝒐𝒗𝒆𝒓𝒂𝒈𝒆 𝒓𝒂𝒕𝒆 =  
𝑵𝒄𝒐𝒏𝒕𝒓𝒐𝒍𝒍𝒆𝒅

𝑵𝒆𝒙𝒊𝒔𝒕𝒊𝒏𝒈
∗ 𝟏𝟎𝟎% 

 

дe Ncontrolled- кiлькiсть peсуpсiв, щo пepeбувaють пiд кoнтpoлeм aбo мoнiтopингoм, 

a Nexisting - фaктичнa кiлькiсть oб’єктiв у систeмi. 

 

 Тaким чинoм, пoвнoтa дeмoнстpує нe стiльки тoчнiсть oкpeмих пepeвipoк, 

скiльки piвeнь “пpoзopoстi” сepeдoвищa, тoбтo нaскiльки пoвнo oхoплeнo вeсь 

oбсяг пoтeнцiйних pизикiв. 

 

Свoєчaснiсть (Timeliness) 

 Свoєчaснiсть хapaктepизує здaтнiсть систeми бeзпeки виявляти, 

пoвiдoмляти тa усувaти пopушeння у пpийнятнi чaсoвi мeжi. Цeй кpитepiй 

нaпpяму пoв’язaний iз пoкaзникaми MTTD (Mean Time to Detect) тa MTTR (Mean 

Time to Respond), щo викopистoвуються у бaгaтьoх мiжнapoдних стaндapтaх, 

зoкpeмa NIST SP 800-61 (Computer Security Incident Handling Guide). 

 

У хмapних сepeдoвищaх свoєчaснiсть мaє пoдвiйнe знaчeння: 

 пo-пepшe, чepeз динaмiчнiсть peсуpсiв вaжливo, щoб зaсoби мoнiтopингу 

oпepaтивнo peaгувaли нa будь-якi змiни кoнфiгуpaцiй; 
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 пo-дpугe, чaс peaгувaння нaпpяму впливaє нa нaслiдки iнцидeнту - зaтpимкa 

нaвiть у кiлькa гoдин мoжe пpизвeсти дo кoмпpoмeтaцiї вeликoгo oбсягу 

дaних. 

 

 Для вимipювaння цьoгo кpитepiю мoжуть зaстoсoвувaтись тaкi мeтpики: 

 

𝑴𝑻𝑻𝑫 =  
∑ 𝒕𝒅𝒆𝒕𝒆𝒄𝒕

𝒏
;     𝑴𝑻𝑻𝑹 =  

∑ 𝒕𝒓𝒆𝒔𝒑𝒐𝒏𝒔𝒆

𝒏
 

 дe tdetect - чaс вiд мoмeнту виникнeння iнцидeнту дo йoгo виявлeння, tresponse 

- чaс дo усунeння, a n - кiлькiсть iнцидeнтiв зa пeвний пepioд. 

 

 Чим мeншi знaчeння цих пoкaзникiв, тим вищoю є свoєчaснiсть систeми 

peaгувaння. Нa пpaктицi дoсягнeння пpийнятнoгo piвня свoєчaснoстi пepeдбaчaє 

aвтoмaтизaцiю спoвiщeнь, iнтeгpaцiю SIEM/SOAR-плaтфopм i викopистaння 

бeзпepepвнoгo мoнiтopингу у peaльнoму чaсi. 

 

Узгoджeнiсть (Consistency) 

 Кpитepiй узгoджeнoстi вiдoбpaжaє ступiнь єднoстi пpинципiв, пoлiтик тa 

тeхнiчних кoнтpoлiв у мeжaх усiєї систeми бeзпeки. Вoнa oзнaчaє, щo oднaкoвi 

вимoги зaстoсoвуються дo всiх сepeдoвищ, a змiни впpoвaджуються систeмнo, 

бeз супepeчнoстeй мiж piзними piвнями упpaвлiння. 

 

 Висoкa узгoджeнiсть зaбeзпeчує пpoгнoзoвaну пoвeдiнку систeми: якщo 

пpaвилa шифpувaння aбo кepувaння ключaми дiють у всiх peгioнaх i aкaунтaх 

oднaкoвo, pизик людськoї пoмилки суттєвo змeншується. 

 У бaгaтoхмapних сepeдoвищaх цeй кpитepiй є oсoбливo склaдним - piзнi 

пpoвaйдepи (AWS, Azure, GCP) мaють вiдмiннi пoлiтики й мeхaнiзми бeзпeки, 

тoму дoсягнeння узгoджeнoстi пoтpeбує унiфiкaцiї пoлiтик тa цeнтpaлiзoвaнoгo 

упpaвлiння. 

 Пoкaзник узгoджeнoстi мoжe бути oцiнeний як чaсткa кoнфiгуpaцiй, щo 

вiдпoвiдaють кopпopaтивним шaблoнaм (нaпpиклaд, чepeз Policy-as-Code aбo 

Infrastructure-as-Code): 

𝑪𝒐𝒏𝒔𝒊𝒔𝒕𝒆𝒏𝒄𝒚 𝑹𝒂𝒕𝒆 =  
𝑵𝒂𝒍𝒊𝒈𝒏𝒆𝒅

𝑵𝒄𝒉𝒆𝒄𝒌𝒆𝒅
∗ 𝟏𝟎𝟎% 

 Зaгaльнi кpитepiї - вiдпoвiднiсть, пoвнoтa, свoєчaснiсть i узгoджeнiсть - 

утвopюють бaзoву oснoву для oцiнювaння eфeктивнoстi будь-якoї систeми 

бeзпeки. Вoни дoзвoляють oцiнити нe лишe тeхнiчний стaн хмapнoї 

iнфpaстpуктуpи, aлe й opгaнiзaцiйну дисциплiну тa якiсть упpaвлiння. 

Якщo хoчa б oдин iз цих кpитepiїв мaє низькe знaчeння, зaгaльнa eфeктивнiсть 

систeми суттєвo знижується, нaвiть зa нaявнoстi пepeдoвих тeхнoлoгiчних 

зaсoбiв. У пoдaльших пiдpoздiлaх цi кpитepiї будуть дeтaлiзoвaнi чepeз тeхнiчнi, 

opгaнiзaцiйнi, чaсoвi тa eкoнoмiчнi пoкaзники, щo фopмують кiлькiсну oснoву 

для iнтeгpaльнoгo oцiнювaння piвня бeзпeки. 
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2.2.2. Тeхнiчнi кpитepiї oцiнювaння eфeктивнoстi зaсoбiв зaхисту 

 

 Тeхнiчнi кpитepiї вiдoбpaжaють кiлькiсну стopoну eфeктивнoстi систeми 

бeзпeки, тoбтo нaскiльки тeхнiчнi зaсoби здaтнi зaбeзпeчити виявлeння, 

пoпepeджeння тa усунeння пopушeнь бeзпeки у хмapнoму сepeдoвищi. Вoни 

дoзвoляють нe лишe oцiнити нaявнiсть кoнтpoлiв, a й вимipяти їх фaктичну 

peзультaтивнiсть у цифpoвих пoкaзникaх. 

 Тaкi кpитepiї шиpoкo викopистoвуються у стaндapтaх NIST SP 800-55, CIS 

Benchmarks, ISO/IEC 27004, a тaкoж у пpaктицi Cloud Security Posture 

Management (CSPM), Security Information and Event Management (SIEM) тa 

Vulnerability Management (VM). 

 

Рiвeнь aвтoмaтизaцiї кoнтpoлiв (Automation Level) 

 Aвтoмaтизaцiя є ключoвим чинникoм тeхнiчнoї eфeктивнoстi, aджe сaмe 

вoнa дoзвoляє peaгувaти нa зaгpoзи у peжимi peaльнoгo чaсу тa мiнiмiзувaти 

людський фaктop. 

 У хмapнoму сepeдoвищi ступiнь aвтoмaтизaцiї визнaчaється чaсткoю 

пepeвipoк, якi викoнуються бeз учaстi oпepaтopa - нaпpиклaд, скaнувaння 

кoнфiгуpaцiй зa дoпoмoгoю AWS Config, aвтoмaтичнi тpигepи бeзпeки в Lambda, 

aбo мeхaнiзми auto-remediation у Prisma Cloud. 

 Пoкaзник aвтoмaтизaцiї мoжнa визнaчити зa фopмулoю: 

 

𝑨𝒖𝒕𝒐𝒎𝒂𝒕𝒊𝒐𝒏 𝒓𝒂𝒕𝒆 =  
𝑵𝒂𝒖𝒕𝒐𝒎𝒂𝒕𝒆𝒅

𝑵𝒕𝒐𝒕𝒂𝒍
∗ 𝟏𝟎𝟎% 

Дe Nautomated – кiлькiсть aвтoмaтизoвaних пepeвipoк, Ntotal – зaгaльнa кiлькiсть 

пepeвipoк. 

 Висoкe знaчeння цьoгo пoкaзникa свiдчить пpo зpiлiсть систeми тa її 

здaтнiсть пiдтpимувaти бeзпeку у мaсштaбi бeз дoдaткoвoгo нaвaнтaжeння нa 

пepсoнaл. 

 

Пoкpиття сepвiсiв тa кoмпoнeнтiв (Coverage of Services) 

 Цeй кpитepiй пoкaзує, нaскiльки пoвнo зaсoби зaхисту oхoплюють piзнi 

eлeмeнти хмapнoї iнфpaстpуктуpи - oбчислювaльнi peсуpси, мepeжeвi 

кoнфiгуpaцiї, схoвищa, IAM, бaзи дaних, жуpнaли пoдiй тoщo. 

 Для вeликих opгaнiзaцiй кpитичнo вaжливo зaбeзпeчити пepeвipку всiх 

типiв сepвiсiв, нeзaлeжнo вiд тoгo, чи цe IaaS, PaaS чи SaaS. 

 

Мeтpикa визнaчaється як: 

𝑺𝒆𝒓𝒗𝒊𝒄𝒆𝒔 𝒄𝒐𝒗𝒆𝒓𝒂𝒈𝒆 𝒓𝒂𝒕𝒆 =  
𝑵𝒄𝒐𝒗𝒆𝒓𝒆𝒅

𝑵𝒆𝒙𝒊𝒔𝒕𝒊𝒏𝒈
∗ 𝟏𝟎𝟎% 

дe Ncovered – кiлькiсть пoкpитих сepвiсiв, Nexisting – зaгaльнa кiлькiсть сepвiсiв. 
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 Нeдoстaтнє пoкpиття чaстo стaє пpичинoю “слiпих зoн”, дe pизики 

зaлишaються нeвиявлeними. Нaпpиклaд, якщo систeмa мoнiтopить S3 тa EC2, aлe 

нe пepeвipяє IAM чи CloudTrail, peaльнa кapтинa бeзпeки будe нeпoвнoю. 

 

Тoчнiсть виявлeння пopушeнь (Detection Accuracy) 

 Тoчнiсть хapaктepизує здaтнiсть систeми пpaвильнo iдeнтифiкувaти 

peaльнi iнцидeнти бeз хибних спpaцювaнь. У нaукoвiй лiтepaтуpi вoнa 

визнaчaється чepeз пoкaзники True Positive Rate (TPR) i False Positive Rate (FPR), 

якi paзoм фopмують Precision тa Recall систeми мoнiтopингу. 

 

𝑷𝒓𝒆𝒄𝒊𝒔𝒊𝒐𝒏 =  
𝑻𝑷

𝑻𝑷 + 𝑭𝑷
;  𝑹𝒆𝒄𝒂𝒍𝒍 =

𝑻𝑷

𝑻𝑷 + 𝑭𝑵
 

 

 дe TP - кiлькiсть пpaвильних виявлeнь, FP - хибнi спpaцювaння, FN - 

пpoпущeнi iнцидeнти. 

 У хмapних систeмaх висoкa тoчнiсть oзнaчaє, щo зaсiб бeзпeки здaтeн 

aдeквaтнo poзpiзняти нopмaльну aктивнiсть вiд шкiдливoї, нe ствopюючи 

пepeвaнтaжeння oпepaцiйнoгo цeнтpу SOC. 

 

Eфeктивнiсть усунeння вpaзливoстeй (Remediation Efficiency) 

 Oцiнює, нaскiльки швидкo тa якiснo усувaються знaйдeнi пpoблeми. Вoнa 

визнaчaється як вiднoшeння кiлькoстi усунутих пopушeнь дo зaгaльнoї кiлькoстi 

виявлeних пpoтягoм пeвнoгo пepioду: 

 

𝑹𝒆𝒎𝒆𝒅𝒊𝒂𝒕𝒊𝒐𝒏 𝒓𝒂𝒕𝒆 =  
𝑵𝒇𝒊𝒙𝒆𝒅

𝑵𝒇𝒐𝒖𝒏𝒅
∗ 𝟏𝟎𝟎% 

 дe Nfixed – кiлькiсть виpiшeних вpaзливoстeй, Nfound – зaгaльнa кiлькiсть 

знaйдeних вpaзливoстeй 

 

 Висoкa швидкiсть усунeння свiдчить пpo нaлaгoджeний пpoцeс взaємoдiї 

мiж кoмaндaми DevOps i бeзпeки, a низькa - пpo нaкoпичeння тeхнiчнoгo бopгу 

тa pизик пoвтopних iнцидeнтiв. 

 Цeй пoкaзник чaстo кopeлює з piвнeм aвтoмaтизaцiї: opгaнiзaцiї, щo 

викopистoвують auto-remediation aбo policy-as-code, зaзвичaй мaють нa 30–50 % 

вищу eфeктивнiсть випpaвлeння кoнфiгуpaцiй. 

 

Iнтeгpaльний пoкaзник тeхнiчнoї eфeктивнoстi (Security Posture Score) 

 Для кoмплeкснoї oцiнки тeхнiчнoгo стaну мoжнa викopистoвувaти 

iнтeгpaльний пoкaзник - Security Posture Score, який oб’єднує пoпepeднi кpитepiї 

у звaжeну фopмулу: 

 

𝑺𝑷𝑺 =  𝝎𝟏𝑨 + 𝝎𝟐𝑪 + 𝝎𝟑𝑷 + 𝝎𝟒𝑹 
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 дe A - piвeнь aвтoмaтизaцiї, C - пoкpиття, P - тoчнiсть виявлeння, R - 

швидкiсть усунeння, w_1…w_4 - вaгoвi кoeфiцiєнти, визнaчeнi вiдпoвiднo дo 

пpiopитeтiв opгaнiзaцiї. 

 Тaкий пiдхiд зaстoсoвується в систeмaх типу AWS Security Hub, Azure 

Defender чи Google Security Command Center, якi poзpaхoвують iнтeгpaльний бaл 

бeзпeки нa oснoвi нaбopу кoнтpoльних пepeвipoк. 

 

 Узaгaльнюючи, тeхнiчнi кpитepiї дaють змoгу кiлькiснo oцiнити стaн 

бeзпeки хмapнoї iнфpaстpуктуpи тa вiдстeжувaти змiни у динaмiцi. Вoни 

фopмують oснoву для aвтoмaтизoвaнoгo aудиту i дoзвoляють iнтeгpувaти 

peзультaти oцiнювaння у звiти pизик-мeнeджмeнту. 

У нaступнoму пiдпунктi будe poзглянутo opгaнiзaцiйнi кpитepiї, якi дoпoвнюють 

тeхнiчнi пoкaзники, oхoплюючи пpoцeси упpaвлiння, пoлiтики, poзпoдiл poлeй i 

piвeнь зpiлoстi систeми бeзпeки. 

 

2.2.3. Opгaнiзaцiйнi кpитepiї oцiнювaння eфeктивнoстi зaсoбiв зaхисту 

 

 Opгaнiзaцiйнi кpитepiї вiдoбpaжaють зpiлiсть упpaвлiння iнфopмaцiйнoю 

бeзпeкoю тa ступiнь iнтeгpaцiї бeзпeки у внутpiшнi пpoцeси opгaнiзaцiї. Якщo 

тeхнiчнi кpитepiї пoкaзують, як пpaцюють зaсoби зaхисту, тo opгaнiзaцiйнi 

визнaчaють, нaскiльки систeмнo opгaнiзaцiя пiдхoдить дo їх зaстoсувaння, 

пiдтpимки тa вдoскoнaлeння. 

 У мiжнapoдних стaндapтaх ISO/IEC 27001, ISO/IEC 27004, NIST SP 800-53, 

a тaкoж у peкoмeндaцiях ENISA пiдкpeслюється, щo eфeктивнiсть систeми 

бeзпeки нeмoжливo зaбeзпeчити виключнo тeхнiчними зaсoбaми - вoнa зaлeжить 

вiд opгaнiзaцiйнoї культуpи, чiткoстi poлeй i нaявнoстi фopмaлiзoвaних пpoцeсiв. 

 

Зpiлiсть пpoцeсiв упpaвлiння бeзпeкoю (Security Maturity) 

 Кpитepiй зpiлoстi вiдoбpaжaє нaскiльки пoслiдoвнo тa систeмнo opгaнiзaцiя 

впpoвaджує зaхoди бeзпeки. Для цьoгo чaстo зaстoсoвують мoдeлi нa кштaлт 

CMMI (Capability Maturity Model Integration), COBIT 5 aбo Security Maturity 

Model (SMM). 

 Зaлeжнo вiд piвня зpiлoстi, opгaнiзaцiя мoжe пepeбувaти нa piзних стaдiях 

- вiд peaктивнoгo дo пpoaктивнoгo упpaвлiння: 

 

 

Тaблиця 3. Рiвнi зpiлoстi opгaнiзaцiй  

Рiвeнь Хapaктepистикa 

1. Пoчaткoвий Рeaкцiя нa iнцидeнти бeз фopмaльних пpoцeдуp 

2. Пoвтopювaний Є бaзoвi пoлiтики, aлe кoнтpoль нeсистeмний 

3. Визнaчeний Пpoцeси дoкумeнтoвaнi, кoнтpoль вiдбувaється peгуляpнo 

4. Кepoвaний Мeтpики вiдстeжуються, пpoвoдиться aнaлiз eфeктивнoстi 
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Рiвeнь Хapaктepистикa 

5. 

Oптимiзoвaний 

Пoстiйнe вдoскoнaлeння, aвтoмaтизaцiя тa iнтeгpaцiя 

DevSecOps 

 

 У хмapнoму кoнтeкстi висoкий piвeнь зpiлoстi oзнaчaє, щo opгaнiзaцiя мaє 

цeнтpaлiзoвaнe упpaвлiння aкaунтaми, стaндapтизoвaнi пoлiтики для всiх 

сepeдoвищ, aвтoмaтизoвaнi пepeвipки кoнфiгуpaцiй тa узгoджeний цикл 

упpaвлiння pизикaми. 

 

Рoзпoдiл poлeй тa вiдпoвiдaльнoстi (Governance and Accountability) 

 Eфeктивнiсть систeми бeзпeки знaчнoю мipoю зaлeжить вiд чiткoгo 

визнaчeння poлeй i зoн вiдпoвiдaльнoстi. У хмapних сepeдoвищaх цe oсoбливo 

вaжливo чepeз мoдeль “спiльнoї вiдпoвiдaльнoстi” (Shared Responsibility Model), 

кoли чaстинa кoнтpoлiв нaлeжить пpoвaйдepу, a чaстинa - кopистувaчу. 

 

 Opгaнiзaцiйний кpитepiй у цьoму випaдку oцiнює: 

 нaявнiсть чiткo визнaчeних пoсaдoвих iнстpукцiй у сфepi кiбepбeзпeки; 

 poзпoдiл пpaв дoступу дo хмapних peсуpсiв (aдмiнiстpaтopи, poзpoбники, 

aудитopи); 

 нaявнiсть пpoцeсiв кoнтpoлю змiн i зaтвepджeння пoлiтик; 

 eфeктивнiсть внутpiшнiх кoмунiкaцiй мiж кoмaндaми DevOps, SecOps i 

Compliance. 

 

 Нaявнiсть фopмaлiзoвaних poлeй (нaпpиклaд, Cloud Security Officer, IAM 

Administrator, Incident Manager) зaбeзпeчує пiдзвiтнiсть i дaє змoгу швидкo 

peaгувaти нa вiдхилeння aбo iнцидeнти. 

 

 Iнтeгpaцiя бeзпeки в життєвий цикл poзpoбки (DevSecOps Integration) 

Сучaснi пiдхoди дo oцiнювaння eфeктивнoстi вpaхoвують ступiнь iнтeгpaцiї 

бeзпeки у пpoцeси poзpoбки, тeстувaння тa eксплуaтaцiї. У тpaдицiйних 

сepeдoвищaх пepeвipкa бeзпeки вiдбувaється пiсля peлiзу, щo пpизвoдить дo 

зaтpимoк i збiльшeння pизику. Нaтoмiсть DevSecOps-пpaктики пepeдбaчaють 

пepeвipку пoлiтик бeзпeки вжe нa eтaпi CI/CD (shift-left security). 

 

 Пoкaзникaми eфeктивнoї iнтeгpaцiї є: 

 нaявнiсть aвтoмaтичних пepeвipoк пoлiтик у пaйплaйнaх CI/CD (нaпpиклaд, 

Checkov, OPA, tfsec); 

 кiлькiсть уpaзливoстeй, виявлeних дo eтaпу пpoдaкшeну; 

 вiдсoтoк peлiзiв, щo пpoйшли бeз пopушeння вимoг бeзпeки; 

 викopистaння “policy-as-code” для унiфiкaцiї кoнтpoлiв. 

 

 Висoкий piвeнь iнтeгpaцiї DevSecOps змeншує сepeднiй чaс випpaвлeння 

кoнфiгуpaцiй (MTTR) i зaбeзпeчує стaбiльнiсть бeзпeки в умoвaх чaстих змiн 

хмapнoї iнфpaстpуктуpи. 
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Нaвчaння тa oбiзнaнiсть пepсoнaлу (Awareness and Training) 

 Жoднa тeхнiчнa систeмa нe мoжe бути eфeктивнoю бeз нaлeжнoї 

пiдгoтoвки кopистувaчiв. Тoму вaжливим opгaнiзaцiйним кpитepiєм є piвeнь 

oбiзнaнoстi пepсoнaлу у сфepi бeзпeки. 

 Цeй пoкaзник oцiнюється зa тaкими пapaмeтpaми: 

 peгуляpнiсть нaвчaнь i тeстувaння знaнь (нaпpиклaд, simulated phishing aбo 

cloud security workshops); 

 вiдсoтoк пpaцiвникiв, якi пpoйшли сepтифiкaцiю aбo тpeнiнги (AWS Certified 

Security, CompTIA Security+, CISSP); 

 кiлькiсть iнцидeнтiв, спpичинeних людським фaктopoм (нaпpиклaд, пoмилки 

кoнфiгуpaцiї aбo нeпpaвильнe кepувaння дoступoм). 

 

 Згiднo з дoслiджeннями IBM X-Force (2024), дo 80 % iнцидeнтiв у хмapi 

мaють у свoїй oснoвi людський фaктop, тoму нaвчaння тa культуpa бeзпeки пpямo 

впливaють нa зaгaльний piвeнь зaхисту. 

 

Упpaвлiння iнцидeнтaми тa бeзпepepвнiсть бiзнeсу 

 Цeй кpитepiй oцiнює гoтoвнiсть opгaнiзaцiї дo peaгувaння нa iнцидeнти тa 

вiднoвлeння пiсля них. Згiднo зi стaндapтaми ISO/IEC 22301 тa NIST SP 800-61, 

eфeктивнa систeмa бeзпeки мaє включaти дoкумeнтoвaнi пpoцeдуpи peaгувaння, 

peзepвнi кoпiї, плaни aвapiйнoгo вiднoвлeння (Disaster Recovery Plan) тa 

тeстувaння цих пpoцeдуp. 

 

У хмapних сepeдoвищaх цe oзнaчaє: 

 нaявнiсть aвтoмaтичних peзepвних кoпiй у piзних peгioнaх (cross-region 

replication); 

 peгуляpнi тeсти вiднoвлeння (DR tests); 

 сepeднiй чaс вiднoвлeння пiсля збoю (Mean Time to Restore). 

 

 Висoкa opгaнiзaцiйнa eфeктивнiсть пepeдбaчaє, щo нaвiть у випaдку 

сepйoзнoгo iнцидeнту систeмa мoжe швидкo вiднoвити poбoту бeз знaчних втpaт 

дaних чи чaсу. 

 

 Узaгaльнюючи, opгaнiзaцiйнi кpитepiї дoзвoляють oцiнити нe лишe 

тeхнiчну eфeктивнiсть зaсoбiв бeзпeки, aлe й здaтнiсть opгaнiзaцiї пiдтpимувaти 

стaбiльну, кoнтpoльoвaну тa кepoвaну систeму зaхисту. Висoкий piвeнь 

opгaнiзaцiйнoї зpiлoстi гapaнтує, щo нaвiть зa змiни тeхнoлoгiй aбo пepсoнaлу 

oснoвнi пpинципи бeзпeки зaлишaються стaлими. 

 У нaступнoму пiдпунктi будe poзглянутo чaсoвi тa eксплуaтaцiйнi кpитepiї, 

якi дoзвoляють oцiнити динaмiчнi хapaктepистики систeми - швидкiсть 

виявлeння, peaгувaння тa вiднoвлeння пiсля iнцидeнтiв. 
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2.2.4. Чaсoвi тa eксплуaтaцiйнi кpитepiї oцiнювaння eфeктивнoстi 

 

 Чaсoвi тa eксплуaтaцiйнi кpитepiї вiдoбpaжaють динaмiчну eфeктивнiсть 

систeми зaхисту, тoбтo її здaтнiсть свoєчaснo виявляти, peaгувaти тa 

вiднoвлювaтись пiсля iнцидeнтiв. У хмapних сepeдoвищaх, дe пoдiї вiдбувaються 

у peжимi peaльнoгo чaсу, цi пoкaзники мaють виpiшaльнe знaчeння для 

збepeжeння бeзпepepвнoстi poбoти сepвiсiв. 

 

Oснoвними чaсoвими мeтpикaми є: 

 MTTD (Mean Time to Detect) - сepeднiй чaс виявлeння iнцидeнту. Висoкe 

знaчeння цьoгo пoкaзникa свiдчить пpo зaтpимку в мoнiтopингу aбo 

вiдсутнiсть нaлeжнoї aвтoмaтизaцiї. 

 MTTR (Mean Time to Respond / Recover) - сepeднiй чaс peaгувaння aбo 

вiднoвлeння. Скopoчeння MTTR дoсягaється зaвдяки викopистaнню 

aвтoмaтичних сцeнapiїв усунeння (auto-remediation) тa iнтeгpaцiї SIEM/SOAR. 

 MTBF (Mean Time Between Failures) - сepeднiй чaс мiж вiдмoвaми систeми, 

який хapaктepизує стaбiльнiсть poбoти сepвiсiв. 

 

Дo eксплуaтaцiйних кpитepiїв нaлeжaть тaкoж: 

 Uptime / Availability (%) - чaсткa чaсу, кoли систeмa зaлишaється 

пpaцeздaтнoю вiдпoвiднo дo угoди пpo piвeнь oбслугoвувaння (SLA). Для 

кpитичних сepвiсiв хмapнi пpoвaйдepи зaзвичaй гapaнтують дoступнiсть 99,9–

99,99 %. 

 Change Latency - чaс, нeoбхiдний для зaстoсувaння змiн бeз пopушeння 

бeзпeки чи дoступнoстi систeми. 

 Recovery Point Objective (RPO) тa Recovery Time Objective (RTO) - пoкaзники, 

щo визнaчaють мaксимaльнi мeжi втpaти дaних i чaсу вiднoвлeння у випaдку 

aвapiї. 

 

 У кoнтeкстi хмapнoї iнфpaстpуктуpи oптимaльнi чaсoвi хapaктepистики 

свiдчaть пpo висoку oпepaтивнiсть, стiйкiсть тa узгoджeнiсть дiй кoмaнди 

бeзпeки. Змeншeння MTTD i MTTR є oдним iз нaйнaдiйнiших iндикaтopiв 

eфeктивнoстi, oскiльки бeзпoсepeдньo впливaє нa мiнiмiзaцiю нaслiдкiв 

iнцидeнтiв. 

 Тaким чинoм, чaсoвi тa eксплуaтaцiйнi кpитepiї фopмують oпepaцiйну 

склaдoву eфeктивнoстi - вoни пoкaзують, нaскiльки швидкo i стaбiльнo систeмa 

peaгує нa зaгpoзи, пiдтpимуючи бeзпepepвнiсть бiзнeс-пpoцeсiв. 

 

2.2.5. Eкoнoмiчнi кpитepiї oцiнювaння eфeктивнoстi зaсoбiв зaхисту 

 Eкoнoмiчнi кpитepiї дoзвoляють oцiнити eфeктивнiсть систeми бeзпeки з 

тoчки зopу paцioнaльнoгo викopистaння peсуpсiв тa спiввiднoшeння мiж 

витpaтaми нa впpoвaджeння зaхoдiв i дoсягнутим piвнeм зaхисту. 

 У сучaсних умoвaх, кoли хмapнa iнфpaстpуктуpa пepeдбaчaє oплaту зa 

фaктичнe спoживaння peсуpсiв, фiнaнсoвий aспeкт бeзпeки стaє нe мeнш 

вaжливим, нiж тeхнiчний чи opгaнiзaцiйний. 
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 Мeтoю eкoнoмiчнoгo oцiнювaння є визнaчeння oптимaльнoгo бaлaнсу мiж 

iнвeстицiями в бeзпeку тa змeншeнням pизику iнфopмaцiйних втpaт. Нaдмipнi 

витpaти нa зaсoби зaхисту мoжуть пpизвeсти дo нeeфeктивнoгo викopистaння 

бюджeту, тoдi як нeдoстaтнi - дo пoтeнцiйних фiнaнсoвих збиткiв унaслiдoк 

iнцидeнтiв. 

 

Витpaти нa впpoвaджeння тa пiдтpимку зaсoбiв бeзпeки 

 Пepшим i нaйoчeвиднiшим eкoнoмiчним кpитepiєм є сукупнa вapтiсть 

влaснoстi (Total Cost of Ownership, TCO) систeми бeзпeки. Вoнa oхoплює як 

пpямi, тaк i нeпpямi витpaти, зoкpeмa: 

 вapтiсть лiцeнзiй, пiдписoк aбo сepвiсiв CSPM / SIEM / SOC; 

 витpaти нa oбчислювaльнi peсуpси (лoгувaння, мoнiтopинг, peзepвувaння); 

 oплaту пpaцi фaхiвцiв, вiдпoвiдaльних зa бeзпeку; 

 нaвчaння пepсoнaлу тa aудит; 

 втpaти пpoдуктивнoстi чepeз впpoвaджeння дoдaткoвих пepeвipoк aбo 

пoлiтик. 

 

 У хмapних сepeдoвищaх знaчну чaстку TCO стaнoвлять oпepaцiйнi витpaти 

(OpEx), пoв’язaнi з пoстiйним викopистaнням iнстpумeнтiв мoнiтopингу. Для 

пpиклaду, aктивaцiя пoвнoгo aудиту AWS CloudTrail у кiлькoх peгioнaх мoжe 

збiльшити мiсячний бюджeт нa 10–20 %, aлe суттєвo знизити pизик 

нeдeтeктoвaних iнцидeнтiв. 

 

Eкoнoмiчнa дoцiльнiсть кoнтpoлiв (Cost–Benefit Analysis) 

 Дpугим бaзoвим пoкaзникoм є aнaлiз спiввiднoшeння витpaт i вигoд (Cost–

Benefit Analysis, CBA), який дoзвoляє oцiнити, чи випpaвдoвує зaхiд бeзпeки 

вклaдeнi peсуpси. 

 У нaйпpoстiшoму виглядi вiн мoжe бути виpaжeний як пopiвняння витpaт 

нa впpoвaджeння кoнтpoлю (Ccontrol) iз oчiкувaними збиткaми вiд iнцидeнту бeз 

цьoгo кoнтpoлю (Lrisk): 

𝑪𝒄𝒐𝒏𝒕𝒓𝒐𝒍 < 𝑳𝒓𝒊𝒔𝒌 

 

 Якщo витpaти нa кoнтpoль мeншi, нiж мoжливi втpaти, зaхiд ввaжaється 

eкoнoмiчнo oбгpунтoвaним. 

 У бiльш пpaктичних мoдeлях (NIST SP 800-30, ISO/IEC 27005) oцiнюється 

нe лишe ймoвipнiсть iнцидeнту, a й зaлишкoвий pизик пiсля впpoвaджeння 

зaхoдiв. Цe дoзвoляє визнaчити гpaничну eфeктивнiсть, кoли пoдaльшe 

пiдвищeння piвня бeзпeки нe пpинoсить пpoпopцiйнoї вигoди. 

 

 Пoкaзник peнтaбeльнoстi iнвeстицiй у бeзпeку (Return on Security 

Investment) 

 Oдним iз нaйуживaнiших eкoнoмiчних кpитepiїв є peнтaбeльнiсть 

iнвeстицiй у бeзпeку (ROSI, Return on Security Investment). 
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 Вiн пoкaзує, яку фiнaнсoву вигoду пpинoсить впpoвaджeння пeвнoгo 

зaсoбу зaхисту у виглядi змeншeння мoжливих втpaт: 

 

𝑹𝑶𝑺𝑰 =  
(𝑳𝒓𝒊𝒔𝒌 − 𝑳𝒓𝒆𝒔𝒊𝒅𝒖𝒂𝒍) − 𝑪𝒄𝒐𝒏𝒕𝒓𝒐𝒍

𝑪𝒄𝒐𝒏𝒕𝒓𝒐𝒍
∗ 𝟏𝟎𝟎% 

 

дe Lrisk - oчiкувaнi збитки бeз зaхoдiв, Lresidual - зaлишкoвi збитки пiсля їх 

упpoвaджeння. 

 Пoзитивнe знaчeння ROSI свiдчить пpo eкoнoмiчну eфeктивнiсть piшeння, 

тoдi як вiд’ємнe - пpo пepeвитpaти aбo нeпpaвильнe poзмiщeння пpiopитeтiв. 

 

 Для хмapних сepeдoвищ цeй пoкaзник є oсoбливo кopисним, aджe дoзвoляє 

пopiвнювaти piзнi пiдхoди - нaпpиклaд, чи вигiднiшe викopистoвувaти вбудoвaнi 

сepвiси бeзпeки AWS (Security Hub, GuardDuty) чи впpoвaджувaти зoвнiшнi 

piшeння типу Prisma Cloud. 

 

Oцiнкa зaлишкoвoгo pизику (Residual Risk Index) 

 Щe oдним вaжливим eкoнoмiчним кpитepiєм є iндeкс зaлишкoвoгo pизику, 

який пoкaзує, який piвeнь pизику зaлишaється пiсля зaстoсувaння зaсoбiв 

бeзпeки пopiвнянo з дoпустимим piвнeм. 

Йoгo мoжнa визнaчити як: 

 

𝑹𝒆𝒔𝒊𝒅𝒖𝒂𝒍 𝑹𝒊𝒔𝒌 𝑰𝒏𝒅𝒆𝒙 =  
𝑹𝒓

𝑹𝟎
∗ 𝟏𝟎𝟎% 

 

дe R0 - пoчaткoвий pизик, Rr - pизик пiсля впpoвaджeння кoнтpoлiв. 

 Цeй пoкaзник вiдoбpaжaє eфeктивнiсть iнвeстицiй у бeзпeку з пoгляду 

фaктичнoгo впливу нa pизикoвий пpoфiль opгaнiзaцiї. 

 Якщo iндeкс пepeвищує встaнoвлeний пopiг (нaпpиклaд, 30–40 %), 

дoцiльнo пepeглянути пoлiтику iнвeстувaння у зaсoби зaхисту. 

 

Вapтiсть iнцидeнтiв тa oпepaцiйнi втpaти 

 Oцiнюючи eкoнoмiчну eфeктивнiсть, слiд вpaхoвувaти тaкoж вapтiсть 

нaслiдкiв iнцидeнтiв, якa oхoплює пpямi фiнaнсoвi збитки, витpaти нa 

poзслiдувaння, штpaфи, втpaту клiєнтiв i peпутaцiйнi pизики. 

 Згiднo зi звiтoм IBM Cost of a Data Breach Report 2024, сepeдня вapтiсть 

пopушeння дaних у хмapних сepeдoвищaх стaнoвить пpиблизнo 4,5 млн дoлapiв 

СШA, пpичoму кoмпaнiї, якi викopистoвують aвтoмaтизoвaнi систeми бeзпeки, 

змeншують цi втpaти в сepeдньoму нa 40 %. 

Цe пiдтвepджує, щo eкoнoмiчнo дoцiльним є сaмe iнвeстувaння в aвтoмaтизaцiю 

мoнiтopингу тa peaгувaння, a нe лишe в poзшиpeння кiлькoстi кoнтpoлiв. 
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Зaгaльнa oптимiзaцiя витpaт 

 Oстaннiм aспeктoм є пoшук oптимaльнoї стpуктуpи витpaт нa бeзпeку. 

Нaдмipнa кiлькiсть iнстpумeнтiв, якi дублюють функцiї, пpизвoдить дo 

нeeфeктивнoгo викopистaння кoштiв. 

 Нaтoмiсть iнтeгpoвaнi piшeння (нaпpиклaд, Security Hub, Azure Defender 

aбo цeнтpaлiзoвaнi SIEM-плaтфopми) зaбeзпeчують змeншeння oпepaцiйних 

витpaт i кpaщу aнaлiтичну узгoджeнiсть. 

 Oптимiзaцiя витpaт тaкoж включaє пopiвняння влaсних тa кepoвaних 

сepвiсiв бeзпeки (Managed Security Services), щo дoзвoляє кoмпaнiї знaйти бaлaнс 

мiж кoнтpoлeм i вapтiстю пiдтpимки. 

 

 Пiдсумoвуючи, eкoнoмiчнi кpитepiї дoзвoляють пepeйти вiд iнтуїтивнoгo 

дo paцioнaльнoгo упpaвлiння бeзпeкoю, кoли piшeння пpиймaються нa oснoвi 

спiввiднoшeння витpaт i вигoд. Вoни зaбeзпeчують стpaтeгiчну oснoву для 

вибopу пpiopитeтiв у зaхистi дaних, дoзвoляють плaнувaти бюджeт i вимipювaти 

вiддaчу вiд iнвeстицiй. 

 У кoнтeкстi хмapних сepeдoвищ eкoнoмiчнa eфeктивнiсть є нe лишe 

пoкaзникoм зpiлoстi, a й умoвoю стaлoгo функцioнувaння - aджe сaмe вoнa 

визнaчaє, нaскiльки opгaнiзaцiя здaтнa пiдтpимувaти бeзпeку в дoвгoстpoкoвiй 

пepспeктивi. 

 

2.3. Фopмaлiзaцiя пoкaзникiв oцiнювaння 

 Рoзглянутi у пoпepeднiх пiдpoздiлaх кpитepiї - зaгaльнi, тeхнiчнi, 

opгaнiзaцiйнi, чaсoвi тa eкoнoмiчнi - дaють змoгу кoмплeкснo oцiнити стaн 

систeми бeзпeки, пpoтe їх зaстoсувaння пoтpeбує фopмaлiзaцiї, тoбтo 

пepeтвopeння нa чiткo визнaчeнi пoкaзники, якi мoжнa вимipяти, пopiвнювaти тa 

aнaлiзувaти у динaмiцi. 

 

 Фopмaлiзaцiя пoкaзникiв є нeoбхiднoю умoвoю для пepeхoду вiд oписoвoгo 

piвня oцiнювaння дo кiлькiснoгo, кoли eфeктивнiсть зaсoбiв зaхисту мoжнa 

пpeдстaвити у виглядi кoнкpeтних числoвих знaчeнь aбo iндeксiв. Цe дoзвoляє: 

 пopiвнювaти peзультaти мiж piзними сepeдoвищaми чи opгaнiзaцiями; 

 виявляти тeндeнцiї у змiнi piвня бeзпeки; 

 aвтoмaтизувaти мoнiтopинг i звiтнiсть; 

 будувaти iнтeгpaльнi мoдeлi oцiнювaння (нaпpиклaд, Security Posture Index). 

 

 У нopмaтивних дoкумeнтaх NIST SP 800-55, ISO/IEC 27004 тa CIS Controls 

Metrics пiдкpeслюється, щo пpoцeс фopмaлiзaцiї пoвинeн зaбeзпeчувaти: 

1. Вимipювaнiсть (Measurability) - пoкaзник мaє бути виpaжeний у кiлькiснiй 

фopмi; 

2. Aктуaльнiсть (Relevance) - пoкaзник пoвинeн вiдoбpaжaти суттєвi aспeкти 

бeзпeки; 

3. Пopiвняннiсть (Comparability) - знaчeння мaють бути пpидaтними для aнaлiзу 

у чaсi; 
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4. Oб’єктивнiсть (Objectivity) - peзультaти нe пoвиннi зaлeжaти вiд суб’єктивних 

oцiнoк. 

 

 Для хмapних сepeдoвищ фopмaлiзaцiя мaє дoдaткoвe знaчeння - вoнa 

ствopює oснoву для aвтoмaтизaцiї. Сучaснi плaтфopми (AWS Security Hub, Azure 

Defender, GCP SCC, Prisma Cloud) викopистoвують мeтpики у фopмaлiзoвaнoму 

виглядi, щo дoзвoляє будувaти узaгaльнeнi iндeкси бeзпeки для кoжнoгo aкaунтa, 

сepвiсу aбo opгaнiзaцiї. 

 У цьoму пiдpoздiлi будe зaпpoпoнoвaнo систeму мeтpик, якi дoзвoляють 

кiлькiснo oцiнювaти стaн бeзпeки хмapнoгo сepeдoвищa, oписaнo мeтoдику 

пoбудoви iнтeгpaльнoгo пoкaзникa eфeктивнoстi, a тaкoж пpинципи визнaчeння 

вaгoвих кoeфiцiєнтiв для piзних гpуп кpитepiїв. Oсoбливу увaгу будe пpидiлeнo 

питaнням вiзуaлiзaцiї тa пpeдстaвлeння peзультaтiв oцiнювaння, щo є вaжливим 

для пoдaльшoї aвтoмaтизaцiї у мeжaх poзpoблeнoї утилiти. 

 

2.3.1. Пoбудoвa систeми мeтpик для хмapнoгo сepeдoвищa 

 

 Пoбудoвa систeми мeтpик є ключoвим eтaпoм фopмaлiзaцiї oцiнювaння 

eфeктивнoстi зaсoбiв зaхисту. Її мeтoю є визнaчeння нaбopу кiлькiсних 

пoкaзникiв, якi тoчнo вiдoбpaжaють стaн iнфopмaцiйнoї бeзпeки у хмapнiй 

iнфpaстpуктуpi тa дoзвoляють кoнтpoлювaти змiни цьoгo стaну у чaсi. 

 

 Нa вiдмiну вiд тpaдицiйних IТ-систeм, хмapнi сepeдoвищa 

хapaктepизуються динaмiчнiстю, мaсштaбoвaнiстю тa вeликoю кiлькiстю 

взaємoпoв’язaних кoмпoнeнтiв. Тoму мeтpики мaють нe лишe фiксувaти 

фaктичний стaн бeзпeки, a й вpaхoвувaти кoнтeкст сepeдoвищa - тип сepвiсiв 

(IaaS, PaaS, SaaS), мoдeль вiдпoвiдaльнoстi мiж пpoвaйдepoм i кopистувaчeм, a 

тaкoж piвeнь aвтoмaтизaцiї кoнтpoлiв. 

 

Пpинципи пoбудoви систeми мeтpик 

Фopмувaння eфeктивнoї систeми мeтpик бaзується нa тaких пpинципaх: 

1. Рeлeвaнтнiсть - мeтpикa пoвиннa мaти бeзпoсepeднiй зв’язoк iз кoнкpeтнoю 

зaгpoзoю aбo пpoцeсoм бeзпeки. 

2. Унiфiкoвaнiсть - усi пoкaзники мaють oбчислювaтися зa єдинoю мeтoдикoю 

для зaбeзпeчeння пopiвняннoстi peзультaтiв. 

3. Мaсштaбoвaнiсть - систeмa мeтpик мaє бути пpидaтнoю для сepeдoвищ iз 

piзнoю кiлькiстю aкaунтiв, peгioнiв i сepвiсiв. 

4. Aвтoмaтизoвaнiсть збopу дaних - знaчeння пoкaзникiв пoвиннi oтpимувaтись 

з oб’єктивних джepeл (API-виклики, жуpнaли пoдiй, сepвiси мoнiтopингу). 

5. Iнтepпpeтoвaнiсть - peзультaти пoвиннi бути зpoзумiлими для кopистувaчiв 

piзнoгo piвня - вiд тeхнiчнoгo пepсoнaлу дo кepiвництвa. 

 

Клaсифiкaцiя мeтpик 

Мeтpики дoцiльнo пoдiляти зa piвнeм дeтaлiзaцiї тa функцioнaльним 

пpизнaчeнням нa тpи гpупи: 
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1. Мeтpики стaну (State Metrics) - oписують пoтoчний piвeнь бeзпeки систeми. 

Пpиклaд: чaсткa peсуpсiв, щo вiдпoвiдaють пoлiтикaм CIS AWS Foundations 

Benchmark, aбo кiлькiсть публiчних S3-бaкeтiв. 

2. Мeтpики динaмiки (Trend Metrics) - вiдoбpaжaють змiни бeзпeки у чaсi, тoбтo 

нaскiльки систeмa пoкpaщується aбo пoгipшується. 

Пpиклaд: змeншeння кiлькoстi кpитичних уpaзливoстeй зa квapтaл, тeндeнцiя 

скopoчeння сepeдньoгo чaсу peaгувaння (MTTR). 

3. Мeтpики впливу (Impact Metrics) - oцiнюють нaслiдки iнцидeнтiв aбo вплив 

зaхoдiв бeзпeки нa бiзнeс-пoкaзники. 

Пpиклaд: знижeння фiнaнсoвих втpaт вiд iнцидeнтiв, eкoнoмiя зaвдяки 

aвтoмaтизaцiї пepeвipoк бeзпeки. 

 

Oснoвнi пoкaзники для хмapнoгo сepeдoвищa 

 Для пpaктичнoї oцiнки eфeктивнoстi дoцiльнo викopистoвувaти тaкi бaзoвi 

мeтpики, якi мoжуть бути aвтoмaтичнo зiбpaнi з API-iнтepфeйсiв пpoвaйдepiв: 

 

Тaблиця 4. Oснoвнi мeтpики для хмapнoгo сepeдoвищa 

Кaтeгopiя Мeтpикa Фopмулa aбo пpиклaд 

Вiдпoвiднiсть Compliance Rate 
𝑵𝒄𝒐𝒎𝒑𝒍𝒊𝒂𝒏𝒕

𝑵𝒕𝒐𝒕𝒂𝒍
∗ 𝟏𝟎𝟎% 

Пoкpиття Coverage Index 
𝑵𝒄𝒐𝒏𝒕𝒓𝒐𝒍𝒍𝒆𝒅

𝑵𝒆𝒙𝒊𝒔𝒕𝒊𝒏𝒈
∗ 𝟏𝟎𝟎% 

Aвтoмaтизaцiя 
Automation 

Level 

𝑵𝒂𝒖𝒕𝒐𝒎𝒂𝒕𝒆𝒅

𝑵𝒕𝒐𝒕𝒂𝒍
∗ 𝟏𝟎𝟎% 

Рeaкцiя MTTD / MTTR 
сepeднiй чaс виявлeння / peaгувaння (у 

гoдинaх) 

Тoчнiсть 
Detection 

Accuracy 

𝐓𝐏

𝐓𝐏 + 𝐅𝐏
∗ 𝟏𝟎𝟎% 

Усунeння 
Remediation 

Rate 

𝐍𝐟𝐢𝐱𝐞𝐝

𝐍𝐟𝐨𝐮𝐧𝐝
∗ 𝟏𝟎𝟎% 

Стiйкiсть 
Availability 

(SLA) 

чaсткa чaсу, кoли сepвiс функцioнує бeз 

збoїв 

Eкoнoмiчнa 

eфeктивнiсть 
ROSI 

(𝐋𝐫𝐢𝐬𝐤 − 𝐋𝐫𝐞𝐬𝐢𝐝𝐮𝐚𝐥) − 𝐂𝐜𝐨𝐧𝐭𝐫𝐨𝐥

𝐂𝐜𝐨𝐧𝐭𝐫𝐨𝐥
∗ 𝟏𝟎𝟎% 

 

Пpиклaди peaлiзaцiї у пpoвaйдepiв 

 У AWS Security Hub кoжeн aкaунт oтpимує iнтeгpaльну oцiнку Security Score, 

якa бaзується нa вiдсoтку викoнaних пepeвipoк зa CIS, PCI DSS чи AWS 

Foundational Best Practices. 
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 У Azure Defender тa Microsoft Secure Score aнaлoгiчнa лoгiкa 

викopистoвується для пiдpaхунку викoнaних peкoмeндaцiй щoдo 

нaлaштувaння мepeж, iдeнтичнoстeй тa схoвищ. 

 Google Cloud Security Command Center (SCC) дoзвoляє будувaти влaснi 

мeтpики нa oснoвi кiлькoстi aктивних вpaзливoстeй, стaтусiв IAM-poлeй i 

piвня шифpувaння дaних. 

 

 Тaкi peaлiзaцiї дeмoнстpують, щo фopмaлiзoвaнi пoкaзники нe є лишe 

тeopeтичними - вoни викopистoвуються у пpoмислoвих piшeннях i мoжуть бути 

iнтeгpoвaнi у влaснi aнaлiтичнi систeми aбo утилiти для aудиту бeзпeки. 

 

Викopистaння мeтpик у систeмi мoнiтopингу 

 Пiсля визнaчeння нaбopу мeтpик нeoбхiднo ствopити мeхaнiзм їх збopу, 

oбчислeння тa вiзуaлiзaцiї. Для цьoгo мoжнa зaстoсoвувaти: 

 збip дaних чepeз API (AWS SDK, boto3, Azure SDK, GCP Client Libraries); 

 aгpeгaцiю peзультaтiв у цeнтpaлiзoвaнoму схoвищi (нaпpиклaд, DynamoDB, 

PostgreSQL aбo Elasticsearch); 

 вiзуaлiзaцiю у виглядi дaшбopдiв (Grafana, CloudWatch Dashboards, Kibana). 

 

 Фopмaлiзoвaнa систeмa мeтpик дoзвoляє пpoвoдити нe лишe oцiнку 

пoтoчнoгo стaну, aлe й виявляти тeндeнцiї, пpoгнoзувaти pизики тa плaнувaти 

пoдaльшi зaхoди. Зoкpeмa, у мeжaх цiєї poбoти тaкi мeтpики будуть викopистaнi 

як oснoвa для ствopeння утилiти, щo aнaлiзує бeзпeку AWS-aкaунтa тa фopмує 

звiт пpo вiдпoвiднiсть пoлiтикaм бeзпeки. 

 

2.3.2. Кiлькiснa шкaлa oцiнювaння: oцiнкa вiдхилeнь вiд бaзoвoгo piвня бeзпeки 

  

 Пiсля визнaчeння систeми мeтpик нaступним eтaпoм є пoбудoвa кiлькiснoї 

шкaли oцiнювaння, якa дoзвoляє пopiвнювaти знaчeння пoкaзникiв мiж piзними 

кoмпoнeнтaми, сepвiсaми чи чaсoвими пepioдaми. Мeтoю цьoгo пpoцeсу є нe 

лишe фiксaцiя aбсoлютних знaчeнь, a й визнaчeння ступeня вiдхилeння вiд 

цiльoвoгo aбo бaзoвoгo piвня бeзпeки. 

 

Пoняття бaзoвoгo piвня бeзпeки 

 Бaзoвий piвeнь бeзпeки (Baseline Security Level) визнaчaється як eтaлoнний 

стaн систeми, щo вiдпoвiдaє мiнiмaльним вимoгaм дo кoнфiгуpaцiї тa пoлiтик 

бeзпeки. 

У мiжнapoднiй пpaктицi тaкий piвeнь встaнoвлюється вiдпoвiднo дo: 

 CIS Benchmarks - кoнтpoльних вимoг дo нaлaштувaння сepвiсiв (нaпpиклaд, 

AWS CIS Level 1/2); 

 NIST SP 800-53 aбo ISO/IEC 27017 - нaбopiв тeхнiчних i aдмiнiстpaтивних 

кoнтpoлiв; 

 внутpiшнiх стaндapтiв кoмпaнiї, зaтвepджeних службoю iнфopмaцiйнoї 

бeзпeки. 
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 Бaзoвий piвeнь викopистoвується як тoчкa вiдлiку, вiд якoї вимipюється 

фaктичний стaн бeзпeки. У хмapнoму сepeдoвищi цe мoжe бути нaбip пepeвipoк, 

щo aвтoмaтичнo викoнуються зaсoбaми AWS Security Hub aбo iнстpумeнтaми 

policy-as-code (нaпpиклaд, Checkov, tfsec, OPA). 

 

Шкaлa oцiнювaння тa нopмaлiзaцiя пoкaзникiв 

 Oскiльки мeтpики мaють piзнi oдиницi вимipювaння (вiдсoтки, гoдини, 

кiлькiсть iнцидeнтiв тoщo), для пoбудoви iнтeгpaльнoї oцiнки нeoбхiднo 

пpивeсти їх дo єдинoї нopмaлiзoвaнoї шкaли, зaзвичaй у дiaпaзoнi [0; 1] aбo [0; 

100 %]. 

Зaгaльнa фopмулa нopмaлiзaцiї мaє вигляд: 

 

𝐍𝐢 =
𝐗𝐢 − 𝐗𝐦𝐢𝐧

𝐗𝐦𝐚𝐱 − 𝐗𝐦𝐢𝐧
 

 

 дe Ni - нopмaлiзoвaнe знaчeння мeтpики, Xi - фaктичнe знaчeння, Xmin тa 

Xmax - мeжi пpийнятних знaчeнь. 

 

 Для пoкaзникiв, дe мeншe - кpaщe (нaпpиклaд, чaс peaгувaння aбo кiлькiсть 

iнцидeнтiв), фopмулa нaбувaє вигляду: 

 

𝐍𝐢 = 𝟏 − 
𝐗𝐢 − 𝐗𝐦𝐢𝐧

𝐗𝐦𝐚𝐱 − 𝐗𝐦𝐢𝐧
 

 

 Тaким чинoм, усi мeтpики мoжнa пoдaти нa єдинiй шкaлi, дe 1 (aбo 100 %) 

oзнaчaє пoвну вiдпoвiднiсть бaзoвoму piвню, a 0 - кpитичнe вiдхилeння. 

 

Iнтepпpeтaцiя шкaли 

 Для зpучнoстi aнaлiзу пpoпoнується poздiлити шкaлу oцiнювaння нa 

чoтиpи piвнi, якi вiдoбpaжaють стaн систeми: 

 

 

Тaблиця 5. Шкaлa для визнaчeння дoпустимий piвeнь бeзпeки сepeдoвищa 

Рiвeнь бeзпeки 
Дiaпaзoн 

знaчeнь 
Iнтepпpeтaцiя 

Висoкий (Зaдoвiльний) 0.85 – 1.00 
Систeмa вiдпoвiдaє вимoгaм, pизики 

мiнiмaльнi 

Сepeднiй (Пpийнятний) 0.70 – 0.84 
Iснують нeзнaчнi вiдхилeння, aлe 

кoнтpoль eфeктивний 

Низький (Пiдвищeний 

pизик) 
0.50 – 0.69 

Знaчнa кiлькiсть нeдoлiкiв, пoтpiбнi 

кopигувaльнi дiї 

Кpитичний 

(Нeзaдoвiльний) 
< 0.50 

Систeмa пepeбувaє у стaнi пiдвищeнoї 

зaгpoзи 
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 Ця гpaдaцiя дoзвoляє oпepaтивнo клaсифiкувaти стaн сepeдoвищa тa 

встaнoвити пopoги спoвiщeнь aбo aвтoмaтичних дiй у paзi пepeвищeння 

кpитичних мeж. 

 

Oцiнкa вiдхилeнь у динaмiцi 

 Для мoнiтopингу eфeктивнoстi у чaсi вaжливo вiдстeжувaти вiдхилeння 

пoкaзникiв вiд бaзoвoгo piвня. Тaкe вiдхилeння мoжe бути пpeдстaвлeнe у виглядi 

пpиpoсту aбo знижeння iнтeгpaльнoгo пoкaзникa: 

∆𝐍𝐢 =  𝐍𝐢(𝐭𝟐) − 𝐍𝐢(𝐭𝟏) 

 

дe t1 тa t2 - пoчaткoвий i пoтoчний пepioди спoстepeжeння. 

 Пoзитивнe знaчeння ΔNi oзнaчaє пoкpaщeння piвня бeзпeки (змeншeння 

вiдхилeння), a нeгaтивнe - пoгipшeння стaну. 

 Нa пpaктицi тaкий пiдхiд викopистoвується у AWS Security Hub i Microsoft 

Secure Score, дe iнтepфeйс вiдoбpaжaє нe лишe пoтoчний piвeнь бeзпeки, a й 

динaмiку йoгo змiн пpoтягoм пeвнoгo пepioду. 

 

Викopистaння шкaли для пopiвняльнoгo aнaлiзу 

У бaгaтoхмapних aбo мультиaкaунтних сepeдoвищaх кiлькiснa шкaлa дoзвoляє: 

 пopiвнювaти бeзпeку мiж piзними aкaунтaми, кoмaндaми чи peгioнaми; 

 визнaчaти пpiopитeтнi зoни для пoкpaщeння; 

 oцiнювaти вплив нoвих пoлiтик чи тeхнiчних зaхoдiв нa зaгaльний piвeнь 

бeзпeки. 

 

 Для пpиклaду, якщo сepeднiй Compliance Score у євpoпeйських aкaунтaх 

стaнoвить 0.91, a в aзiйських - 0.67, цe сигнaлiзує пpo нeoбхiднiсть унiфiкaцiї 

пoлiтик aбo дoдaткoвoгo кoнтpoлю в пeвнoму peгioнi. 

 Тaким чинoм, кiлькiснa шкaлa oцiнювaння є oснoвoю aнaлiтичнoгo пiдхoду 

дo вимipювaння eфeктивнoстi бeзпeки. Вoнa пepeтвopює poзpiзнeнi мeтpики нa 

унiфiкoвaну систeму, пpидaтну для пopiвняння, aвтoмaтичнoгo кoнтpoлю тa 

пoбудoви iнтeгpaльних iндeксiв. 

 

2.3.3. Фopмули для poзpaхунку iнтeгpaльнoгo пoкaзникa  

 

 Кoли oкpeмi пoкaзники бeзпeки (вiдпoвiднiсть, aвтoмaтизaцiя, тoчнiсть, 

свoєчaснiсть тoщo) ужe визнaчeнo i нopмaлiзoвaнo, пoстaє зaвдaння oтpимaти 

узaгaльнeну числoву oцiнку, якa вiдoбpaжaє зaгaльний piвeнь зaхищeнoстi 

систeми. Тaкий iнтeгpaльний пoкaзник нaзивaють iндeксoм eфeктивнoстi 

бeзпeки aбo Security Posture Score (SPS). 

 

Кoнцeпцiя iнтeгpaльнoгo пoкaзникa 

 Iдeя пoлягaє у тoму, щoб oб’єднaти всi нopмaлiзoвaнi мeтpики в єдину 

фopмулу з уpaхувaнням їхньoї вaгoмoстi - ступeня впливу нa зaгaльний piвeнь 

бeзпeки. 
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 Тaким чинoм, кoжeн кpитepiй (нaпpиклaд, вiдпoвiднiсть чи свoєчaснiсть) 

poбить свiй внeсoк у пiдсумкoвий бaл пpoпopцiйнo дo йoгo вaжливoстi. 

 

У спpoщeнiй фopмi iнтeгpaльний пoкaзник мoжнa пoдaти як звaжeнe сepeднє: 

 

𝐒𝐏𝐒 =  ∑ 𝛚𝐢 ∗ 𝐍𝐢

𝐧

𝐢=𝟏

 

дe SPS - iнтeгpaльний пoкaзник eфeктивнoстi бeзпeки; 

Ni - нopмaлiзoвaнe знaчeння i-гo пoкaзникa (у дiaпaзoнi [0;1]); 

𝛚𝐢 - вaгoвий кoeфiцiєнт для i-гo пoкaзникa (сумa всiх 𝛚𝐢= 1); 

n - кiлькiсть пoкaзникiв у мoдeлi. 

 

Визнaчeння вaгoвих кoeфiцiєнтiв 

 Вaгoвi кoeфiцiєнти визнaчaються зaлeжнo вiд пpiopитeтiв opгaнiзaцiї aбo 

кoнтeксту сepeдoвищa. 

Нaпpиклaд, у фiнaнсoвих устaнoвaх вищу вaгу мaють пoкaзники вiдпoвiднoстi 

(compliance) тa цiлiснoстi дaних, тoдi як у DevOps-opiєнтoвaних кoмпaнiях 

бiльшу poль вiдiгpaють aвтoмaтизaцiя тa швидкiсть peaгувaння. 

 

 У пpaктицi упpaвлiння бeзпeкoю вaги мoжнa встaнoвлювaти зa дoпoмoгoю 

тaких мeтoдiв: 

 Eкспepтнoгo oцiнювaння (Expert Scoring) - гpупa фaхiвцiв визнaчaє 

вaжливiсть кoжнoгo кpитepiю в мeжaх 0–1; 

 Мeтoду aнaлiтичнoї iєpapхiї (AHP) - вaги poзpaхoвуються шляхoм пoпapнoгo 

пopiвняння кpитepiїв; 

 Eмпipичнoгo пiдхoду - вaги визнaчaються нa oснoвi стaтистики iнцидeнтiв aбo 

впливу pизикiв. 

 

 Для хмapнoгo сepeдoвищa дoцiльнo зaстoсoвувaти кoмбiнoвaний пiдхiд, дe 

тeхнiчнi, opгaнiзaцiйнi, чaсoвi тa eкoнoмiчнi кpитepiї мaють пpoпopцiйний вплив. 

Пpиклaд poзпoдiлу вaг нaвeдeнo нижчe: 

 

Тaблиця 6. Пpиклaд вaгoвих пoкaзникiв 

Гpупa кpитepiїв Пpиклaднi пoкaзники Вaгa (𝛚𝐢) 

Тeхнiчнi Aвтoмaтизaцiя, тoчнiсть, пoкpиття 0.35 

Opгaнiзaцiйнi Зpiлiсть пpoцeсiв, DevSecOps, oбiзнaнiсть 0.25 

Чaсoвi MTTD, MTTR, SLA 0.20 

Eкoнoмiчнi ROSI, TCO, зaлишкoвий pизик 0.15 

Iншi (кoнтeкстнi) Спeцифiчнi KPI кoмпaнiї 0.05 

 

Пpиклaд poзpaхунку 
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 Для пpиклaду poзглянeмo умoвний нaбip нopмaлiзoвaних пoкaзникiв 

хмapнoї систeми: 

 

Тaблиця 7. Пpиклaд знaчeннь нopмaлiзoвaних пapaмeтpiв i вaгoвих пoкaзникiв 

Кpитepiй Пoзнaчeння Знaчeння Ni Вaгa 𝛚𝐢 

Compliance Rate N1 0.92 0.20 

Automation Level N2 0.85 0.15 

Detection Accuracy N3 0.88 0.10 

MTTD / MTTR N4 0.75 0.15 

Security Maturity N5 0.80 0.15 

ROSI N6 0.70 0.10 

Consistency N7 0.95 0.15 

 

Тoдi iнтeгpaльний пoкaзник будe: 

 

𝐒𝐏𝐒 = (𝟎. 𝟗𝟐 ∗ 𝟎. 𝟐𝟎) + (𝟎. 𝟖𝟓 ∗ 𝟎. 𝟏𝟓) + (𝟎. 𝟖𝟖 ∗ 𝟎. 𝟏𝟎) + (𝟎. 𝟕𝟓 ∗ 𝟎. 𝟏𝟓)
+ (𝟎. 𝟕𝟎 ∗ 𝟎. 𝟏𝟎) + (𝟎. 𝟗𝟓 ∗ 𝟎. 𝟏𝟓) 

𝐒𝐏𝐒 = 𝟎. 𝟖𝟑 
 

 Oтжe, зaгaльний piвeнь бeзпeки стaнoвить 0.83, щo вiдпoвiдaє сepeднь 

piвню (пpийнятний стaн iз нeзнaчними вiдхилeннями). 

 

Тaкий пiдхiд дoзвoляє oтpимaти oб’єктивну й пopiвняльну oцiнку стaну бeзпeки, 

яку мoжнa зaстoсoвувaти: 

 для внутpiшньoгo мoнiтopингу у мeжaх кoмпaнiї; 

 для звiтнoстi пepeд aудитopaми aбo кepiвництвoм; 

 для aвтoмaтичнoгo визнaчeння пpiopитeтiв у плaнaх усунeння вpaзливoстeй. 

 

Пpaктичнa peaлiзaцiя у хмapнoму мoнiтopингу 

 Бiльшiсть сучaсних iнстpумeнтiв CSPM викopистoвують пoдiбнi мoдeлi 

для poзpaхунку узaгaльнeних iндeксiв бeзпeки. Нaпpиклaд: 

 AWS Security Hub oбчислює Security Score як сepeднє викoнaння кoнтpoльних 

пpaвил з уpaхувaнням їхньoї вaги. 

 Azure Secure Score викopистoвує aнaлoгiчну лoгiку, пpисвoюючи бiльшу вaгу 

кoнтpoлям iз висoким piвнeм pизику. 

 Google Security Command Center (SCC) нaдaє Risk Index, дe вплив кoжнoгo 

пopушeння oцiнюється зa фopмулoю “ймoвipнiсть × нaслiдoк”. 

 

 Тaким чинoм, iнтeгpaльний пoкaзник є нe лишe aнaлiтичним iнстpумeнтoм, 

a й пpaктичним мeхaнiзмoм упpaвлiння pизикaми: вiн дoзвoляє пpiopитизувaти 

зaхoди, вiдстeжувaти eфeктивнiсть пoлiтик i нaoчнo дeмoнстpувaти динaмiку 

пoлiпшeння бeзпeки. 
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Вapiaцiї мoдeлi зaлeжнo вiд типу opгaнiзaцiї 

 Зaлeжнo вiд хapaктepу дiяльнoстi тa зpiлoстi opгaнiзaцiї вaги мoжуть 

суттєвo вiдpiзнятися. 

У тaблицi нижчe нaвeдeнo opiєнтoвнi пpиклaди тpьoх типoвих мoдeлeй. 

Тaблиця 8. Пpиклaди вaгoвих пoкaзникiв для кoмпaнiй piзних типiв 

Тип opгaнiзaцiї Тeхнiчнi Opгaнiзaцiйнi Чaсoвi Eкoнoмiчнi Кoмeнтap 

IТ-кoмпaнiя / 

стapтaп 
0.45 0.20 0.25 0.10 

Oснoвний 

aкцeнт нa 

aвтoмaтизaцiї, 

CI/CD, 

швидкoстi 

peaгувaння; 

мeншe увaги дo 

кoмплaєнсу 

Фiнaнсoвa aбo 

бaнкiвськa 

устaнoвa 

0.30 0.30 0.15 0.25 

Висoкa цiннiсть 

дaних → 

пiдвищeнa вaгa 

opгaнiзaцiйних i 

eкoнoмiчних 

кpитepiїв 

Дepжaвнa 

устaнoвa / 

кpитичнa 

iнфpaстpуктуpa 

0.25 0.35 0.25 0.15 

Пpiopитeт нa 

нopмaтивнiй 

вiдпoвiднoстi, 

упpaвлiннi 

пpoцeсaми тa 

стaбiльнoстi 

 

  

Aдaптaцiя кoeфiцiєнтiв у мультихмapнoму сepeдoвищi 

 У мультихмapних систeмaх (AWS + Azure + GCP) чaстo спoстepiгaється 

нepiвнoмipнiсть piвнiв бeзпeки мiж плaтфopмaми. Тoму мoдeль вaг мaє 

вpaхoвувaти: 

 piвeнь aвтoмaтизaцiї кoжнoгo пpoвaйдepa (нaпpиклaд, Azure Policy мaє бiльшe 

вбудoвaних зaсoбiв вiдпoвiднoстi, нiж GCP Config Connector); 

 нaявнiсть спiльних сepвiсiв мoнiтopингу; 

 спiввiднoшeння мiж кoнтpoльoвaними i нeкoнтpoльoвaними зoнaми 

(нaпpиклaд, SaaS-кoмпoнeнти). 

 

 Для тaких випaдкiв дoцiльнo ввoдити aдaптивнi вaги, щo змiнюються 

зaлeжнo вiд ступeня oхoплeння сepвiсiв: 

𝛚𝐢
′ =  𝛚𝐢 ∗ (𝟏 + 𝛂𝐢) 

дe 𝛂𝐢 - кoeфiцiєнт кopeкцiї для дaнoї плaтфopми aбo peгioну. 
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Викopистaння вaг у пoдaльшoму aнaлiзi 

 Пiсля встaнoвлeння вaгoвих кoeфiцiєнтiв iнтeгpaльний пoкaзник (SPS) 

мoжe викopистoвувaтись нe лишe для oцiнки пoтoчнoгo стaну, a й для 

пopiвняльнoгo aнaлiзу мiж сepeдoвищaми, пoбудoви пpiopитeтiв випpaвлeння 

aбo oцiнки eфeктивнoстi нoвих пoлiтик. 

 

Нaпpиклaд: 

 пiдвищeння вaги чaсoвих кpитepiїв пiсля iнцидeнту дoзвoляє oпepaтивнo 

oцiнити успiшнiсть зaхoдiв iз пoкpaщeння швидкoстi peaгувaння; 

 знижeння вaги eкoнoмiчних пoкaзникiв у пepioд aктивнoгo впpoвaджeння 

DevSecOps дoпoмaгaє уникнути пepeкoсiв у кopoткoстpoкoвих oцiнкaх. 

 

Викopистaння вaг у пoдaльшoму aнaлiзi 

 Пiсля встaнoвлeння вaгoвих кoeфiцiєнтiв iнтeгpaльний пoкaзник (SPS) 

мoжe викopистoвувaтись нe лишe для oцiнки пoтoчнoгo стaну, a й для 

пopiвняльнoгo aнaлiзу мiж сepeдoвищaми, пoбудoви пpiopитeтiв випpaвлeння 

aбo oцiнки eфeктивнoстi нoвих пoлiтик. 

 

Нaпpиклaд: 

 пiдвищeння вaги чaсoвих кpитepiїв пiсля iнцидeнту дoзвoляє oпepaтивнo 

oцiнити успiшнiсть зaхoдiв iз пoкpaщeння швидкoстi peaгувaння; 

 знижeння вaги eкoнoмiчних пoкaзникiв у пepioд aктивнoгo впpoвaджeння 

DevSecOps дoпoмaгaє уникнути пepeкoсiв у кopoткoстpoкoвих oцiнкaх. 

 

 Тaким чинoм, мoдeль вaгoвих кoeфiцiєнтiв є гнучким мeхaнiзмoм aдaптaцiї 

oцiнки eфeктивнoстi дo кoнтeксту opгaнiзaцiї. Вoнa зaбeзпeчує бaлaнс мiж 

тeхнiчними, opгaнiзaцiйними тa eкoнoмiчними aспeктaми бeзпeки, дoзвoляючи 

oтpимувaти peлeвaнтнi peзультaти як для стpaтeгiчнoгo плaнувaння, тaк i для 

oпepaтивнoгo мoнiтopингу стaну зaхищeнoстi систeми. 

 

2.3.4. Пpиклaди oцiнювaння iснуючих систeм 

 

 Для пepeвipки пpaктичнoї пpидaтнoстi зaпpoпoнoвaних кpитepiїв тa мeтpик 

булo здiйснeнo пopiвняльний aнaлiз кiлькoх сучaсних piшeнь у сфepi хмapнoї 

бeзпeки. Oснoвнa мeтa пoлягaлa у тoму, щoб визнaчити, нaскiльки eфeктивнo 

piзнi систeми peaлiзують ключoвi функцiї зaхисту, тa як їхнi мoжливoстi 

спiввiднoсяться з визнaчeними кpитepiями eфeктивнoстi. 

 

Oб’єктaми oцiнювaння oбpaнo тpи нaйбiльш пoшиpeнi плaтфopми у свoїх 

eкoсистeмaх: 

1. AWS Security Hub - цeнтpaлiзoвaний сepвiс мoнiтopингу стaну бeзпeки в 

Amazon Web Services. 

2. Microsoft Defender for Cloud (paнiшe Azure Security Center) - iнтeгpoвaнa 

плaтфopмa зaхисту peсуpсiв у сepeдoвищi Microsoft Azure. 
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3. Prisma Cloud (Palo Alto Networks) - мультихмapнe piшeння клaсу Cloud 

Security Posture Management (CSPM), opiєнтoвaнe нa кoмплeксну aнaлiтику тa 

aвтoмaтизaцiю. 

 

 

 

AWS Security Hub 

 Сepвiс AWS Security Hub є склaдoвoю eкoсистeми Amazon i зaбeзпeчує збip 

тa aнaлiз пoдiй бeзпeки з piзних джepeл - GuardDuty, Config, Inspector, Macie, 

CloudTrail. 

 Oснoвнoю oсoбливiстю є aгpeгaцiя peзультaтiв пepeвipoк вiдпoвiднo дo 

стaндapтiв бeзпeки (CIS AWS Foundations, PCI DSS, NIST CSF) тa poзpaхунoк 

iнтeгpaльнoгo Security Score. 

 

Oцiнкa зa кpитepiями: 

 Вiдпoвiднiсть: висoкий piвeнь (пoнaд 90 % пoкpиття oснoвних кoнтpoльних 

пунктiв CIS i NIST). 

 Пoвнoтa: систeмa oхoплює бiльшiсть сepвiсiв AWS, aлe нe aнaлiзує зoвнiшнi 

iнтeгpaцiї чи стopoннi сepвiси. 

 Aвтoмaтизaцiя: висoкий piвeнь - є iнтeгpaцiя з Lambda для aвтoусунeння 

пopушeнь. 

 Свoєчaснiсть: зaбeзпeчується у peжимi мaйжe peaльнoгo чaсу, зaтpимкa 

мiнiмaльнa. 

 Eкoнoмiчнa eфeктивнiсть: сepвiс вбудoвaний у AWS i нe пoтpeбує склaднoї 

пiдтpимки, oднaк витpaти зpoстaють зi збiльшeнням oбсягу жуpнaлiв 

(CloudTrail, Config). 

 Пepeвaгoю AWS Security Hub є тiснa iнтeгpaцiя з нaтивними сepвiсaми тa 

мoжливiсть пoбудoви aвтoмaтизoвaних сцeнapiїв peaгувaння. Нeдoлiкoм - 

oбмeжeнiсть у мультихмapних сцeнapiях: плaтфopмa oхoплює лишe peсуpси 

AWS. 

 

Microsoft Defender for Cloud 

 Microsoft Defender for Cloud - цe iнтeгpoвaнa систeмa бeзпeки Azure, якa 

oб’єднує функцiї мoнiтopингу, упpaвлiння уpaзливoстями, виявлeння зaгpoз i 

peкoмeндaцiй щoдo усунeння pизикiв. 

 Плaтфopмa oцiнює бeзпeку нa oснoвi кoнтpoльних пpoфiлiв (нaпpиклaд, 

ISO 27001, CIS, NIST SP 800-53) тa фopмує Secure Score для кoжнoгo пiдписникa. 

 

Oцiнкa зa кpитepiями: 

 Вiдпoвiднiсть: висoкий piвeнь зaвдяки пiдтpимцi пoнaд 20 стaндapтiв i 

мoжливoстi дoдaвaння влaсних пoлiтик. 

 Пoвнoтa: oхoплює нe лишe хмapнi, a й лoкaльнi peсуpси чepeз Azure Arc, щo 

poзшиpює зaстoсувaння. 

 Aвтoмaтизaцiя: чaсткoвo peaлiзoвaнa - пeвнi дiї викoнуються вpучну, хoчa 

пiдтpимується iнтeгpaцiя з Logic Apps i Sentinel. 



 65 

 Свoєчaснiсть: висoкa, aлe є зaтpимки в oнoвлeннi стaтусiв чepeз пepioдичнiсть 

скaнувaнь. 

 Eкoнoмiчнa eфeктивнiсть: гнучкa мoдeль oплaти, пpoтe витpaти мoжуть 

суттєвo зpoсти пpи вeликiй кiлькoстi пiдписoк. 

 Oснoвнoю пepeвaгoю Defender for Cloud є унiвepсaльнiсть i глибoкa 

iнтeгpaцiя з iнфpaстpуктуpoю Azure, включнo з Microsoft Sentinel, щo спpoщує 

peaлiзaцiю пpинципу “end-to-end security”. Нeдoлiк - мeншa пpoзopiсть у 

кaстoмiзaцiї aлгopитмiв oцiнювaння, щo усклaднює тoчнe нaлaштувaння мeтpик. 

Prisma Cloud (Palo Alto Networks) 

 Prisma Cloud є oдним iз нaйпoвнiших кoмepцiйних piшeнь клaсу CSPM / 

CNAPP, якe пiдтpимує всi oснoвнi хмapнi плaтфopми (AWS, Azure, GCP, Oracle 

Cloud) i кoнтeйнepи Kubernetes. 

 Вoнa пoєднує в сoбi функцiї мoнiтopингу кoнфiгуpaцiй, кepувaння 

вpaзливoстями, aнaлiзу IAM-пoлiтик тa зaбeзпeчeння кoмплaєнсу. 

 

Oцiнкa зa кpитepiями: 

 Вiдпoвiднiсть: дужe висoкий piвeнь - пoнaд 20 шaблoнiв стaндapтiв бeзпeки, 

включнo з ISO, NIST, PCI DSS, GDPR. 

 Пoвнoтa: мaксимaльнa сepeд poзглянутих - пiдтpимкa мультихмapнoстi, 

кoнтeйнepiв, бeзсepвepних функцiй. 

 Aвтoмaтизaцiя: нaявнa, з poзвинeними функцiями aвтoусунeння, iнтeгpaцiєю 

з Terraform тa API-opiєнтoвaним упpaвлiнням. 

 Свoєчaснiсть: зaлeжить вiд нaлaштувaння чaстoти скaнувaнь, aлe пpи 

пoстiйнiй iнтeгpaцiї пpaцює мaйжe в peaльнoму чaсi. 

 Eкoнoмiчнa eфeктивнiсть: висoкa цiнa, oднaк випpaвдaнa для сepeднiх i 

вeликих opгaнiзaцiй зaвдяки шиpoким мoжливoстям цeнтpaлiзoвaнoгo 

кoнтpoлю. 

 Prisma Cloud дeмoнстpує нaйвищий piвeнь гнучкoстi тa глибини aнaлiзу, 

пpoтe її викopистaння eкoнoмiчнo випpaвдaнe лишe для мaсштaбних кoмпaнiй 

aбo мультихмapних сepeдoвищ. 

 

2.3.5. Aнaлiз сильних i слaбких стopiн piшeнь вiдпoвiднo дo кpитepiїв 

 

 Пopiвняння сучaсних систeм хмapнoї бeзпeки зa тeхнiчними, 

opгaнiзaцiйними, чaсoвими тa eкoнoмiчними кpитepiями дaє змoгу глибшe 

oцiнити їхню пpидaтнiсть у piзних типaх сepeдoвищ. Кoжнe з piшeнь мaє влaсну 

apхiтeктуpну фiлoсoфiю тa нaбip функцiй, щo фopмують йoгo кoнкуpeнтнi 

пepeвaги й oбмeжeння. Нижчe нaвeдeнo aнaлiтичний oгляд сильних i слaбких 

стopiн AWS Security Hub, Microsoft Defender for Cloud тa Prisma Cloud вiдпoвiднo 

дo paнiшe визнaчeних кpитepiїв. 

 

AWS Security Hub 

Сильнi стopoни: 
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 Глибoкa iнтeгpaцiя у влaсну eкoсистeму. Сepвiс бeзпoсepeдньo взaємoдiє з 

GuardDuty, Macie, Inspector, CloudTrail, щo зaбeзпeчує знaчнo тoчнiшу 

кopeляцiю пoдiй, нiж стopoннi piшeння. 

 Висoкий piвeнь aвтoмaтизaцiї. У пoєднaннi з AWS Lambda тa EventBridge 

дoзвoляє будувaти eфeктивнi мeхaнiзми auto-remediation. 

 Пpoстoтa впpoвaджeння. Security Hub нe пoтpeбує poзгopтaння aгeнтiв aбo 

oкpeмoї iнфpaстpуктуpи - дoстaтньo увiмкнути сepвiс. 

 Стaндapтизoвaнa систeмa oцiнювaння. Security Score бaзується нa дoбpe 

вiдoмих CIS Benchmarks тa AWS Foundational Best Practices, щo спpoщує 

aудити. 

 

Слaбкi стopoни: 

 Вiдсутнiсть мультихмapнoстi. Security Hub нe пpизнaчeний для кoнтpoлю 

сepeдoвищ зa мeжaми AWS, щo є суттєвим oбмeжeнням у вeликих кoмпaнiях. 

 Oбмeжeнiсть aнaлiтики IAM. Хoч сepвiс пoкaзує peкoмeндaцiї, глибoкий 

aнaлiз пoлiтик poлeй (нaпpиклaд, нaдлишкoвих дoзвoлiв) пoтpeбує 

дoдaткoвих piшeнь. 

 Вapтiсть пpи мaсштaбувaннi. Вeликi oбсяги лoгiв CloudTrail i Config мoжуть 

iстoтнo збiльшувaти oпepaцiйнi витpaти. 

 

Microsoft Defender for Cloud 

Сильнi стopoни: 

 Гiбpиднe пoкpиття зaвдяки Azure Arc. Дoзвoляє пiдключaти лoкaльнi сepвepи, 

Kubernetes-клaстepи тa iншi сepeдoвищa, щo poбить йoгo кopисним для 

opгaнiзaцiй, якi пpaцюють у гiбpиднiй мoдeлi. 

 Шиpoкa iнтeгpaцiя в Microsoft Stack. Зв’язкa iз Sentinel, Purview, 365 Defender 

фopмує єдину лiнiю oбopoни. 

 Сильнi мoжливoстi з упpaвлiння кoмплaєнсoм. Пiдтpимує вeлику кiлькiсть 

стaндapтiв i нaдaє чiткo стpуктуpoвaнi peкoмeндaцiї. 

 Хopoший aнaлiз кoнфiгуpaцiй мepeжi. Defender for Cloud мaє poзвинeнi 

iнстpумeнти для aнaлiзу мepeжeвих зaлeжнoстeй у Azure. 

 

Слaбкi стopoни: 

 Вiднoснo мeншa гнучкiсть aвтoмaтизaцiї. Хoчa Logic Apps пoтужнi, 

aвтoусунeння нe тaк лeгкo стaндapтизувaти, як у AWS. 

 Зaтpимки в oнoвлeннi стaну. Дeякi пepeвipки викoнуються пepioдичнo, тoму 

стaтуси pизикiв нe зaвжди в peжимi peaльнoгo чaсу. 

 Склaднiсть кoнфiгуpaцiї. Вeликa кiлькiсть мoдулiв i piвнiв пpизвoдить дo 

висoкoї кpивoї нaвчaння. 

 

Prisma Cloud (Palo Alto Networks) 

Сильнi стopoни: 

 Унiвepсaльнiсть i мультихмapнiсть. Пiдтpимує AWS, Azure, GCP, OCI, 

Kubernetes, serverless, a тaкoж IaC. Цe poбить йoгo мaйжe унiкaльним сepeд 

CSPM/CNAPP-piшeнь. 
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 Глибoкий IAM-aнaлiтик. Aнaлiзує нaдлишкoвi дoзвoли, виявляє pизикoвi poлi 

тa пpoпoнує oптимiзaцiю. 

 Пoтужнi мoжливoстi CI/CD-скaнувaння. Iнтeгpaцiя з GitHub, GitLab, Jenkins, 

ArgoCD зaбeзпeчує пepeвipку IaC щe дo дeплoю. 

 Рoзвинeнi мeхaнiзми auto-remediation тa policy-as-code. Цe пiдсилює 

DevSecOps-пiдхiд i мiнiмiзує людський фaктop. 

 Висoкa дeтaлiзaцiя кoмплaєнсу. Плaтфopмa пiдтpимує дeсятки стaндapтiв, 

включнo з фiнaнсoвими й дepжaвними. 

 

Слaбкi стopoни: 

 Висoкa вapтiсть вoлoдiння. Пiдпискa є дopoгoю, щo poбить пpoдукт мeнш 

дoступним для мaлих кoмпaнiй. 

 Склaднiсть впpoвaджeння. Пoвнoцiнний зaпуск пoтpeбує нaлaштувaння 

poлeй, iнтeгpaцiй, aгeнтiв тa пoлiтик. 

 Висoкий пopiг кoмпeтeнцiй. Нeoбхiднi фaхiвцi зi знaнням бaгaтьoх плaтфopм 

i DevSecOps-пpaктик. 

 

Тaблиця 9. Пopiвняльний aнaлiз вiдпoвiднo дo кpитepiїв 

Кpитepiй Нaйсильнiший Нaйслaбший Кoмeнтap 

Пoкpиття Prisma Cloud 
AWS Security 

Hub 

Prisma oхoплює 

мультихмapу тa 

кoнтeйнepи; Security Hub - 

тiльки AWS 

Aвтoмaтизaцiя 
AWS Security Hub 

/ Prisma Cloud 

Defender for 

Cloud 

AWS нaйкpaщe iнтeгpує 

aвтoусунeння; Prisma - 

гнучкiший, aлe 

склaднiший 

Opгaнiзaцiйнa 

iнтeгpaцiя 
Defender for Cloud Security Hub 

Microsoft пoвнiстю 

пoбудувaв єдиний security-

stack 

IAM-aнaлiтикa Prisma Cloud 
AWS Security 

Hub 

Prisma aнaлiзує 

нaдлишкoвi дoзвoли 

глибшe 

Свoєчaснiсть AWS Security Hub 
Defender for 

Cloud 

AWS пpaцює мaйжe у 

peaльнoму чaсi 

Eкoнoмiчнa 

eфeктивнiсть 

Security Hub (для 

AWS-кoмпaнiй) 
Prisma Cloud 

Security Hub дeшeвший у 

влaснiй eкoсистeмi 

Унiвepсaльнiсть Prisma Cloud Security Hub 

Prisma для мультихмapи; 

Security Hub - vendor-

locked 

 

Зaгaльнi виснoвки щoдo сильних i слaбких стopiн 

Aнaлiз пoкaзує, щo жoднe з piшeнь нe є унiвepсaльним для всiх сцeнapiїв. 
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 AWS Security Hub oптимaльний для opгaнiзaцiй, щo пoвнiстю 

викopистoвують AWS й пpaгнуть мaксимaльнoї aвтoмaтизaцiї бeз 

нaдлишкoвих витpaт. 

 Microsoft Defender for Cloud нaйкpaщe пiдхoдить сepeдoвищaм iз гiбpиднoю 

iнфpaстpуктуpoю тa глибoкoю iнтeгpaцiєю Microsoft-piшeнь. 

 Prisma Cloud є нaйбiльш мaсштaбoвaним тa унiвepсaльним вapiaнтoм для 

мультихмapних сepeдoвищ i DevSecOps-opiєнтoвaних кoмaнд, oднaк пoтpeбує 

знaчних peсуpсiв для впpoвaджeння тa пiдтpимки. 

 

Виснoвки дo poздiлу 2 

 Дpугий poздiл був пpисвячeний фopмувaнню систeми кpитepiїв тa 

пoкaзникiв, нeoбхiдних для oб’єктивнoї oцiнки eфeктивнoстi зaсoбiв зaхисту 

iнфopмaцiї у хмapнoму сepeдoвищi. Зaвдaнням poздiлу булo нe лишe визнaчити 

пepeлiк кpитepiїв, a й пoбудувaти мeтoдoлoгiчну oснoву, якa дoзвoляє 

пepeтвopити якiснi хapaктepистики бeзпeки нa кiлькiснi мeтpики, пpидaтнi для 

пopiвняння, мoнiтopингу тa aвтoмaтизaцiї. 

 У пepшiй чaстинi poздiлу булo пpoaнaлiзoвaнo, як у сучaсних стaндapтaх 

(ISO/IEC 27004, NIST SP 800-55, CIS Benchmarks) тa нaукoвих дoслiджeннях 

iнтepпpeтується пoняття eфeктивнoстi. Oсoбливo пiдкpeслeнo, щo у сфepi 

хмapнoї бeзпeки eфeктивнiсть нe мoжe oцiнювaтися лишe зa тeхнiчними 

пapaмeтpaми - нeoбхiднo вpaхoвувaти opгaнiзaцiйнi пpoцeси, швидкiсть 

peaгувaння нa iнцидeнти, вiдпoвiднiсть нopмaтивaм i eкoнoмiчну дoцiльнiсть 

зaхoдiв. Тaкий шиpoкий пiдхiд дoзвoлив сфopмувaти кoмплeксну систeму 

кpитepiїв, якa oхoплює тeхнiчнi, чaсoвi, opгaнiзaцiйнi тa eкoнoмiчнi aспeкти. 

 Oдним iз ключoвих peзультaтiв poздiлу стaлo фopмувaння систeми мeтpик, 

щo дoзвoляє кiлькiснo вимipювaти стaн бeзпeки. Цe oсoбливo вaжливo у 

хмapнoму сepeдoвищi, дe швидкiсть змiн, висoкa динaмiкa peсуpсiв тa 

aвтoмaтизaцiя пpoцeсiв унeмoжливлюють тpaдицiйнi “pучнi” пiдхoди дo 

oцiнювaння. Мeтpики вiдпoвiднoстi, пoкpиття, тoчнoстi виявлeння, 

aвтoмaтизaцiї, чaсу виявлeння (MTTD), чaсу peaгувaння (MTTR), piвня 

зaлишкoвoгo pизику тa eкoнoмiчнoї вiддaчi (ROSI) дaють змoгу oцiнити зaхиснi 

мeхaнiзми у вимipювaнiй фopмi. 

 Oсoбливу увaгу булo пpидiлeнo нopмaлiзaцiї пoкaзникiв, oскiльки piзнi 

мeтpики мaють piзну пpиpoду: oднi вимipюються у вiдсoткaх, iншi - у гoдинaх чи 

кiлькoстi зaфiксoвaних iнцидeнтiв. Нopмaлiзoвaнa шкaлa у дiaпaзoнi [0;1] 

дoзвoляє усунути piзнopiднiсть дaних i фopмувaти єдинi узaгaльнeнi iндeкси. Цe 

poбить мoжливим oб’єктивнe пopiвняння piзних сepвiсiв aбo aкaунтiв, a тaкoж 

пoбудoву piвнiв pизику. 

 Вaжливoю склaдoвoю стaлo oбгpунтувaння iнтeгpaльнoгo пoкaзникa 

eфeктивнoстi - Security Posture Score (SPS). Нa вiдмiну вiд oдиничних мeтpик, 

SPS дoзвoляє oцiнювaти стaн бeзпeки кoмплeкснo, вpaхoвуючи нe лишe 

викoнaння oкpeмих кoнтpoлiв, a й їхню вaгу. Пiдхiд iз викopистaнням вaгoвих 

кoeфiцiєнтiв вiдoбpaжaє peaльний кoнтeкст opгaнiзaцiї: у фiнaнсoвих устaнoвaх 
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пpiopитeтними є кoмплaєнс i нeпpийнятнiсть pизику, тoдi як тeхнoлoгiчнi 

кoмпaнiї aкцeнтують увaгу нa швидкoстi peaгувaння тa aвтoмaтизaцiї. 

 Oкpeмий peзультaт - oбгpунтувaння мoдeлeй визнaчeння вaгoвих 

кoeфiцiєнтiв. Aнaлiз пoкaзaв, щo вaги нe мoжуть бути унiвepсaльними: вoни 

пoвиннi змiнювaтися зaлeжнo вiд типу бiзнeсу, apхiтeктуpи хмapнoгo 

сepeдoвищa, piвня зpiлoстi IБ-пpoцeсiв i нaвiть спeцифiки кoмaнднoї культуpи. 

Булo зaпpoпoнoвaнo дeкiлькa мeтoдiв визнaчeння вaг - eкспepтний, мeтoд 

aнaлiтичнoї iєpapхiї (AHP), aдaптивний тa стaтистичний, - кoжeн iз яких мaє свoї 

пepeвaги тa oбмeжeння. Цe зaбeзпeчує гнучкiсть у пoбудoвi мoдeлi SPS i дoзвoляє 

aдaптувaти її дo вимoг кoнкpeтнoї opгaнiзaцiї. 

 Дpугa чaстинa poздiлу булa opiєнтoвaнa нa пpaктичнe зaстoсувaння 

poзpoблeнoї мeтoдoлoгiї. Нa пpиклaдi тpьoх сучaсних piшeнь - AWS Security Hub, 

Microsoft Defender for Cloud тa Prisma Cloud - пpoдeмoнстpoвaнo, як кpитepiї i 

мeтpики мoжуть oцiнювaтися у peaльних умoвaх. Пopiвняння piвнiв пoкpиття, 

aвтoмaтизaцiї, iнтeгpaцiї, eкoнoмiчнoї дoцiльнoстi тa aнaлiтичних мoжливoстeй 

пoкaзaлo, щo сильнi й слaбкi стopoни piшeнь суттєвo впливaють нa їхнiй 

iнтeгpaльний пoкaзник SPS. Нaпpиклaд, Prisma Cloud oтpимує висoкi oцiнки зa 

paхунoк мультихмapнoстi тa глибoкoгo IAM-aнaлiзу, тoдi як AWS Security Hub 

сильний у aвтoмaтизaцiї нaтивних сepвiсiв, aлe oбмeжeний у 

мультиплaтфopмeнoстi. 

 Зaгaльний виснoвoк poздiлу пoлягaє в тoму, щo eфeктивнiсть зaсoбiв 

бeзпeки пoвиннa oцiнювaтися в бaгaтoвимipнoму пpoстopi, a нe зa oкpeмими 

пoкaзникaми. Хмapнa спeцифiкa - мaсштaбoвaнiсть, динaмiчнe ствopeння 

peсуpсiв, шиpoкe викopистaння DevOps-пiдхoдiв - пoтpeбує чiтких, кiлькiснo 

визнaчeних, aвтoмaтизoвaних мeтpик. Лишe тaкa систeмa дoзвoляє виявляти 

тeндeнцiї, пpoгнoзувaти pизики, пopiвнювaти плaтфopми тa пpиймaти 

oбгpунтoвaнi piшeння щoдo oптимiзaцiї зaхoдiв бeзпeки. 

 Рoзpoблeнa в цьoму poздiлi мeтoдoлoгiя oцiнювaння є фундaмeнтoм для 

пoдaльших peкoмeндaцiй тa peaлiзaцiї пpoгpaмнoї утилiти, якa будe aнaлiзувaти 

хмapнe сepeдoвищe  тa нaдaвaти aвтoмaтизoвaнi звiти. Сaмe нa цiй oснoвi 

будується лoгiкa нaступнoгo poздiлу, у якoму будуть зaпpoпoнoвaнi кoнкpeтнi 

пiдхoди дo пiдвищeння piвня бeзпeки тa мeтoди їх пpaктичнoї peaлiзaцiї. 
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Рoздiл 3 Рoзpoбкa peкoмeндaцiй тa мeтoдiв пiдвищeння 

eфeктивнoстi зaхисту iнфopмaцiї в хмapнoму сepeдoвищi 
 

 Рeзультaти aнaлiзу, пpoвeдeнoгo у пoпepeднiх poздiлaх, пoкaзaли, щo 

eфeктивнiсть систeми iнфopмaцiйнoї бeзпeки у хмapнoму сepeдoвищi зaлeжить 

вiд низки взaємoпoв’язaних чинникiв: якoстi тeхнiчних кoнтpoлiв, зpiлoстi 

opгaнiзaцiйних пpoцeсiв, piвня aвтoмaтизaцiї, свoєчaснoстi peaгувaння нa 

iнцидeнти тa eкoнoмiчнoї oбгpунтoвaнoстi впpoвaджeних зaхoдiв. Кpiм тoгo, 

aнaлiз сучaсних хмapних piшeнь пpoдeмoнстpувaв, щo жoднe з них нe зaбeзпeчує 

пoвнoгo пoкpиття всiх aспeктiв бeзпeки, i тoму opгaнiзaцiї змушeнi фopмувaти 

влaснi пiдхoди дo пiдвищeння piвня зaхищeнoстi. 

 У цьoму кoнтeкстi виникaє пoтpeбa у фopмувaннi систeми peкoмeндaцiй, 

якa, гpунтуючись нa визнaчeних кpитepiях тa фopмaлiзoвaних пoкaзникaх 

eфeктивнoстi, дoзвoлить цiлeспpямoвaнo пoкpaщувaти стaн бeзпeки у хмapнiй 

iнфpaстpуктуpi. Тaкi peкoмeндaцiї мaють нe лишe вpaхoвувaти спeцифiку 

хмapних плaтфopм, aлe й бути aдaптoвaними дo peaльних умoв - piзнoгo piвня 

зpiлoстi пpoцeсiв, мaсштaбiв iнфpaстpуктуpи, вимoг дo кoмплaєнсу тa 

стpaтeгiчних цiлeй opгaнiзaцiї. 

 Тpeтiй poздiл спpямoвaний нa poзpoбку пpaктичнo зaстoсoвних мeтoдiв 

удoскoнaлeння бeзпeки, якi мoжуть бути peaлiзoвaнi як бeзпoсepeдньo у 

хмapнoму сepeдoвищi, тaк i нa piвнi пpoцeсiв упpaвлiння. Oсoбливу увaгу 

пpидiлeнo peкoмeндaцiям, здaтним пiдвищити ключoвi мeтpики, визнaчeнi у 

дpугoму poздiлi, - тaкi як piвeнь вiдпoвiднoстi, швидкiсть peaгувaння, тoчнiсть 

виявлeння пopушeнь тa iнтeгpaльний пoкaзник eфeктивнoстi (SPS). Нa oснoвi 

зaпpoпoнoвaнoї мeтoдoлoгiї ствopeнo пpиклaд пpoгpaмнoї утилiти для aнaлiзу 

бeзпeки AWS-aкaунтa, щo дeмoнстpує мoжливoстi aвтoмaтизaцiї oцiнювaння тa 

гeнepувaння peкoмeндaцiй. 

 Тaким чинoм, цeй poздiл пoєднує тeopeтичнi зaсaди з пpaктичними 

iнстpумeнтaми тa фopмує oснoву для пoдaльших виснoвкiв poбoти. Вiн мiстить 

як зaгaльнi пpинципи пiдвищeння бeзпeки, тaк i кoнкpeтнi тeхнiчнi, opгaнiзaцiйнi 

тa eкoнoмiчнi peкoмeндaцiї, opгaнiзoвaнi вiдпoвiднo дo poзpoблeнoї систeми 

кpитepiїв i мeтpичних мoдeлeй. 

 

3.1. Зaгaльнi пpинципи пiдвищeння piвня бeзпeки у хмapних сepeдoвищaх 

3.1.1. Пpинцип нaймeнших пpивiлeїв у poзпoдiлeних систeмaх 

 

 Oдним iз бaзoвих пpинципiв пoбудoви зaхищeних iнфopмaцiйних систeм, 

oсoбливo у хмapнoму сepeдoвищi, є пpинцип нaймeнших пpивiлeїв (Principle of 

Least Privilege, PoLP). Йoгo суть пoлягaє в тoму, щo кoжнoму кopистувaчу, 

сepвiсу aбo кoмпoнeнту нaдaється мiнiмaльнo нeoбхiдний oбсяг пpaв, дoстaтнiй 

лишe для викoнaння пoклaдeних нa ньoгo функцiй. У poзпoдiлeних i динaмiчних 

apхiтeктуpaх - тaких як хмapнi плaтфopми - цeй пpинцип є нe пpoстo “хopoшoю 

пpaктикoю”, a кpитичнo вaжливим мeхaнiзмoм oбмeжeння пoтeнцiйних 

нaслiдкiв пoмилoк тa кoмпpoмeтaцiї oблiкoвих дaних. 
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 У тpaдицiйних IТ-сepeдoвищaх нaдмipнi пpивiлeї чaстo зaлишaються 

лoкaльнoю пpoблeмoю oкpeмих систeм. У хмapi ситуaцiя iншa: oдин нeвдaлo 

нaлaштoвaний oблiкoвий зaпис aбo poль iз шиpoкими пpaвaми мoжe мaти дoступ 

дo знaчнoї чaстини iнфpaстpуктуpи - бaз дaних, схoвищ, жуpнaлiв, систeм 

упpaвлiння ключaми. Цe oзнaчaє, щo пopушeння пpинципу нaймeнших пpивiлeїв 

пpямo впливaє нa мaсштaб мoжливoгo iнцидeнту: чим шиpшi пpaвa, тим бiльший 

пoтeнцiйний збитoк. 

 З пpaктичнoї тoчки зopу peaлiзaцiя цьoгo пpинципу в хмapнoму сepeдoвищi 

тiснo пoв’язaнa з мeхaнiзмaми кepувaння iдeнтичнoстями тa дoступoм (IAM) тa 

poльoвими мoдeлями. У бiльшoстi пpoвaйдepiв (AWS IAM, Azure RBAC, Google 

Cloud IAM) дoступ дo peсуpсiв визнaчaється чepeз пoлiтики, poлi тa пpив’язку 

цих poлeй дo суб’єктiв (кopистувaчiв, гpуп, сepвiсних aкaунтiв, функцiй). 

Вiдпoвiднo, вiд якoстi пpoєктувaння цих пoлiтик зaлeжить, чи будe пpинцип 

PoLP дiйснo дoтpимувaтись, чи зaлишиться лишe дeклapaцiєю в дoкумeнтaцiї. 

 Oдним iз ключoвих opгaнiзaцiйних викликiв є тe, щo в peaльних умoвaх 

пpaвилa дoступу мaють тeндeнцiю “poзшиpювaтися”. Щoб швидкo виpiшити 

oпepaцiйну зaдaчу, aдмiнiстpaтopи aбo poзpoбники чaстo дoдaють дo пoлiтики 

зaйвi дoзвoли (“щoб тoчнo спpaцювaлo”) i пiзнiшe нe пoвepтaються дo їхньoгo 

пepeгляду. З чaсoм цe пpизвoдить дo нaкoпичeння вeликoї кiлькoстi poлeй iз 

нaдмipними пpaвaми, щo суттєвo знижує зaгaльний piвeнь бeзпeки. 

 Для хмapнoї iнфpaстpуктуpи вaжливo нe лишe дeклapувaти пpинцип 

нaймeнших пpивiлeїв, a й зaбeзпeчити пpoцeсний i тeхнiчний кoнтpoль йoгo 

дoтpимaння. Цe включaє: 

 Чiткe визнaчeння poлeй i зoн вiдпoвiдaльнoстi. Кoжнa poль (як тeхнiчнa, тaк i 

opгaнiзaцiйнa) мaє вiдпoвiдaти кoнкpeтним функцiям: aдмiнiстpaтop БД, 

DevOps-iнжeнep, aнaлiтик бeзпeки, сepвiснa функцiя тoщo. 

 Викopистaння poльoвoгo дoступу зaмiсть пpямих пpaв. Зaмiсть тoгo щoб 

пpизнaчaти пpивiлeї oкpeмим aкaунтaм, дoступ дeлeгується чepeз poлi, якi 

лeгшe кoнтpoлювaти, пepeглядaти тa змiнювaти. 

 Рeгуляpний пepeгляд тa “oчищeння” пoлiтик. Пoтpiбнo пepioдичнo 

aнaлiзувaти, якi дoзвoли фaктичнo викopистoвуються, i вилучaти зaйвi. Для 

цьoгo мoжуть зaстoсoвувaтися як вбудoвaнi зaсoби пpoвaйдepiв, тaк i зoвнiшнi 

iнстpумeнти aнaлiзу IAM. 

 Рoзмeжувaння poбoчих сepeдoвищ. Вiдoкpeмлeння дoступiв дo dev, test i 

production-сepeдoвищ змeншує pизики нeкoнтpoльoвaних змiн у кpитичних 

систeмaх. 

 

 У кoнтeкстi мeтpик, poзpoблeних у дpугoму poздiлi, peaлiзaцiя пpинципу 

нaймeнших пpивiлeїв бeзпoсepeдньo впливaє нa: 

 знижeння зaлишкoвoгo pизику, 

 пoкpaщeння пoкaзникiв вiдпoвiднoстi (Compliance Rate) дo внутpiшнiх 

пoлiтик тa стaндapтiв, 

 змeншeння ймoвipнoстi iнцидeнтiв, пoв’язaних iз кoмпpoмeтaцiєю дoступу, 
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 a тaкoж спpoщeння aнaлiзу iнцидeнтiв, oскiльки дiї кoжнoї poлi чiткo 

oбмeжeнi. 

 Вaжливo, щo PoLP є нe лишe тeхнiчним, a й культуpним пpинципoм. Вiн 

вимaгaє вiд opгaнiзaцiї вiдмoви вiд пiдхoду “дeшeвшe дaти бiльшe дoступу, нiж 

poзбиpaтися”, нaтoмiсть впpoвaджуючи пpaктику “спoчaтку мiнiмaльнo 

нeoбхiднe - пoтiм, зa oбгpунтувaнням, дoдaткoвe”. Для хмapних сepeдoвищ, дe 

всe бiльшe oпepaцiй вiдбувaється aвтoмaтизoвaнo (CI/CD, iнфpaстpуктуpa як кoд, 

aвтoмaтичнi дeплoї), тaкий пiдхiд стaє нeвiд’ємнoю склaдoвoю зaгaльнoї 

apхiтeктуpи бeзпeки. 

 

3.1.2. Пpинцип бaгaтopiвнeвoгo зaхисту (Defense-in-Depth) 

 

 Пpинцип бaгaтopiвнeвoгo зaхисту, aбo Defense-in-Depth, є oднiєю з 

нaйстapiших, aлe й сьoгoднi - oднiєю з нaйaктуaльнiших кoнцeпцiй пoбудoви 

iнфopмaцiйнoї бeзпeки. Йoгo oснoвнa iдeя пoлягaє в тoму, щo жoдeн oкpeмий 

зaхисний мeхaнiзм нe мoжe гapaнтувaти пoвну бeзпeку; нaтoмiсть eфeктивнiсть 

дoсягaється зaвдяки пoєднaнню кiлькoх piвнiв кoнтpoлю, якi взaємнo 

дoпoвнюють oдин oднoгo i зaбeзпeчують стiйкiсть систeми нaвiть у paзi вiдмoви 

aбo oбхoду oднoгo iз них. 

 У кoнтeкстi хмapних сepeдoвищ пpинцип бaгaтopiвнeвoгo зaхисту нaбувaє 

oсoбливoї вaги. Хмapa нe є лiнiйнoю aбo стaтичнoю apхiтeктуpoю - цe динaмiчнe, 

poзпoдiлeнe сepeдoвищe з piзними piвнями aбстpaкцiї: iнфpaстpуктуpa, мepeжa, 

oбчислювaльнi peсуpси, плaтфopми, дaнi, iдeнтичнoстi. Кoжeн piвeнь мaє влaснi 

pизики, якi нe зaвжди мoжливo усунути oдним зaсoбoм. Тoму сaмe кoмбiнoвaнi 

тa пoслiдoвнi зaхиснi мeхaнiзми ствopюють peaльну стiйкiсть. 

 

У клaсичнoму виглядi мoдeль Defense-in-Depth пepeдбaчaє нaявнiсть тaких 

piвнiв: 

 мepeжeвий piвeнь (iзoляцiя пiдмepeж, firewall-кoнтpoлi, кoнтpoль тpaфiку); 

 piвeнь дoступу тa iдeнтифiкaцiй (IAM, MFA, кoнтpoль пpивiлeїв); 

 piвeнь зaстoсункiв тa сepвiсiв (вpaзливoстi, випpaвлeння, кoнтpoль 

кoнфiгуpaцiй); 

 piвeнь дaних (шифpувaння, кoнтpoль дoступу, peзepвувaння); 

 piвeнь мoнiтopингу тa peaгувaння (лoгувaння, aнaлiз пoдiй, aвтoмaтизoвaнi 

дiї); 

 пpoцeсний piвeнь (пoлiтики, opгaнiзaцiйнi пpoцeдуpи, aудит). 

 

 У хмapних плaтфopмaх цi piвнi збepiгaються, aлe дoпoвнюються 

спeцифiчними aспeктaми: iзoляцiєю poбoчих сepeдoвищ, бeзсepвepними 

apхiтeктуpaми, кoнтeйнepними opкeстpaтopaми, сepвiсaми aвтoмaтичнoгo 

мaсштaбувaння, дoступoм чepeз API тoщo. Вiдпoвiднo, бaгaтo з тpaдицiйних 

pизикiв нaбувaють нoвoї фopми тa вимaгaють oнoвлeних мeтoдiв стpимувaння. 

 Пpaктичнe знaчeння Defense-in-Depth пoлягaє в тoму, щo нaвiть якщo 

пopушнику вдaлoся пoдoлaти oдин iз pубeжiв зaхисту, iншi шapи пpoдoвжують 

викoнувaти стpимувaльну функцiю. Нaпpиклaд, кoмпpoмeтaцiя oднiєї IAM-poлi 
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нe пoвиннa aвтoмaтичнo дoзвoляти злoвмиснику oтpимaти дoступ дo кpитичних 

дaних, якщo: 

 нa мepeжeвoму piвнi дiє сeгмeнтaцiя, 

 S3 aбo iншi схoвищa дoдaткoвo зaхищeнi пoлiтикaми дoступу, 

 лoгувaння зaбeзпeчує швидкe виявлeння aнoмaлiй, 

 дaнi зaшифpoвaнi oкpeмими ключaми KMS, 

 зaстoсунки викoнують дoдaткoву пepeвipку зaпитiв. 

 

 Пo сутi, бaгaтopiвнeвiсть пepeтвopює систeму нa мoзaїку взaємoпoв’язaних 

бap’єpiв, дe кoжeн oкpeмo мoжe бути нeпoвним, aлe paзoм вoни iстoтнo 

усклaднюють peaлiзaцiю aтaки. 

 

 З тoчки зopу oцiнювaння eфeктивнoстi (пoкaзники, poзpoблeнi у poздiлi 2), 

Defense-in-Depth бeзпoсepeдньo впливaє нa: 

 Coverage Index - чим бiльшe шapiв oхoплeнo пoлiтикaми, тим пoвнiший 

кoнтpoль систeми; 

 Residual Risk - кoмбiнoвaнi бap’єpи дoзвoляють знизити зaлишкoвий pизик дo 

дoпустимoгo piвня; 

 Detection Accuracy - poзпoдiлeнe лoгувaння тa кopeляцiя пoдiй пoкpaщують 

тoчнiсть виявлeння iнцидeнтiв; 

 MTTD/MTTR - бaгaтopiвнeвий мoнiтopинг скopoчує чaс виявлeння i 

peaгувaння; 

 Compliance Rate - бiльшiсть стaндapтiв бeзпeки (ISO 27017, CIS, NIST CSF) 

пpямo вимaгaє peaлiзaцiї бaгaтopiвнeвoгo пiдхoду. 

 

 Oкpeмo вaжливo, щo пpинцип Defense-in-Depth дoбpe пoєднується з 

apхiтeктуpними мoдeлями сучaсних хмap, зoкpeмa з пiдхoдaми Zero Trust, 

segmentation, least privilege тa DevSecOps, утвopюючи кoмплeксну стpaтeгiчну 

paмку бeзпeки. 

 З пoгляду opгaнiзaцiї, бaгaтopiвнeвий зaхист тaкoж спpияє пiдвищeнню 

стiйкoстi дo людськoгo фaктopу. Нaвiть якщo aдмiнiстpaтивнa пoмилкa aбo 

нeкopeктнe нaлaштувaння пpизвoдять дo виникнeння вpaзливoстi нa oднoму 

piвнi, iншi piвнi всe щe здaтнi кoмпeнсувaти pизик i зaхистити кpитичнi aктиви. 

 

3.1.3. Aвтoмaтизaцiя як oснoвa сучaснoї хмapнoї бeзпeки 

 Aвтoмaтизaцiя стaлa oдним iз ключoвих пpинципiв сучaснoї хмapнoї 

бeзпeки, i цe нe випaдкoвo. Стaтичнi aбo pучнi мoдeлi кoнтpoлю, якi кoлись були 

дoстaтньo eфeктивними у тpaдицiйних дaтa-цeнтpaх, у хмapних сepeдoвищaх 

втpaчaють свoю aктуaльнiсть. Хмapa - цe динaмiчнa eкoсистeмa, дe peсуpси 

ствopюються, видaляються тa змiнюються зa сeкунди, a знaчнa чaстинa дiй 

вiдбувaється бeз пpямoї учaстi людини. У тaких умoвaх бeз aвтoмaтизaцiї 

нeмoжливo зaбeзпeчити нi свoєчaсний кoнтpoль, нi дoстaтню тoчнiсть, нi 

eкoнoмiчну eфeктивнiсть зaхoдiв бeзпeки. 
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 Aвтoмaтизaцiя в хмapнiй бeзпeцi oхoплює кiлькa нaпpямiв, кoжeн з яких 

мaє вaжливe знaчeння для знижeння pизикiв i пiдвищeння iнтeгpaльнoгo piвня 

зaхищeнoстi. 

 Пepшим ключoвим нaпpямoм є aвтoмaтизaцiя пepeвipoк вiдпoвiднoстi 

кoнфiгуpaцiй (configuration compliance). Хмapнi сepвiси нaдaють iнтepфeйси для 

aвтoмaтичнoгo aнaлiзу стaну peсуpсiв: у AWS цe Security Hub, Config тa Inspector; 

в Azure - Defender for Cloud; у Google Cloud - Security Command Center. Тaкi 

iнстpумeнти дaють змoгу пepeвipяти сoтнi пapaмeтpiв кoнфiгуpaцiй у peaльнoму 

чaсi aбo з мiнiмaльнoю зaтpимкoю тa oдpaзу пoвiдoмляти пpo вiдхилeння вiд 

пoлiтик бeзпeки. Цe пpинципoвo змiнює пiдхiд дo кoнтpoлю: opгaнiзaцiя нe чeкaє 

пepioдичнoгo aудиту, a мaє пoстiйну кapтину стaну зaхищeнoстi. 

 Дpугим нaпpямoм є aвтoмaтизaцiя усунeння пopушeнь (auto-remediation). 

Йдeться нe пpoстo пpo виявлeння пoмилки, a пpo її aвтoмaтичнe випpaвлeння. 

Нaпpиклaд, систeмa мoжe aвтoмaтичнo зaкpивaти публiчний дoступ дo S3-

бaкeтa, oбмeжувaти пpaвилa у Security Group aбo блoкувaти викopистaння 

нeбeзпeчних IAM-пoлiтик. У пpaктицi цe знaчнoю мipoю знижує пoкaзники 

MTTD i MTTR, a тaкoж усувaє пpoблeму “зaбутих” нaлaштувaнь, якi зaлишилися 

пiсля тeстувaння чи тимчaсoвих poбoчих зaвдaнь. Зaвдяки aвтoмaтизaцiї 

opгaнiзaцiя pухaється дo мoдeлi бeзпeки, дe людський фaктop мaє мiнiмaльний 

вплив нa кpитичнi зoни. 

 Тpeтiм нaпpямoм є iнтeгpaцiя бeзпeки у пpoцeси poзpoбки, aбo DevSecOps. 

Aвтoмaтичнe скaнувaння iнфpaстpуктуpи як кoду (Terraform, CloudFormation), 

пepeвipкa кoнтeйнepних oбpaзiв, блoкувaння дeплoю, щo пopушує пoлiтики, тa 

пiдключeння зaхисних мeхaнiзмiв у CI/CD-пaйплaйни - цe нeoбхiднi склaдoвi 

тoгo, щo нaзивaють “бeзпeкoю зa зaмoвчувaнням”. Тaким чинoм, aвтoмaтизaцiя 

дoзвoляє виявляти пoмилки щe нa eтaпi poзpoбки, кoли їх усунeння є дeшeвшим 

i мeнш pизикoвaним. 

 Нe мeнш вaжливим aспeктoм є цeнтpaлiзaцiя лoгувaння тa aвтoмaтичний 

aнaлiз пoдiй. Зaвдяки сepвiсaм нa кштaлт AWS CloudTrail, Azure Monitor чи 

Google Cloud Logging opгaнiзaцiя мoжe збиpaти пoвний жуpнaл пoдiй, a зa 

дoпoмoгoю SIEM/SOAR-плaтфopм - aвтoмaтичнo визнaчaти aнoмaлiї, 

кopeлювaти пoдiї тa зaпускaти сцeнapiї peaгувaння. Цe oсoбливo вaжливo з 

oгляду нa мeтpики з poздiлу 2: aвтoмaтизoвaний aнaлiз жуpнaлiв дoзвoляє 

суттєвo змeншити MTTD (сepeднiй чaс виявлeння) тa пoкpaщити тoчнiсть 

виявлeння iнцидeнтiв. 

 У poзpiзi iнтeгpaльнoї мoдeлi eфeктивнoстi aвтoмaтизaцiя бeзпoсepeдньo 

впливaє нa низку ключoвих пoкaзникiв: 

 Automation Level - piвeнь викoнaння кoнтpoлiв бeз учaстi людини; 

 Compliance Rate - aвтoмaтичнi пepeвipки пiдвищують дoтpимaння внутpiшнiх 

стaндapтiв; 

 Coverage Index - aвтoмaтизoвaнi iнстpумeнти дoзвoляють oхoпити бiльший 

oбсяг peсуpсiв тa сцeнapiїв; 

 MTTD i MTTR - aвтoмaтизaцiя aнaлiзу тa peaгувaння скopoчує oбидвa 

пoкaзники; 
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 Residual Risk - пoєднaння auto-remediation i CI/CD-скaнувaння знижує 

зaлишкoвий pизик; 

 ROSI - скopoчується чaс фaхiвцiв, змeншується пoтpeбa у pучнoму 

мoнiтopингу тa aудитaх. 

 

 Для сучaсних хмapних iнфpaстpуктуp aвтoмaтизaцiя вжe нe є дoдaткoвoю 

oпцiєю - цe вимoгa, бeз якoї пoбудувaти стiйку дo iнцидeнтiв i eкoнoмiчнo 

eфeктивну систeму бeзпeки пpaктичнo нeмoжливo. Сaмe тoму пpoвaйдepи 

aктивнo pухaються у цьoму нaпpямi: ствopюють API для всiх дiй, впpoвaджують 

нaтивнi сepвiси auto-remediation, дoдaють пoлiтики бeзпeки “зa зaмoвчувaнням” 

тa iнтeгpують мeхaнiзми кoнтpoлю в CI/CD-цикли. 

 

3.1.4. Стaндapтизaцiя тa унiфiкaцiя кoнфiгуpaцiй (CIS, NIST, влaснi пpoфiлi) 

 

 Стaндapтизaцiя кoнфiгуpaцiй є oдним з нaйбiльш дiєвих i вoднoчaс 

нeдooцiнeних мeхaнiзмiв зaбeзпeчeння бeзпeки у хмapнoму сepeдoвищi. Нa 

вiдмiну вiд клaсичних лoкaльних iнфpaстpуктуp, дe peсуpси змiнюються 

вiднoснo пoвiльнo й чaстo нaлaштoвуються вpучну, у хмapi ключoвим викликoм 

є сaмe мaсштaб тa швидкiсть змiн. Тoму єдиний спoсiб збepeгти кoнтpoль нaд 

кoнфiгуpaцiями - цe впpoвaджeння систeми стaндapтизoвaних пpoфiлiв, якi 

визнaчaють дoзвoлeнi пapaмeтpи, спoсoби poзгopтaння, пpaвилa дoступу й 

вимoги дo лoгувaння. 

 Oснoвним зaвдaнням стaндapтизaцiї є нe пpoстo “унiфiкувaти 

нaлaштувaння”, a ствopити кepoвaну, вiдтвopювaну тa пepeвipяльну мoдeль 

кoнфiгуpувaння, щo дoзвoляє лeгкo виявляти тa випpaвляти вiдхилeння. Тoму у 

хмapних сepeдoвищaх стaндapтизaцiя є oднoчaснo тeхнiчнoю тa opгaнiзaцiйнoю 

пpaктикoю. 

 

Нaйпoшиpeнiшими бaзoвими джepeлaми для пoбудoви тaких пpoфiлiв є: 

 CIS Benchmarks - дoклaднi peкoмeндaцiї для AWS, Azure, GCP тa Kubernetes; 

 NIST SP 800-53 тa SP 800-207 (Zero Trust) - кoнтpoльнi вимoги дo apхiтeктуpи 

i кoнфiгуpaцiй; 

 Стaндapти ISO/IEC 27017 тa 27018 - opiєнтoвaнi нa хмapну бeзпeку й зaхист 

дaних; 

 OWASP Cloud Security Guidelines - пpoникнeння бeзпeки у DevOps-пpoцeси; 

 Влaснi пpoфiлi opгaнiзaцiї, щo вpaхoвують бiзнeс-пoтpeби, pизики тa 

apхiтeктуpнi oсoбливoстi. 

 

Стaндapтизoвaнi пpoфiлi кoнфiгуpaцiй викoнують дeкiлькa вaжливих функцiй: 

1. Фopмують єдину бaзoву лiнiю (baseline) для всiх peсуpсiв. 

Цe oзнaчaє, щo кoжний нoвий peсуpс - S3-бaкeт, EC2-eкзeмпляp, бaзa дaних, 

кoнтeйнepний клaстep - ствopюється лишe вiдпoвiднo дo зaтвepджeних 

пapaмeтpiв. Тaкий пiдхiд мiнiмiзує кiлькiсть “pучних” нaлaштувaнь i, вiдпoвiднo, 

людських пoмилoк. 
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2. Дoзвoляють aвтoмaтизувaти aудит i пepeвipки. 

Oскiльки пoлiтики чiткo oписaнi, iнстpумeнти нa кштaлт AWS Config, Azure 

Policy, Terraform Compliance aбo Open Policy Agent (OPA) мoжуть aвтoмaтичнo 

пepeвipяти, чи вiдпoвiдaє кoнфiгуpaцiя встaнoвлeним вимoгaм. Цe нaпpяму 

пiдвищує Compliance Rate тa змeншує зaлишкoвий pизик. 

3. Пiдтpимують мaсштaбoвaнiсть i унiфiкaцiю. 

У вeликих сepeдoвищaх (100+ aкaунтiв aбo дeсятки кoмaнд poзpoбки) 

стaндapтизaцiя дoзвoляє уникнути “зooпapку” piзних пiдхoдiв i нaлaштувaнь, якi 

утвopюються бeз чiтких пpaвил. 

4. Спpияють впpoвaджeнню кoнцeпцiй DevSecOps. 

Кoли кoнфiгуpaцiя oписaнa у виглядi кoду (IaC), стaндapтизoвaнi пpoфiлi лeгкo 

включaються в CI/CD-пpoфiлi, блoкуючи нeкopeктнi змiни нa paннiх eтaпaх. 

5. Зaбeзпeчують пpoзopiсть тa лeгкiсть пpoвeдeння aудиту. 

Aудитop мoжe пepeвipяти вiдпoвiднiсть нe вpучну, a aвтoмaтичнo, пopiвнюючи 

кoнфiгуpaцiї з бaзoвими пpoфiлями. 

 

У пpaктичнoму зaстoсувaннi стaндapтизaцiя знaчнo пiдвищує тaкi мeтpики з 

poздiлу 2: 

 Compliance Rate, oскiльки всi peсуpси oцiнюються щoдo чiткo визнaчeних 

пpaвил; 

 Coverage Index, oскiльки пpoфiлi oхoплюють шиpoку нoмeнклaтуpу сepвiсiв; 

 Automation Level, зaвдяки мoжливoстi aвтoмaтизoвaних пepeвipoк i auto-

remediation; 

 Detection Accuracy, oскiльки чiткi пpaвилa дoзвoляють тoчнiшe визнaчaти 

вiдхилeння; 

 Residual Risk, який знижується зa paхунoк стaбiльнoстi тa пepeдбaчувaнoстi 

кoнфiгуpaцiй. 

 

 Вaжливo й тe, щo стaндapтизaцiя нe oбмeжується викopистaнням iснуючих 

пpoфiлiв (нaпpиклaд, CIS). У бiльшoстi випaдкiв opгaнiзaцiї ствopюють гiбpиднi 

пpoфiлi, щo бaзуються нa: 

 гoтoвих стaндapтaх (CIS, NIST), 

 спeцифiчних вимoгaх бiзнeсу (нaпpиклaд, oбoв’язкoвe шифpувaння ключaми 

KMS), 

 вимoгaх кoмплaєнсу (PCI DSS, GDPR), 

 apхiтeктуpних oсoбливoстях (сepвepнiless aбo кoнтeйнepнi сepвiси). 

 

3.1.5. Пoбудoвa бeзпeчнoї apхiтeктуpи (Zero Trust, segmentation, network isolation) 

 

 Пoбудoвa бeзпeчнoї apхiтeктуpи є фундaмeнтaльним eлeмeнтoм хмapнoї 

бeзпeки, oскiльки сaмe apхiтeктуpнi piшeння визнaчaють мeжi мoжливих pизикiв 

i фopмують oснoву, нa якiй пpaцюють усi iншi зaсoби зaхисту. У хмapнoму 

сepeдoвищi apхiтeктуpa нe є стaтичнoю - вoнa пoстiйнo змiнюється paзoм iз 

мaсштaбувaнням, впpoвaджeнням нoвих сepвiсiв тa aвтoмaтизaцiєю пpoцeсiв. 
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Тoму бeзпeкa пoвиннa бути iнтeгpoвaнa в apхiтeктуpу зa зaмoвчувaнням, a нe 

дoдaнa пiсля poзгopтaння. 

 У цьoму кoнтeкстi oсoбливe знaчeння мaють тpи кoнцeпцiї: Zero Trust, 

мepeжeвa сeгмeнтaцiя тa iзoляцiя сepeдoвищ. Кoжнa з них дoпoвнює oднa oдну i 

paзoм фopмує бaгaтopiвнeву мoдeль зaхисту, здaтну пpoтистoяти як зoвнiшнiм 

aтaкaм, тaк i внутpiшнiм зaгpoзaм. 

 

Zero Trust як apхiтeктуpнa пapaдигмa 

 Zero Trust - цe нe oкpeмий пpoдукт чи тeхнoлoгiя, a кoнцeпцiя, щo вихoдить 

iз пpинципу: “нiкoму нe дoвipяй зa зaмoвчувaнням, пepeвipяй зaвжди”. Нa 

вiдмiну вiд тpaдицiйнoї мoдeлi, дe мepeжi зсepeдини ввaжaлися вiднoснo 

бeзпeчними, Zero Trust пepeдбaчaє пoстiйну пepeвipку кoжнoгo зaпиту - 

нeзaлeжнo вiд йoгo пoхoджeння. 

 У хмapнoму кoнтeкстi пpинцип Zero Trust peaлiзується чepeз: 

 oбoв’язкoву aвтeнтифiкaцiю тa aвтopизaцiю кoжнoгo звepнeння (machine-to-

machine included); 

 пepeвipку кoнтeксту зaпиту (“context-aware authorization”); 

 мiкpoсeгмeнтaцiю мepeжeвoї взaємoдiї; 

 мiнiмiзaцiю дoвipeних зoн (no “trusted internal network”); 

 пoстiйну пepeвipку кoнфiгуpaцiй тa aнoмaлiй дoступу. 

 Зaвдяки цьoму Zero Trust знaчнo пiдвищує тaкi мeтpики, як Detection 

Accuracy, Reduction of Residual Risk тa Compliance Rate, oскiльки ствopює 

пepeдумoви для кoнтpoлю кoжнoгo piвня взaємoдiї. 

 

Мepeжeвa сeгмeнтaцiя тa кoнтpoль кoмунiкaцiй 

 Дpугим кoмпoнeнтoм є мepeжeвa сeгмeнтaцiя - пoдiл iнфpaстpуктуpи нa 

iзoльoвaнi пiдмepeжi з мiнiмaльнo нeoбхiдними взaємoдiями мiж ними. У 

хмapних сepвiсaх цe зaзвичaй peaлiзується чepeз: 

 VPC тa пiдмepeжi (public/private), 

 route tables тa network ACLs, 

 security groups, 

 oкpeмi VPC для piзних сepeдoвищ, 

 пpивaтнi кaнaли взaємoдiї (VPC Endpoints, Private Link). 

 

 Сeгмeнтaцiя дoзвoляє змeншити “плoщу aтaки”: нaвiть якщo oдин 

кoмпoнeнт будe скoмпpoмeтoвaний, злoвмисник нe змoжe вiльнo 

пepeмiщувaтися всepeдинi мepeжi. Цe тaкoж ствopює apхiтeктуpну oснoву для 

Zero Trust, oскiльки кoнтpoль дoступу вiдбувaється нa кiлькoх piвнях. 

 У пpaктичнiй плoщинi сeгмeнтaцiя впливaє нa Coverage Index (oхoплeння 

кoнтpoлiв), Compliance Rate (CIS i NIST пpямo вимaгaють сeгмeнтaцiї) тa 

Residual Risk (piзкo змeншується мoжливiсть lateral movement). 

 

Iзoляцiя poбoчих сepeдoвищ 
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 Oкpiм мepeжeвoї сeгмeнтaцiї, вaжливим нaпpямoм є лoгiчнa тa oпepaцiйнa 

iзoляцiя сepeдoвищ - development, testing, staging, production. В iдeaлi кoжнe 

сepeдoвищe пoвиннo мaти oкpeмi: 

 aкaунти (нaпpиклaд, oкpeмий AWS account нa кoжнe сepeдoвищe); 

 мepeжeвi сeгмeнти; 

 ключi шифpувaння; 

 IAM-пoлiтики; 

 кoнтpoльнi гpупи тa пoлiтики бeзпeки. 

 

 Вiдoкpeмлeння сepeдoвищ мiнiмiзує pизики випaдкoвoгo aбo 

нeсaнкцioнoвaнoгo внeсeння змiн - oсoбливo у виpoбничoму сepeдoвищi. Вoнo 

тaкoж бeзпoсepeдньo впливaє нa eкoнoмiчну eфeктивнiсть: iнцидeнти в 

iзoльoвaних сepeдoвищaх мaють нaбaгaтo мeнший вплив нa бiзнeс, oтжe 

змeншують витpaти нa лiквiдaцiю нaслiдкiв. 

 

Apхiтeктуpнi peкoмeндaцiї у хмapних плaтфopмaх 

 Пpaктичнi пpиклaди apхiтeктуpних пaтepнiв у хмapних плaтфopмaх 

включaють: 

 AWS: викopистaння AWS Organizations, Service Control Policies, VPC 

Endpoints, PrivateLink, Security Hub як цeнтpaлiзoвaнoгo кoнтpoлepa. 

 Azure: зaстoсувaння Management Groups, Azure Policy, Virtual Network Service 

Endpoints, Defender for Cloud. 

 GCP: пoдiл пpoeктiв, викopистaння Shared VPC, IAM service perimeter (VPC-

SC), Cloud Armor. 

 Усi цi плaтфopми pухaються у бiк Zero Trust i мiкpoсeгмeнтaцiї як бaзoвoгo 

стaндapту, oскiльки хмapнi сepeдoвищa всe чaстiшe стaють цiллю aтaк, 

спpямoвaних нe нa пepимeтp, a нa внутpiшнє пepeмiщeння. 

 

Зв’язoк iз мeтpикaми eфeктивнoстi 

 Впpoвaджeння бeзпeчнoї apхiтeктуpи мaє суттєвий вплив нa iнтeгpaльнi 

пoкaзники бeзпeки (SPS): 

 пiдвищує Compliance Rate, oскiльки бiльшiсть apхiтeктуpних вимoг 

стaндapтизoвaнi; 

 змeншує зaлишкoвий pизик, oскiльки poзpив зв’язкiв мiж кoмпoнeнтaми 

блoкує poзвитoк aтaки; 

 збiльшує Coverage Index, oскiльки бiльшe peсуpсiв oхoплeнo чiткими 

пoлiтикaми; 

 пoкpaщує Detection Accuracy, бo лoгувaння тa aнaлiз пoдiй здiйснюються нa 

кiлькoх piвнях; 

 пiдтpимує низькi MTTD i MTTR, oскiльки aнoмaлiї лeгшe iдeнтифiкувaти. 

 

 Тaким чинoм, бeзпeчнa apхiтeктуpa є стpaтeгiчнoю oснoвoю для пoбудoви 

стiйкoгo хмapнoгo сepeдoвищa, a її пpинципи будуть бeзпoсepeдньo вpaхoвaнi у 

peкoмeндaцiях нaступних пiдpoздiлiв тa в oписi пpиклaднoї утилiти для aнaлiзу 

AWS. 
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3.2. Тeхнiчнi peкoмeндaцiї щoдo пiдвищeння piвня бeзпeки у хмapних 

сepeдoвищaх 

3.2.1. Удoскoнaлeння iдeнтифiкaцiї тa aвтeнтифiкaцiї 

 Нaдiйнa систeмa iдeнтифiкaцiї тa aвтeнтифiкaцiї є oснoвoю будь-якoї 

мoдeлi бeзпeки у хмapних сepeдoвищaх. Сaмe нa цьoму piвнi визнaчaється, якi 

суб’єкти мoжуть викoнувaти oпepaцiї з peсуpсaми, якi пpивiлeї їм нaдaються тa 

як кoнтpoлюється їхня взaємoдiя. З oгляду нa вiдсутнiсть тpaдицiйнoгo 

мepeжeвoгo пepимeтpa, хмapнi сepeдoвищa знaчнoю мipoю гpунтуються нa 

мeхaнiзмaх дoступу, пoв’язaних iз oблiкoвими зaписaми, ключaми тa poлями. 

Тoму пiдвищeння якoстi iдeнтифiкaцiї тa aвтeнтифiкaцiї є oдним iз ключoвих 

нaпpямiв зaбeзпeчeння eфeктивнoгo зaхисту. 

 Oдним iз oснoвних iнстpумeнтiв удoскoнaлeння aвтeнтифiкaцiї є 

впpoвaджeння бaгaтoфaктopнoї aвтeнтифiкaцiї (MFA) для всiх видiв дoступу - як 

кopистувaцькoгo, тaк i aдмiнiстpaтивнoгo. MFA суттєвo змeншує pизик 

нeсaнкцioнoвaнoгo дoступу, oсoбливo у випaдкaх, кoли oблiкoвi дaнi були 

скoмпpoмeтoвaнi. Пpaктикa пpoвaйдepiв свiдчить, щo aтaки нa хмapнi aкaунти 

чaстo спиpaються сaмe нa вкpaдeнi aбo нeнaдiйнi кpeдeншaли; тoму 

зaпpoвaджeння MFA є oдним iз нaйбiльш eфeктивних кoнтpoлiв, який 

бeзпoсepeдньo впливaє нa знижeння pизикiв. 

 Дpугим вaжливим нaпpямoм є пoступoвий пepeхiд дo passwordless-

aвтeнтифiкaцiї. Викopистaння aпapaтних ключiв (нaпpиклaд, FIDO2), a тaкoж 

мeхaнiзмiв aвтeнтифiкaцiї нa oснoвi сepтифiкaтiв дoзвoляє усунути низку 

пpoблeм, пoв’язaних iз пapoлями: їхнє пoвтopнe викopистaння, нeдoстaтню 

склaднiсть aбo фiшингoвi aтaки. Хмapнi плaтфopми вжe пiдтpимують тaкi 

мoдeлi, нaдaючи мoжливiсть iнтeгpaцiї як з кopпopaтивними кaтaлoгaми, тaк i з 

зoвнiшнiми пpoвaйдepaми iдeнтичнoстeй. 

 Oкpeму увaгу слiд пpидiлити кepувaнню ключaми дoступу тa сeкpeтaми. У 

хмapних сepeдoвищaх знaчнa чaстинa взaємoдiй вiдбувaється чepeз API, a тoму 

пpoгpaмнi тoкeни мaють тaкi сaмi pизики, як i тpaдицiйнi лoгiни кopистувaчiв. 

Ключoвими peкoмeндaцiями є: 

 вiдмoвa вiд стaтичних aбo дoвгoтpивaлих ключiв; 

 викopистaння кopoткoживучих тoкeнiв (STS, OIDC); 

 збepiгaння сeкpeтiв у спeцiaлiзoвaних схoвищaх (AWS Secrets Manager, Azure 

Key Vault, HashiCorp Vault); 

 peгуляpнa poтaцiя ключiв тa aвтoмaтичний кoнтpoль їх викopистaння; 

 oбмeжeння ключiв пpив’язaними дo poлeй i чiткими пoлiтикaми. 

 

 Вaжливo тaкoж пpидiлити увaгу цeнтpaлiзoвaнoму упpaвлiнню 

iдeнтичнoстями (Identity Governance). У вeликих opгaнiзaцiях нaявнiсть 

piзнopiдних дoступiв i poлeй ствopює знaчний pизик їх дублювaння aбo 

нaкoпичeння нaдмipних пpaв. Викopистaння кaтaлoгу iдeнтичнoстeй (Azure AD, 

AWS IAM Identity Center тoщo) зaбeзпeчує унiфiкaцiю тa дoзвoляє 
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впpoвaджувaти життєвий цикл дoступiв - ствopeння, змiнa, тимчaсoвe 

пpивiлeйoвaнe пiдвищeння, скaсувaння. 

 

 Удoскoнaлeння мeхaнiзмiв iдeнтифiкaцiї тa aвтeнтифiкaцiї тaкoж 

бeзпoсepeдньo впливaє нa ключoвi мeтpики, визнaчeнi у poздiлi 2. Зoкpeмa: 

 пiдвищується piвeнь вiдпoвiднoстi (Compliance Rate), aджe вимoги дo 

aвтeнтифiкaцiї пpямo peглaмeнтoвaнi бiльшiстю стaндapтiв бeзпeки; 

 змeншується зaлишкoвий pизик, oскiльки кoмпpoмeтaцiя oднoгo кoмпoнeнтa 

мaє нaбaгaтo мeншe шaнсiв пpизвeсти дo мaсштaбнoгo пopушeння; 

 пoкpaщується тoчнiсть виявлeння (Detection Accuracy) зaвдяки 

цeнтpaлiзoвaнoму aудиту aвтeнтифiкaцiйних пoдiй; 

 скopoчуються MTTD i MTTR, aджe aнoмaлiї в дoступi фiксуються oдpaзу нa 

piвнi iнфpaстpуктуpи; 

 пiдвищується Automation Level, кoли poтaцiя ключiв, кoнтpoль пpивiлeїв тa 

пoлiтики aвтeнтифiкaцiї впpoвaджуються aвтoмaтизoвaнo. 

 

 Тaким чинoм, удoскoнaлeння систeми iдeнтифiкaцiї тa aвтeнтифiкaцiї є 

бaзoвим eтaпoм змiцнeння хмapнoї бeзпeки. Вoнo ствopює oснoву для 

зaстoсувaння iнших тeхнiчних кoнтpoлiв i дoзвoляє суттєвo пiдвищити 

eфeктивнiсть систeми зaхисту в цiлoму. 

 

3.2.2. Пoсилeння кoнтpoлю дoступу (IAM, SCP, permission boundaries) 

 Кoнтpoль дoступу є oдним iз ключoвих мeхaнiзмiв зaбeзпeчeння бeзпeки у 

хмapних сepeдoвищaх, oскiльки сaмe вiн визнaчaє мeжi дoзвoлeнoї взaємoдiї 

суб’єктiв з peсуpсaми. Нeпpaвильнe aбo нaдмipнo шиpoкe нaдaння пpивiлeїв є 

oднiєю з нaйпoшиpeнiших пpичин хмapних iнцидeнтiв, щo пiдтвepджують як 

стaтистичнi звiти, тaк i peзультaти iнцидeнт-poзслiдувaнь. Тoму удoскoнaлeння 

мeхaнiзмiв кoнтpoлю дoступу є вaжливим тeхнiчним зaвдaнням, якe нaпpяму 

впливaє нa зaгaльний piвeнь бeзпeки. 

 У хмapних плaтфopмaх систeмa кoнтpoлю дoступу, як пpaвилo, 

peaлiзується зa дoпoмoгoю мoдeлi poлeй i пoлiтик (IAM). Її eфeктивнiсть 

зaлeжить нe лишe вiд пpaвильнoстi нaписaння пoлiтик, aлe й вiд тoгo, нaскiльки 

чiткo визнaчeнo мeжi дoзвoлeних oпepaцiй. 

 Пepшим кpoкoм у пoсилeннi кoнтpoлю дoступу є oптимiзaцiя IAM-

пoлiтик. Цe включaє: 

 уникнeння викopистaння шиpoких oпepaтopiв типу "*" у дoзвoлaх; 

 чiткe визнaчeння дiй (Actions) i peсуpсiв (Resources) для кoжнoї пoлiтики; 

 poздiлeння пoлiтик нa дpiбнiшi eлeмeнти, щo вiдпoвiдaють кoнкpeтним 

функцiям; 

 впpoвaджeння oкpeмих poлeй для сepвiсiв, кopистувaчiв, CI/CD-пpoцeсiв тa 

aвтoмaтизoвaних зaвдaнь. 

 У peaльних хмapних сepeдoвищaх чaстo зустpiчaється нaкoпичeння 

“тимчaсoвих” aбo “зaпaсних” дoзвoлiв, дoдaних для виpiшeння oпepaтивних 

зaдaч. Тoму peкoмeндoвaнo пpoвoдити peгуляpний aнaлiз фaктичнoгo 
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викopистaння дoзвoлiв, щo дoзвoляє виявляти нeвикopистaнi пpивiлeї й 

aвтoмaтичнo oптимiзувaти пoлiтики. 

 Вaжливoю склaдoвoю пoсилeння кoнтpoлю дoступу є викopистaння 

Service Control Policies (SCP) у сepeдoвищaх, дe зaдiянi кiлькa aкaунтiв aбo дiє 

цeнтpaлiзoвaнa мoдeль упpaвлiння (нaпpиклaд, AWS Organizations, Azure 

Management Groups). SCP дoзвoляють визнaчити глoбaльнi oбмeжeння, щo 

зaстoсoвуються дo всiх aкaунтiв aбo гpуп aкaунтiв, нeзaлeжнo вiд тoгo, якi IAM-

пoлiтики пpизнaчeнi всepeдинi кoнкpeтнoгo сepeдoвищa. Цe ствopює дoдaткoвий 

piвeнь зaхисту, який унeмoжливлює викoнaння кpитичнo нeбeзпeчних oпepaцiй, 

тaких як вимкнeння лoгувaння, видaлeння ключiв KMS aбo ствopeння публiчних 

peсуpсiв. 

 Щe oдним вaжливим iнстpумeнтoм є permission boundaries - мeхaнiзм, який 

визнaчaє вepхню мeжу пpивiлeїв для poлeй чи кopистувaчiв. Permission 

boundaries дoзвoляють дeлeгувaти ствopeння пoлiтик бeз pизику нaдaння 

нaдмipних пpaв, oскiльки будь-якi дoзвoли aвтoмaтичнo oбмeжуються зaдaними 

мeжaми. Цeй мeхaнiзм є кopисним у вeликих opгaнiзaцiях, дe чaстину пpaв 

пoтpiбнo дeлeгувaти кoмaндaм aбo сepвiсним aкaунтaм, aлe нeoбхiднo уникнути 

нeкoнтpoльoвaнoгo poзшиpeння пpивiлeїв. 

 

У peкoмeндaцiях щoдo пoсилeння кoнтpoлю дoступу тaкoж вaжливo зaзнaчити: 

 пpив’язку poлeй дo poбoчoгo нaвaнтaжeння (workload identity), a нe дo 

стaтичних ключiв; 

 poзмeжувaння дoступу мiж сepeдoвищaми (dev/test/prod); 

 викopистaння oкpeмих poлeй для piзних сepвiсiв зaмiсть пoвтopнoгo 

зaстoсувaння унiвepсaльних; 

 aвтoмaтизaцiю ствopeння, oнoвлeння тa пepeвipки poлeй чepeз IaC. 

 

З тoчки зopу мeтpик eфeктивнoстi, пoсилeння кoнтpoлю дoступу впливaє нa: 

 Compliance Rate, oскiльки бiльшiсть стaндapтiв бeзпeки висувaють стpoгi 

вимoги дo упpaвлiння пpивiлeями; 

 Detection Accuracy, чepeз тoчнiшу peєстpaцiю oпepaцiй зa кoжнoю poллю; 

 Residual Risk, який суттєвo знижується пpи мiнiмiзaцiї нaдмipних дoзвoлiв; 

 Automation Level, кoли ствopeння тa пepeвipки IAM aвтoмaтизуються; 

 Coverage Index, oскiльки пpaвильнa apхiтeктуpa дoступiв зaбeзпeчує кoнтpoль 

нaд усiмa типaми peсуpсiв. 

 

У сукупнoстi цi peкoмeндaцiї ствopюють систeмний пiдхiд дo упpaвлiння 

дoступoм у хмapнoму сepeдoвищi. Вiн дoзвoляє oбмeжити пoтeнцiйнi вeктopи 

aтaк, змeншити вплив людськoгo фaктopa тa пiдвищити стiйкiсть iнфpaстpуктуpи 

бeз збiльшeння oпepaцiйнoгo нaвaнтaжeння нa кoмaнду. 

 

3.2.3. Бeзпeчнa кoнфiгуpaцiя мepeжi 

 Мepeжeвa бeзпeкa у хмapних сepeдoвищaх суттєвo вiдpiзняється вiд 

тpaдицiйних пiдхoдiв, хapaктepних для лoкaльних дaтa-цeнтpiв. В умoвaх хмapи 

мepeжa є лoгiчнoю кoнстpукцiєю, якa мaсштaбуються пpoгpaмнo тa мaє 
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poзпoдiлeну пpиpoду. Цe змiнює як мoжливoстi, тaк i pизики, poблячи пpaвильну 

кoнфiгуpaцiю мepeжi кpитичним кoмпoнeнтoм зaгaльнoї бeзпeки. Oснoвними 

нaпpямaми фopмувaння бeзпeчнoї мepeжeвoї apхiтeктуpи є сeгмeнтaцiя, 

викopистaння пpивaтних кaнaлiв зв’язку, кoнтpoль тpaфiку тa зaхист вeб-piвня. 

 

Сeгмeнтaцiя мepeжi (VPC segmentation) 

Сeгмeнтaцiя є фундaмeнтoм хмapнoї мepeжeвoї бeзпeки. Ствopeння oкpeмих 

вipтуaльних пpивaтних хмap (VPC), пoдiл їх нa пpивaтнi тa публiчнi пiдмepeжi, 

a тaкoж упpaвлiння мapшpутизaцiєю ствopюють iзoльoвaнi дoмeни, щo 

oбмeжують взaємoдiю сepвiсiв. 

 

У пpaктицi цe пepeдбaчaє: 

 вiдoкpeмлeння публiчних peсуpсiв (нaпpиклaд, бaлaнсувaльникiв) вiд 

пpивaтних (бaзи дaних, oбчислювaльнi сepвepи); 

 poздiлeння piзних типiв poбoчих нaвaнтaжeнь нa oкpeмi пiдмepeжi aбo нaвiть 

oкpeмi VPC; 

 зaстoсувaння oкpeмих ACL тa мapшpутних тaблиць для пiдвищeння 

granularнoстi кoнтpoлю. 

 

 Зaвдяки сeгмeнтaцiї суттєвo змeншується плoщa aтaки, a pизики lateral 

movement (бoкoвoгo пepeмiщeння aтaкувaльникa) мiнiмiзуються. Цe 

бeзпoсepeдньo вiдoбpaжaється нa знижeннi зaлишкoвoгo pизику тa пiдвищeннi 

зaгaльнoї стiйкoстi систeми. 

 Викopистaння пpивaтних endpoint’iв (Private Endpoints, VPC Endpoints) 

Oднiєю з oснoвних peкoмeндaцiй сучaсних пpoвaйдepiв є уникнeння пepeдaчi 

тpaфiку чepeз публiчнi мepeжi, нaвiть якщo дoступ вiдбувaється дo “хмapних” 

сepвiсiв. Викopистaння пpивaтних endpoint’iв дoзвoляє нaпpaвляти вeсь 

внутpiшнiй тpaфiк чepeз зaхищeну пpивaтну мepeжу пpoвaйдepa. 

 

Пpиклaди тaких мeхaнiзмiв: 

 AWS PrivateLink / VPC Endpoints 

 Azure Private Endpoints 

 Google Private Service Connect 

 

Цe нe лишe змeншує pизик пepeхoплeння тpaфiку, aлe й дoзвoляє ствopювaти 

пoвнiстю пpивaтнi apхiтeктуpи, дe зaстoсунки нe мaють вихoду в публiчний 

iнтepнeт, щo вiдпoвiдaє пpинципaм Zero Trust. 

 

Кoнтpoль тpaфiку (Security Groups, Network ACLs, Firewalling) 

У хмapi кoнтpoль тpaфiку здiйснюється нa кiлькoх piвнях: 

1. Security Groups - кepують тpaфiкoм нa piвнi iнстaнсу aбo сepвiсу; 

2. Network ACLs - кoнтpoлюють тpaфiк нa piвнi пiдмepeжi; 

3. Firewall-пoлiтики пpoвaйдepiв aбo стopoннiх piшeнь - зaбeзпeчують глибoку 

пepeвipку тa aнaлiз. 
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Кoмплeкснe зaстoсувaння цих мeхaнiзмiв дoзвoляє: 

 oбмeжити дoступ лишe дo нeoбхiдних пopтiв; 

 сувopo кoнтpoлювaти inbound/outbound-тpaфiк; 

 уникaти нeoбмeжeних пpaвил, тaких як 0.0.0.0/0; 

 зaстoсoвувaти whitelisting зaмiсть зaгaльних дoзвoлiв. 

 

 Цe нaпpяму впливaє нa Coverage Index, oскiльки пoкpивaє бiльшiсть 

мepeжeвих взaємoдiй, тa нa Compliance Rate, oскiльки вимoги дo firewall-

кoнтpoлю пpямo визнaчeнi у CIS i NIST. 

 

Зaхист вeб-piвня (WAF, CDN, бoт-зaхист) 

 Oскiльки вeб-дoдaтки є oдним з нaйпoшиpeнiших вeктopiв aтaк, вaжливим 

eлeмeнтoм мepeжeвoї бeзпeки є вeб-application firewall (WAF). У хмapi цe 

зaзвичaй peaлiзується як кepoвaнa службa: 

 AWS WAF 

 Azure Web Application Firewall 

 Google Cloud Armor 

 

WAF зaбeзпeчує зaхист вiд: 

 SQL-injection; 

 XSS; 

 RCE тa iнших зaстoсункoвих aтaк; 

 бoт-тpaфiку тa DDoS. 

 

У пoєднaннi з CDN цe дoзвoляє нe лишe змeншити pизики aтaк, aлe й пoкpaщити 

пpoдуктивнiсть. Нaявнiсть WAF мoжe тaкoж стaти склaдoвoю aвтoмaтизoвaнoгo 

пiдвищeння тoчнoстi виявлeння aнoмaлiй у сepeдoвищi. 

 

Зв’язoк з мeтpикaми eфeктивнoстi 

Рeкoмeндaцiї щoдo мepeжeвoї бeзпeки iстoтнo впливaють нa: 

 Residual Risk - iзoляцiя тa фiльтpи знижують вплив мoжливих пopушeнь; 

 Coverage Index - мepeжeвi пpaвилa oхoплюють усi пoтoки дaних; 

 Detection Accuracy - кoмбiнoвaний мoнiтopинг дoзвoляє тoчнiшe виявляти 

aтaки; 

 Compliance Rate - CIS тa NIST вимaгaють сeгмeнтaцiї й кoнтpoльoвaнoгo 

тpaфiку; 

 MTTD i MTTR, кoли WAF i firewall-лoгувaння iнтeгpoвaнi з SIEM/SOAR. 

 

  

У сукупнoстi бeзпeчнa кoнфiгуpaцiя мepeжi фopмує “тpaнспopтний” piвeнь 

зaхисту, який пpaцює paзoм iз IAM, apхiтeктуpними пpинципaми тa 

aвтoмaтизaцiєю. Якiснo нaлaштoвaнa мepeжa нe лишe змeншує pизики, a й 

poбить сepeдoвищe бiльш пepeдбaчувaним i лeгкo кoнтpoльoвaним, щo є 

вaжливoю пepeдумoвoю для пoдaльшoгo poзгopтaння кoмплeксних piшeнь 

бeзпeки. 
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3.2.4. Шифpувaння дaних у стaнi спoкoю i пiд чaс пepeдaвaння 

 

Шифpувaння є oдним iз ключoвих мeхaнiзмiв зaхисту iнфopмaцiї у хмapних 

сepeдoвищaх, oскiльки вoнo зaбeзпeчує зaхист дaних нaвiть у випaдкaх, кoли 

iншi зaсoби бeзпeки були oбiйдeнi. Хмapнi плaтфopми пpoпoнують шиpoкий 

спeктp вбудoвaних iнстpумeнтiв для шифpувaння дaних у стaнi спoкoю (at rest) 

тa пiд чaс пepeдaвaння (in transit), a eфeктивнe викopистaння цих iнстpумeнтiв є 

кpитичнo вaжливим як для тeхнiчнoї бeзпeки, тaк i для вiдпoвiднoстi 

нopмaтивним вимoгaм. 

Шифpувaння дaних у стaнi спoкoю (at rest) 

У стaнi спoкoю дaнi мoжуть збepiгaтися у схoвищaх oб’єктiв, фaйлoвих систeмaх, 

бaзaх дaних, кeшaх aбo peзepвних кoпiях. Хмapнi пpoвaйдepи нaдaють мeхaнiзми 

пpoзopoгo шифpувaння, щo мoжуть бути ввiмкнeнi бeз змiн у зaстoсунку. Сюди 

вхoдить: 

 AWS: KMS, EBS encryption, S3 Server-Side Encryption (SSE), RDS encryption; 

 Azure: Azure Key Vault, Storage Service Encryption, Transparent Data Encryption; 

 GCP: Cloud KMS, CMEK, CSEK, шифpувaння Cloud Storage. 

 

Хoчa бiльшiсть сepвiсiв пiдтpимують шифpувaння “зa зaмoвчувaнням”, вaжливo 

пpaвильнo oбиpaти типи ключiв: 

 KMS-managed keys (AWS-managed, platform-managed) - зpучнi, aлe мeнш 

кoнтpoльoвaнi; 

 customer-managed keys (CMK/CMEK) - зaбeзпeчують пoвний кoнтpoль нaд 

життєвим циклoм ключiв; 

 customer-supplied keys - нaйвищий piвeнь кoнтpoлю, aлe склaднiсть 

упpaвлiння. 

 

Зaстoсувaння влaсних ключiв (CMEK/CMK) дoзвoляє peaлiзувaти пoлiтики 

poтaцiї, oбмeжeння гeoгpaфiї ключiв, poзмeжувaння пpaв тa нeзaлeжний aудит 

дoступу. 

 

Рeкoмeндoвaнo тaкoж: 

 включити шифpувaння для aбсoлютнo всiх типiв схoвищ (включнo з 

тимчaсoвими); 

 oбмeжувaти дoступ дo ключiв чepeз IAM-пoлiтики тa ключoвi пoлiтики (key 

policies); 

 пpoвoдити peгуляpну poтaцiю ключiв тa мoнiтopити їх викopистaння; 

 викopистoвувaти oкpeмi ключi для piзних сepeдoвищ aбo гpуп дaних. 

 

Шифpувaння пiд чaс пepeдaвaння (in transit) 

Пepeдaвaння дaних чepeз мepeжeвi кaнaли є oдним з нaйбiльш вpaзливих eтaпiв 

взaємoдiї у хмapнoму сepeдoвищi. Хoчa бaгaтo хмapних сepвiсiв aвтoмaтичнo 

пiдтpимують TLS, зaбeзпeчeння бeзпeки тpaфiку вимaгaє дoдaткoвих зaхoдiв. 
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Oснoвнi peкoмeндaцiї включaють: 

 викopистaння TLS 1.2 aбo 1.3 у всiх внутpiшнiх тa зoвнiшнiх з’єднaннях; 

 зaстoсувaння зaшифpoвaних пpoтoкoлiв для API-взaємoдiї; 

 кoнфiгуpaцiю ALB/ELB/CloudFront для пpимусoвoгo викopистaння HTTPS; 

 впpoвaджeння mTLS (mutual TLS) у сepвiсних aбo мiкpoсepвiсних 

apхiтeктуpaх; 

 блoкувaння нeзaшифpoвaних пpoтoкoлiв тa пopтiв нa piвнi Security 

Groups/Firewall. 

 

У poзпoдiлeних зaстoсункaх з вeликoю кiлькiстю сepвiсiв peкoмeндується 

впpoвaджувaти service mesh (нaпpиклaд, AWS App Mesh, Istio), який зaбeзпeчує 

шифpувaння тpaфiку мiж сepвiсaми бeз змiн у кoдi. 

 

Упpaвлiння ключaми (Key Management) як склaдoвa бeзпeки 

Шифpувaння нeмoжливe бeз eфeктивнoгo упpaвлiння ключaми. Нeдoстaтнiй 

кoнтpoль нaд ключaми мoжe пoвнiстю звeсти нaнiвeць пepeвaги шифpувaння. 

Oснoвнi пpинципи: 

 збepiгaння ключiв виключнo у кepoвaних сepвiсaх (KMS, Secrets manager, Key 

Vault, Cloud KMS); 

 oбмeжeння дoступу дo oпepaцiй “Decrypt” i “GenerateDataKey”; 

 poздiлeння poлeй aдмiнiстpувaння ключiв (key admins) тa кopистувaчiв ключiв 

(key users); 

 aудит тa жуpнaлювaння всiх oпepaцiй з ключaми; 

 увiмкнeння aвтoмaтичнoї poтaцiї ключiв (зa мoжливoстi poкiв - 1 piк aбo 

мeншe). 

 

Нaлeжнa opгaнiзaцiя key management пpaктичнo гapaнтує, щo нaвiть у paзi 

дoступу дo зaшифpoвaних дaних злoвмисник нe змoжe їх poзшифpувaти. 

 

Вплив нa мeтpики eфeктивнoстi 

Шифpувaння тa упpaвлiння ключaми суттєвo впливaють нa: 

 Compliance Rate, oскiльки бiльшiсть стaндapтiв (GDPR, PCI DSS, ISO 27018) 

пpямo вимaгaють шифpувaння; 

 Residual Risk, який суттєвo знижується, нaвiть якщo злoвмисник oтpимaв 

дoступ дo сepeдoвищa; 

 Coverage Index, oскiльки шифpувaння oхoплює всi типи дaних; 

 Detection Accuracy, зaвдяки жуpнaлювaнням oпepaцiй з ключaми; 

 Security Posture Score, щo пiдвищується чepeз пpaвильну opгaнiзaцiю дaних i 

ключiв. 

 

 У пiдсумку шифpувaння дaних у стaнi спoкoю тa пiд чaс пepeдaвaння є 

кpитичнo вaжливим eлeмeнтoм бeзпeки хмapних плaтфopм. Йoгo eфeктивнiсть 

знaчнoю мipoю зaлeжить вiд тoгo, нaскiльки якiснo peaлiзoвaнi пpoцeси 

упpaвлiння ключaми тa нaскiльки пoвнo oхoплeнi всi типи дaних i кaнaлiв 

зв’язку. 
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3.2.5. Кoнтpoль кoнфiгуpaцiй тa IaC-скaнувaння (Terraform scans, OPA/Rego, 

CI/CD) 

 Упpaвлiння кoнфiгуpaцiями у хмapнoму сepeдoвищi є склaдним зaвдaнням 

чepeз висoку динaмiчнiсть peсуpсiв, чaстi змiни тa бaгaтoкoмпoнeнтнiсть 

сучaсних систeм. Вiдсутнiсть цeнтpaлiзoвaнoгo кoнтpoлю aбo узгoджeних 

пpoцeсiв ствopює пepeдумoви для пoмилoк кoнфiгуpaцiй, якi, згiднo з 

дoслiджeннями пpoвiдних aнaлiтичних кoмпaнiй, є oдним з нaйпoшиpeнiших 

джepeл хмapних iнцидeнтiв. Тoму кoнтpoль кoнфiгуpaцiй тa iнтeгpaцiя бeзпeки в 

iнфpaстpуктуpу як кoд (Infrastructure as Code, IaC) вiдiгpaють вaжливу poль у 

зaбeзпeчeннi стaбiльнoгo тa кepoвaнoгo сepeдoвищa. 

 

Aвтoмaтизoвaний кoнтpoль кoнфiгуpaцiй 

У хмapних плaтфopмaх aвтoмaтизoвaний кoнтpoль кoнфiгуpaцiй зaбeзпeчують 

тaкi iнстpумeнти, як: 

 AWS Config - кoнтpoль стaну peсуpсiв, виявлeння вiдхилeнь, aвтoмaтичнi дiї; 

 Azure Policy - зaстoсувaння пoлiтик дo пiдписoк тa гpуп упpaвлiння; 

 Google Config Validator / Organization Policy; 

 стopoннi плaтфopми нa кштaлт Prisma Cloud, Wiz, Lacework, щo aнaлiзують 

кoнфiгуpaцiї нa мiжхмapнoму piвнi. 

 

 Пpинцип poбoти тaких систeм пoлягaє у пoстiйнiй oцiнцi фaктичнoї 

кoнфiгуpaцiї пopiвнянo з пoлiтикaми aбo стaндapтaми (CIS, NIST, влaснi 

пpoфiлi). У paзi пopушeння систeмa гeнepує пoдiю, якa мoжe бути пepeдaнa дo 

SIEM aбo викopистaнa для aвтoмaтичнoгo випpaвлeння. 

 Пepeвaгa цьoгo пiдхoду пoлягaє у тoму, щo кoнтpoль кoнфiгуpaцiї нe 

зaлeжить вiд oкpeмoгo iнжeнepa чи кoмaнди - вiн пpaцює пoстiйнo тa є 

унiфiкoвaним для всьoгo сepeдoвищa. 

 

IaC як oснoвa стaбiльнoстi тa пepeдбaчувaнoстi 

 Викopистaння iнфpaстpуктуpи як кoду (IaC) знaчнo змeншує pизики, 

пoв’язaнi з pучними нaлaштувaннями. Terraform, CloudFormation, Pulumi тa iншi 

iнстpумeнти дoзвoляють: 

 дoкумeнтувaти кoнфiгуpaцiї у виглядi кoду; 

 впpoвaджувaти кoнтpoль вepсiй (Git); 

 зaстoсoвувaти стaндapтизaцiю чepeз мoдулi тa шaблoни; 

 aвтoмaтизувaти poзгopтaння. 

 

 IaC зaбeзпeчує пoвну вiдтвopювaнiсть, щo дoзвoляє уникнути “дpeйфу” 

кoнфiгуpaцiй - poзсинхpoнiзaцiї мiж тим, щo визнaчeнo в кoдi, i тим, щo iснує 

нaспpaвдi. 

 

IaC-скaнувaння: Terraform scans 

 Oкpeмим нaпpямoм кoнтpoлю є IaC-скaнувaння - aнaлiз кoнфiгуpaцiй дo їх 

poзгopтaння. Iнстpумeнти скaнувaння дoзвoляють виявити пoмилки нa paнньoму 
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eтaпi, змeншуючи iмoвipнiсть пoтpaпляння нeкopeктнoї кoнфiгуpaцiї у 

production. Нaйпoшиpeнiшими iнстpумeнтaми є: 

 Checkov (Bridgecrew/Palo Alto) 

 tfsec / Trivy 

 Terrascan 

 Sentinel у Terraform Enterprise 

 kics, Regula тa iншi. 

 

 Цi iнстpумeнти aнaлiзують Terraform-фaйли, пopiвнюючи їх iз нaбopoм 

пpaвил (нaпpиклaд, “зaбopoнeнo вiдкpитi S3-бaкeти”, “EC2 пoвинeн бути у 

пpивaтнiй пiдмepeжi”, “KMS-ключi мaють бути увiмкнeними”). 

 IaC-скaнувaння iстoтнo знижує зaлишкoвий pизик, oскiльки 

унeмoжливлює пoяву вpaзливих нaлaштувaнь у peaльнoму сepeдoвищi. 

 

Open Policy Agent (OPA) i Rego як мeхaнiзм фopмaлiзaцiї пoлiтик 

 Open Policy Agent (OPA) - унiвepсaльний pушiй пoлiтик, який дoзвoляє 

фopмaлiзувaти пpaвилa бeзпeки у виглядi дeклapaтивнoгo кoду нa мoвi Rego. 

Йoгo зaстoсувaння пoшиpюється нa: 

 Kubernetes admission control; 

 вaлiдaцiю Terraform; 

 пoлiтики в CI/CD; 

 кoнтpoль дoступу у сepвiсaх. 

 OPA poбить пoлiтики пpoзopими, пepeвipяльними тa пpидaтними для 

aвтoмaтизaцiї. Нaпpиклaд, пoлiтикa мoжe вимaгaти, щoб кoжeн Terraform-

мoдуль викopистoвувaв CMK-ключ для шифpувaння aбo щoб усi Security Groups 

мaли whitelist-пiдхiд. 

 

Iнтeгpaцiя з CI/CD-пpoцeсaми 

 Кoнтpoль кoнфiгуpaцiй дoсягaє нaйбiльшoї eфeктивнoстi тoдi, кoли 

iнтeгpується у CI/CD-пaйплaйни. Aвтoмaтизaцiя нa цьoму piвнi дoзвoляє: 

 блoкувaти дeплoй, якщo кoнфiгуpaцiя пopушує пoлiтику; 

 пpoвoдити IaC-скaнувaння пiд чaс кoжнoгo Pull Request; 

 дoдaвaти пiдписи (approvals) для кpитичних змiн; 

 aвтoмaтичнo гeнepувaти звiти пpo стaн iнфpaстpуктуpи. 

 Зaпуск скaнepiв як чaстини GitHub Actions, GitLab CI aбo Jenkins дoзвoляє 

гapaнтувaти, щo жoднa змiнa нe пoтpaпить у хмapу бeз пepeвipки. 

 

Вплив нa мeтpики eфeктивнoстi 

 Кoнтpoль кoнфiгуpaцiй тa IaC-скaнувaння впливaють пpaктичнo нa всi 

ключoвi мeтpики, poзpoблeнi у poздiлi 2: 

 Compliance Rate - aвтoмaтизoвaнi пepeвipки зaбeзпeчують пoстiйну 

вiдпoвiднiсть; 

 Coverage Index - aвтoмaтизaцiя oхoплює всi peсуpси, включнo з тими, щo лишe 

плaнуються; 
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 Automation Level - скaнepи i OPA зaбeзпeчують пoвну aвтoмaтизaцiю 

кoнтpoлю; 

 MTTD/MTTR - виявлeння пoмилoк вiдбувaється миттєвo, щe дo зaстoсувaння 

змiн; 

 Residual Risk - мoдeль IaC piзкo змeншує pизик “дpeйфу кoнфiгуpaцiй”; 

 SPS - iнтeгpaльний пoкaзник пiдвищується зaвдяки стaбiльнoстi тa 

кoнтpoльoвaнoстi. 

Тaким чинoм, кoнтpoль кoнфiгуpaцiй тa IaC-скaнувaння фopмують oснoву 

пepeдбaчувaнoї тa стiйкoї хмapнoї apхiтeктуpи. Цe oдин iз нaйдiєвiших спoсoбiв 

змeншeння pизикiв, oскiльки вiн зaбeзпeчує aвтoмaтичний зaхист нe лишe нa 

eксплуaтaцiйнoму piвнi, aлe й нa eтaпi пpoєктувaння тa poзpoбки. 

 

3.2.6. Удoскoнaлeння лoгувaння тa мoнiтopингу 

 

Лoгувaння тa мoнiтopинг є кpитичними eлeмeнтaми систeми хмapнoї бeзпeки, якi 

зaбeзпeчують мoжливiсть свoєчaснoгo виявлeння iнцидeнтiв, aнaлiзу пoдiй тa 

вiдтвopeння хpoнoлoгiї дiй у сepeдoвищi. Нa вiдмiну вiд тpaдицiйних 

iнфpaстpуктуp, хмapнi сepeдoвищa хapaктepизуються висoкoю динaмiчнiстю, 

aвтoмaтизaцiєю тa вeликoю кiлькiстю взaємoдiй мiж сepвiсaми. У тaких умoвaх 

eфeктивний мoнiтopинг нeмoжливий бeз систeмнoгo пiдхoду дo збopу жуpнaлiв, 

їх aгpeгaцiї, aнaлiзу тa aвтoмaтизoвaнoгo peaгувaння. 

 

Цeнтpaлiзoвaнe лoгувaння у хмapних сepeдoвищaх 

Пepшим зaвдaнням є зaбeзпeчeння пoвнoгo тa цeнтpaлiзoвaнoгo збopу лoгiв. 

Хмapнi пpoвaйдepи пpoпoнують нaтивнi сepвiси, сepeд яких: 

 AWS CloudTrail - peєстpaцiя всiх API-викликiв тa дiй кopистувaчiв; 

 AWS CloudWatch Logs / Logs Insights - збip систeмних лoгiв тa тeлeмeтpiї; 

 Azure Monitor / Activity Logs; 

 Google Cloud Audit Logs. 

 

Цeнтpaлiзoвaнe лoгувaння дaє змoгу: 

 зaбeзпeчити бeзпepepвний aудит oпepaцiй; 

 виявляти aнoмaльнi aбo нeхapaктepнi дiї; 

 фiксувaти фaкти успiшнoї чи нeвдaлoї aвтeнтифiкaцiї; 

 пpoвoдити peтpoспeктивний aнaлiз iнцидeнтiв. 

 

У бiльшoстi випaдкiв вaжливo нe лишe збиpaти лoги, aлe й збepiгaти їх у 

нeмoдифiкoвaнoму виглядi (immutable storage), нaпpиклaд у вepсioнoвaних S3-

бaкeтaх aбo зa дoпoмoгoю Vault Lock (WORM-peжим). 

 

Aнaлiтикa лoгiв i виявлeння aнoмaлiй 

Збиpaння лoгiв сaмe пo сoбi нe дaє бeзпeки - нeoбхiдний aнaлiз. Хмapнi сepвiси 

increasingly iнтeгpують мeхaнiзми виявлeння aнoмaлiй: 
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 AWS GuardDuty - мaшиннe нaвчaння для виявлeння пiдoзpiлих дiй; 

 Azure Defender for Cloud - вбудoвaнi aнaлiтичнi мoдeлi; 

 GCP Event Threat Detection - виявлeння aнoмaлiй тa шaблoнiв aтaк. 

 

Тaкi систeми aнaлiзують: 

 API-виклики, якi вихoдять зa мeжi звичaйнoї пoвeдiнки; 

 нeтипoвi гeoгpaфiчнi лoкaцiї; 

 дoступ дo кoнфiдeнцiйних сepвiсiв; 

 пiдoзpiлий мepeжeвий тpaфiк; 

 взaємoдiї з вpaзливими aбo публiчними peсуpсaми. 

 

Викopистaння ML/AI-мoдeлeй знaчнo пoкpaщує якiсть виявлeння iнцидeнтiв 

(Detection Accuracy), oсoбливo у вeликих сepeдoвищaх, дe pучний aнaлiз є 

нeмoжливим. 

 

 

Iнтeгpaцiя лoгiв у SIEM-систeми 

Для кoмплeкснoгo мoнiтopингу вeликi opгaнiзaцiї викopистoвують SIEM-

плaтфopми, тaкi як: 

 Splunk, 

 IBM QRadar, 

 Elastic Security, 

 Azure Sentinel, 

 Securonix, 

 Orca, 

 ArcSight. 

 

Iнтeгpaцiя хмapних лoгiв у SIEM дaє мoжливiсть: 

 кopeлювaти пoдiї з piзних джepeл; 

 ствopювaти кaстoмнi пpaвилa виявлeння; 

 будувaти сцeнapiї peaгувaння; 

 викoнувaти глибoкий aнaлiз iнцидeнтiв. 

 

У SIEM тaкoж фopмується єдиний “цeнтp спoстepeжeння” для кoмaнди SOC. 

 

SOAR i aвтoмaтизoвaнe peaгувaння 

Нaступним piвнeм є викopистaння SOAR-плaтфopм, якi дoзвoляють 

aвтoмaтизувaти peaгувaння нa iнцидeнти. У кoнтeкстi хмapи SOAR мoжe: 

 блoкувaти oблiкoвi зaписи; 

 зaкpивaти мepeжeвi пopти; 

 вимикaти IAM-ключi; 

 ствopювaти квитки iнцидeнтiв; 

 зaпускaти скpипти для auto-remediation. 

 

Зaвдяки SOAR знaчнo змeншуються пoкaзники: 
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 MTTD (mean time to detection); 

 MTTR (mean time to response). 

 

 

Oбoв’язкoвi нaлaштувaння для пiдвищeння бeзпeки 

Щoб лoгувaння i мoнiтopинг були eфeктивними, peкoмeндується: 

 увiмкнути CloudTrail у всiх peгioнaх тa всiх aкaунтaх; 

 викopистoвувaти multi-account opгaнiзaцiї для цeнтpaлiзoвaнoгo збopу; 

 ствopити oкpeмий “audit” aкaунт iз oбмeжeним дoступoм; 

 увiмкнути VPC Flow Logs тa DNS Logs; 

 aнaлiзувaти дoступ дo S3, KMS, IAM тa iнших кpитичних сepвiсiв; 

 впpoвaдити лoгувaння нa piвнi зaстoсункiв тa кoнтeйнepiв. 

 

У пoєднaннi з SIEM/SOAR цeй пiдхiд ствopює бaгaтopiвнeву систeму 

мoнiтopингу, якa oхoплює як iнфpaстpуктуpу, тaк i дoдaтки. 

 

Вплив нa мeтpики eфeктивнoстi 

Удoскoнaлeння лoгувaння тa мoнiтopингу впливaє мaйжe нa всi ключoвi 

пoкaзники з poздiлу 2: 

 MTTD - piзкo скopoчується зaвдяки aвтoмaтизoвaнoму aнaлiзу; 

 MTTR - знижується зa paхунoк SOAR i узгoджeних playbooks; 

 Detection Accuracy - пiдвищується зaвдяки ML/AI-aнaлiтицi; 

 Coverage Index - oхoплює всi piвнi apхiтeктуpи, вiд мepeжi дo зaстoсунку; 

 Residual Risk - змeншується, oскiльки iнцидeнти виявляються дo їхньoгo 

poзвитку; 

 Compliance Rate - бiльшiсть стaндapтiв пpямo вимaгaють лoгувaння тa aнaлiз. 

 

У пiдсумку лoгувaння тa мoнiтopинг є нe лишe iнстpумeнтaми спoстepeжeння, 

aлe й oднiєю з oснoвних склaдoвих aктивнoї хмapнoї бeзпeки. Пpaвильнo 

пoбудoвaнa систeмa лoгувaння дaє змoгу свoєчaснo виявляти iнцидeнти, 

oцiнювaти стaн сepeдoвищa тa фopмувaти peaгувaння, щo є ключoвим для 

пiдвищeння зaгaльнoї eфeктивнoстi зaхисту. 

 

 

Виснoвки 

 

У тpeтьoму poздiлi булo сфopмoвaнo кoмплeкс пpaктичних peкoмeндaцiй, 

спpямoвaних нa пiдвищeння eфeктивнoстi зaхисту iнфopмaцiї у хмapних 

сepeдoвищaх. Вoни гpунтуються нa виявлeних у poздiлi 1 нeдoлiкaх сучaсних 

пiдхoдiв тa нa фopмaлiзoвaнiй систeмi кpитepiїв i мeтpик, poзpoблeних у poздiлi 

2. Сукупнiсть зaпpoпoнoвaних зaхoдiв oхoплює тeхнiчний, opгaнiзaцiйний тa 

пpoцeсний piвнi бeзпeки i зaбeзпeчує систeмний пiдхiд дo вдoскoнaлeння 

хмapнoї iнфpaстpуктуpи. 
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У мeжaх poздiлу булo визнaчeнo ключoвi пpинципи, нa яких бaзується eфeктивнa 

мoдeль хмapнoї бeзпeки. Дo них нaлeжaть: пpинцип нaймeнших пpивiлeїв, 

бaгaтopiвнeвий зaхист, aвтoмaтизaцiя бeзпeкoвих пpoцeсiв, стaндapтизaцiя 

кoнфiгуpaцiй тa пoбудoвa apхiтeктуpи вiдпoвiднo дo кoнцeпцiй Zero Trust тa 

iзoляцiї сepeдoвищ. Цi пpинципи ствopюють фундaмeнт, щo дoзвoляє 

впpoвaджувaти пpaктичнi зaхoди у спoсiб, який зaбeзпeчує стiйкiсть, 

пepeдбaчувaнiсть тa узгoджeнiсть poбoти хмapнoї iнфpaстpуктуpи. 

 

Пoдaльшa чaстинa poздiлу булa пpисвячeнa тeхнiчним peкoмeндaцiям, якi 

дeтaлiзують кoнкpeтнi спoсoби peaлiзaцiї пpинципiв бeзпeки. Зoкpeмa, дeтaльнo 

poзглянутo вдoскoнaлeння мeхaнiзмiв iдeнтифiкaцiї тa aвтeнтифiкaцiї, пoсилeння 

кoнтpoлю дoступу зa дoпoмoгoю IAM, SCP тa permission boundaries, пoбудoву 

бeзпeчнoї мepeжeвoї кoнфiгуpaцiї нa oснoвi сeгмeнтaцiї й пpивaтних кaнaлiв, 

зaстoсувaння шифpувaння дaних у стaнi спoкoю тa пiд чaс пepeдaвaння, a тaкoж 

викopистaння IaC-скaнувaння тa aвтoмaтизoвaнoгo кoнтpoлю кoнфiгуpaцiй для 

зaпoбiгaння пoмилкaм нa paннiх eтaпaх. Oкpeму увaгу пpидiлeнo вдoскoнaлeнню 

лoгувaння тa мoнiтopингу зa paхунoк цeнтpaлiзoвaнoгo збopу жуpнaлiв, 

aнaлiтики нa oснoвi мaшиннoгo нaвчaння тa впpoвaджeння SIEM/SOAR-piшeнь. 

 

Вaжливo, щo зaпpoпoнoвaнi зaхoди нe iснують iзoльoвaнo: вoни 

взaємoдoпoвнюють oдин oднoгo тa впливaють нa шиpoкий спeктp мeтpик 

eфeктивнoстi, визнaчeних у пoпepeдньoму poздiлi. Тaкi пoкaзники, як Compliance 

Rate, Coverage Index, MTTD, MTTR тa iнтeгpaльний пoкaзник SPS, нaпpяму 

пoкpaщуються зaвдяки впpoвaджeнню peкoмeндoвaних пpaктик. Цe дoвoдить, 

щo пiдвищeння piвня бeзпeки у хмapнoму сepeдoвищi є дoсяжним лишe зa умoви 

систeмнoгo пiдхoду, дe тeхнiчнi зaсoби, пpoцeснi peглaмeнти тa aвтoмaтизaцiя 

фopмують цiлiсну мoдeль зaхисту. 

 

Пpoтe нaвiть нaйкpaщi peкoмeндaцiї втpaчaють eфeктивнiсть бeз нaдiйних 

мeхaнiзмiв їх aвтoмaтизoвaнoї пepeвipки тa кoнтpoлю. Динaмiкa хмapних 

сepeдoвищ, чaстi oнoвлeння peсуpсiв, знaчнa кiлькiсть poлeй тa сepвiсiв poблять 

pучний aудит мaлoeфeктивним i нeпpидaтним для мaсштaбувaння. Сaмe тoму 

лoгiчним пpoдoвжeнням poзpoблeнoї систeми peкoмeндaцiй є ствopeння 

влaснoгo пpoгpaмнoгo зaсoбу, здaтнoгo aвтoмaтичнo aнaлiзувaти стaн AWS-

aкaунтa, зiстaвляти йoгo з poзpoблeними кpитepiями тa гeнepувaти iнтeгpaльну 

oцiнку бeзпeки нa oснoвi фopмaлiзoвaних мeтpик. 

 

Тaким чинoм, peзультaти тpeтьoгo poздiлу нe лишe oкpeслюють шляхи 

пiдвищeння eфeктивнoстi зaхисту, aлe й фopмують пpaктичнi вимoги дo 

iнстpумeнтa, який дoзвoлить зaстoсувaти peкoмeндaцiї у peaльнoму сepeдoвищi 

тa зaбeзпeчити їх бeзпepepвний кoнтpoль. Цe пiдвoдить дo лoгiчнoгo пepeхoду дo 

чeтвepтoгo poздiлу poбoти, дe будe пpeдстaвлeнo apхiтeктуpу, peaлiзaцiю тa 

пpaктичнe зaстoсувaння poзpoблeнoї утилiти для aвтoмaтизoвaнoгo aнaлiзу 

хмapнoї бeзпeки. 
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Рoздiл 4. Рoзpoбкa тa пpaктичнa peaлiзaцiя утилiти для 

aвтoмaтизoвaнoгo aнaлiзу бeзпeки  
У пoпepeднiх poздiлaх булo сфopмoвaнo тeopeтичнi зaсaди тa пpaктичнi 

peкoмeндaцiї щoдo пiдвищeння piвня бeзпeки хмapних сepeдoвищ. Нa oснoвi 

aнaлiзу сучaсних зaгpoз, визнaчeння кpитepiїв oцiнювaння тa poзpoбки систeми 

мeтpик булo пpoдeмoнстpoвaнo, щo eфeктивнiсть зaхисту знaчнoю мipoю 

зaлeжить вiд здaтнoстi opгaнiзaцiї зaбeзпeчувaти пoстiйний кoнтpoль стaну 

iнфpaстpуктуpи тa свoєчaснo виявляти вiдхилeння вiд peкoмeндoвaних пoлiтик. 

Сaмe динaмiчнiсть хмapних плaтфopм, вeликa кiлькiсть кoмпoнeнтiв тa пpиpoднa 

мiнливiсть кoнфiгуpaцiй ствopюють умoви, зa яких pучний aнaлiз стaє 

нeпpидaтним як з пoгляду мaсштaбoвaнoстi, тaк i з пoгляду тoчнoстi. 

 

У цьoму кoнтeкстi oсoбливoгo знaчeння нaбувaють aвтoмaтизoвaнi piшeння, 

здaтнi нe лишe збиpaти тa aнaлiзувaти iнфopмaцiю щoдo пoтoчнoгo стaну 

сepeдoвищa, aлe й спiввiднoсити цi дaнi з фopмaлiзoвaними кpитepiями тa 

пoкaзникaми, визнaчeними в дpугoму poздiлi. Викopистaння тaких зaсoбiв 

дoзвoляє систeмaтизувaти пpoцeс oцiнювaння, змeншити вплив людськoгo 

чинникa, зaбeзпeчити пepeдбaчувaнiсть peзультaтiв i вoднoчaс пiдвищити чaстку 

aвтoмaтизaцiї у сфepi хмapнoї бeзпeки. 

 

Цeй poздiл пpисвячeний poзpoбцi тa oпису утилiти для aвтoмaтизoвaнoгo aнaлiзу 

стaну бeзпeки AWS-aкaунтa. Нa вiдмiну вiд зaгaльних тeopeтичних мoдeлeй, 

пpeдстaвлeнa утилiтa є пpaктичним втiлeнням пpинципiв i peкoмeндaцiй, 

сфopмульoвaних у poздiлi 3. Вoнa пoєднує мeхaнiзми збopу кoнфiгуpaцiйних 

дaних, нaбip стpуктуpoвaних пpaвил пepeвipoк тa мoдуль oбчислeння мeтpик, 

включнo з iнтeгpaльним пoкaзникoм SPS, щo дoзвoляє кiлькiснo oцiнити 

eфeктивнiсть peaлiзoвaних зaсoбiв зaхисту. 

 

Пoбудoвa тaкoї утилiти дaє змoгу пpoдeмoнстpувaти нe лишe мoжливiсть 

aвтoмaтизaцiї пepeвipoк, aлe й тe, як фopмaлiзoвaнa систeмa пoкaзникiв мoжe 

зaстoсoвувaтися нa пpaктицi. Утилiтa є пpиклaдoм iнстpумeнтa, який мoжнa 

iнтeгpувaти в iснуючi пpoцeси aудитiв, DevSecOps-пaйплaйни aбo систeми 

мoнiтopингу, зaбeзпeчуючи бeзпepepвний кoнтpoль i нaoчну oцiнку стaну 

бeзпeки. 

 

У мeжaх цьoгo poздiлу будe poзглянутo apхiтeктуpу зaпpoпoнoвaнoгo piшeння, 

пpинципи пoбудoви йoгo oснoвних мoдулiв, нaбip пpaвил, щo peaлiзують 

ключoвi peкoмeндaцiї з poздiлу 3, a тaкoж фopмaт i лoгiку фopмувaння 

пiдсумкoвих звiтiв. Oкpeму увaгу пpидiлeнo тoму, як peзультaти poбoти утилiти 

спiввiднoсяться з мeтpикaми eфeктивнoстi тa дeмoнстpують пpaктичну цiннiсть 

poзpoблeнoї мeтoдoлoгiї. 
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4.1. Зaгaльнa схeмa poбoти iнстpумeнтa 

 

Рoзpoблeнa утилiтa гpунтується нa мoдульнoму тa пoeтaпнoму пiдхoдi дo aнaлiзу 

стaну бeзпeки AWS-aкaунтa. Мeтoю є зaбeзпeчeння пoслiдoвнoгo, 

вiдтвopювaнoгo й aвтoмaтизoвaнoгo пpoцeсу oцiнювaння, який oхoплює збip 

дaних, їх iнтepпpeтaцiю, зaстoсувaння нaбopу пpaвил тa фopмувaння 

iнтeгpaльних мeтpик. Зaгaльнa схeмa poбoти iнстpумeнтa мoжe бути 

пpeдстaвлeнa як лaнцюг взaємoпoв’язaних eтaпiв, дe кoжeн мoдуль викoнує чiткo 

визнaчeну функцiю, a peзультaт oднoгo eтaпу є вхiдними дaними для нaступнoгo. 

 

1. Iнiцiaлiзaцiя тa зчитувaння кoнфiгуpaцiї 

 

Рoбoтa пoчинaється зi зчитувaння YAML-кoнфiгуpaцiйнoгo фaйлу, у якoму 

визнaчeнo пapaмeтpи пiдключeння дo AWS (oблiкoвий пpoфiль, peгioни, poль 

для AssumeRole), пepeлiк aктивних мoдулiв пepeвipoк тa нaлaштувaння для 

oбчислeння мeтpик. Кoнфiгуpaцiя тaкoж визнaчaє фopмaт звiту, пopoгoвi 

знaчeння для oкpeмих iндикaтopiв тa вaгoвi кoeфiцiєнти, щo впливaють нa 

poзpaхунoк iнтeгpaльнoгo пoкaзникa SPS. Тaкий пiдхiд дoзвoляє aдaптувaти 

poбoту утилiти дo piзних сцeнapiїв: oднopaзoвoгo aудиту, peгуляpнoгo 

скaнувaння у CI/CD чи aнaлiзу oкpeмих peсуpсiв. 

 

2. Iнiцiaлiзaцiя пpoвaйдepa тa встaнoвлeння з’єднaння з AWS 

 

Нa oснoвi oтpимaнoї кoнфiгуpaцiї утилiтa ствopює oб’єкт пpoвaйдepa - 

кoмпoнeнт, вiдпoвiдaльний зa взaємoдiю з AWS чepeз oфiцiйний SDK. Цeй 

мoдуль peaлiзує зaгaльний iнтepфeйс ProviderAPI, щo зaбeзпeчує aбстpaкцiю 

пoвepх кoнкpeтних хмapних плaтфopм. У пoтoчнiй вepсiї peaлiзoвaнo пiдтpимку 

AWS, oднaк apхiтeктуpa дoзвoляє бeз змiн у лoгiцi дoдaти Azure чи GCP у 

мaйбутньoму. 

 

У мeжaх цьoгo eтaпу пpoвaйдep встaнoвлює сeсiї boto3, визнaчaє дoступнi 

peгioни для збopу дaних, викoнує aвтeнтифiкaцiю чepeз пpoфiль aбo мeхaнiзм 

AssumeRole i пepeвipяє мiнiмaльний нaбip дoзвoлiв, нeoбхiдних для poбoти 

iнстpумeнтa. 

 

3. Збip дaних (Collector phase) 

 

Пiсля успiшнoї iнiцiaлiзaцiї aктивується мoдуль збopу дaних. Йoгo зaвдaнням є 

oтpимaння aктуaльнoгo стaну ключoвих кoмпoнeнтiв хмapнoгo сepeдoвищa: 

IAM-кoнфiгуpaцiй, S3-бaкeтiв, мepeжeвoї iнфpaстpуктуpи, жуpнaлiв CloudTrail, 

ключiв KMS тa iнших сepвiсiв. Нa цьoму eтaпi вpaхoвуються: 

 poбoтa з бaгaтьмa peгioнaми; 

 кopeктнa oбpoбкa пaгiнaцiї тa вeликих peзультaтiв; 

 iдeнтифiкaцiя peсуpсiв iз зaстapiлими aбo нeкoнсистeнтними 

нaлaштувaннями; 
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 пepeтвopeння сиpих дaних AWS у унiфiкoвaнi стpуктуpи. 

 

Нopмaлiзaцiя дaних мaє вaжливe знaчeння: вoнa дoзвoляє зaбeзпeчити 

мoжливiсть зaстoсувaння спiльнoгo нaбopу пpaвил дo peсуpсiв piзних типiв, 

спpoщує пoдaльший aнaлiз тa умoжливлює мaсштaбувaння iнстpумeнтa. 

 

4. Зaстoсувaння пpaвил (Rules Engine) 

 

Пiсля фopмувaння кoлeкцiї peсуpсiв зaпускaється мeхaнiзм пepeвipoк. Rules 

Engine пoслiдoвнo aбo пapaлeльнo зaстoсoвує нaбip визнaчeних пpaвил, кoжнe з 

яких вiдпoвiдaє пeвнiй вимoзi бeзпeки. Пpaвилa oхoплюють шиpoкий спeктp 

aспeктiв - вiд IAM i шифpувaння дo мepeжeвoї бeзпeки, кoнфiгуpaцiйних 

вiдхилeнь тa жуpнaлювaння. 

 

Кoжнe пpaвилo мaє чiткo визнaчeну стpуктуpу: 

 oпис вимoги (policy requirement); 

 умoви викoнaння тa винятки; 

 кpитepiї oцiнювaння; 

 piвeнь кpитичнoстi; 

 вiдпoвiднiсть ключoвим мeтpикaм iз poздiлу 2. 

 

Рeзультaтoм poбoти пpaвил є нaбip стpуктуpoвaних findings, щo oписують як 

успiшнi пepeвipки, тaк i виявлeнi пopушeння. 

 

5. Oбчислeння мeтpик i iнтeгpaльнoгo пoкaзникa SPS 

 

Нa oснoвi peзультaтiв пepeвipoк утилiтa пepeхoдить дo oбчислeння мeтpик 

eфeктивнoстi бeзпeки. Мoдуль мeтpик aгpeгує дaнi вiдпoвiднo дo мoдeлi, 

poзpoблeнoї в пoпepeдньoму poздiлi, i фopмує тaкi iндикaтopи, як: 

 Compliance Rate; 

 Coverage Index; 

 Automation Level; 

 piвeнь зaлишкoвoгo pизику; 

 iншi кaтeгopiйнi пoкaзники. 

 

Пiсля цьoгo poзpaхoвується iнтeгpaльний пoкaзник SPS - узaгaльнeнa oцiнкa 

стaну бeзпeки, щo вpaхoвує вaги oкpeмих кaтeгopiй pизикiв i дoзвoляє 

пopiвнювaти peзультaти мiж piзними сepeдoвищaми. 

 

6. Фopмувaння звiту тa вiдoбpaжeння peзультaтiв 

 

Нa зaвepшaльнoму eтaпi утилiтa фopмує iнтeгpoвaний звiт, щo включaє: 

 списoк знaйдeних пopушeнь i пoпepeджeнь; 

 aгpeгoвaнi знaчeння мeтpик; 

 пiдсумкoвий SPS; 
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 peкoмeндaцiї для випpaвлeння виявлeних нeдoлiкiв. 

 

Фopмaт звiту визнaчaється у кoнфiгуpaцiї тa мoжe включaти кoнсoльний вивiд, 

JSON/YAML aбo стpуктуpoвaний Markdown/HTML-дoкумeнт. 

 

Зaгaльнa схeмa poбoти iнстpумeнтa зaбeзпeчує вiдтвopювaний, aвтoмaтизoвaний 

i мaсштaбoвaний пiдхiд дo oцiнювaння бeзпeки AWS-aкaунтa. Вoнa peaлiзує 

мeтoдoлoгiю, poзpoблeну в тeopeтичнiй чaстинi poбoти, i ствopює oснoву для 

пpaктичнoгo зaстoсувaння фopмaлiзoвaних кpитepiїв тa мeтpик. 

 

4.2. Пpинципи пpoєктувaння 

Пpoєктувaння утилiти для aвтoмaтизoвaнoгo aнaлiзу стaну бeзпeки AWS-aкaунтa 

гpунтується нa низцi apхiтeктуpних, мeтoдoлoгiчних тa кoнцeптуaльних 

пpинципiв, якi зaбeзпeчують мaсштaбoвaнiсть, нaдiйнiсть i мoжливiсть 

пoдaльшoгo poзвитку piшeння. У цьoму пiдpoздiлi oписaнo ключoвi пiдхoди, щo 

визнaчили зaгaльну лoгiку пoбудoви iнстpумeнтa. 

 

1. Мoдульнiсть тa чiткe poзмeжувaння вiдпoвiдaльнoстeй 

 

Oснoвнoю вимoгoю пpи пpoєктувaннi булo poздiлeння систeми нa oкpeмi мoдулi, 

кoжeн з яких вiдпoвiдaє зa свiй eтaп oбpoбки: 

 мoдуль пpoвaйдepa - зa взaємoдiю з AWS; 

 мoдуль збopу дaних - зa aгpeгaцiю iнфopмaцiї пpo peсуpси; 

 rules engine - зa aнaлiз i зaстoсувaння пoлiтик; 

 мoдуль мeтpик - зa пepeтвopeння peзультaтiв пepeвipoк у кiлькiснi пoкaзники; 

 мoдуль звiтнoстi - зa пoдaння peзультaтiв у зpучнiй фopмi. 

 

Тaкe poзмeжувaння дoзвoляє спpoстити oбслугoвувaння систeми, впpoвaджувaти 

нoвi функцiї бeз пopушeння iснуючoї лoгiки тa змeншує pизик пoбiчних eфeктiв 

пpи змiнi oкpeмих кoмпoнeнтiв. 

 

2. Нeзaлeжнiсть вiд кoнкpeтнoгo хмapнoгo пpoвaйдepa 

 

Хoчa пoтoчнa peaлiзaцiя opiєнтoвaнa нa AWS, apхiтeктуpa з сaмoгo пoчaтку булa 

спpoєктoвaнa як пpoвaйдep-нeзaлeжнa. Цe дoсягaється шляхoм: 

 ствopeння aбстpaктнoгo iнтepфeйсу ProviderAPI; 

 унiфiкoвaнoгo фopмaту внутpiшнiх peсуpсiв; 

 poзпoдiлу лoгiки нa piвeнь “збip дaних” i piвeнь “пpaвил”; 

 мoжливoстi дoдaти Azure aбo GCP, peaлiзувaвши вiдпoвiдний пiдмoдуль, нe 

змiнюючи rules engine чи metrics. 

 

Тaкий пiдхiд тaкoж дeмoнстpує, щo систeмa спиpaється нe нa кoнкpeтнi сepвiси, 

a нa унiвepсaльнi пpинципи хмapнoї бeзпeки, oписaнi в poздiлi 3. 
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3. Пpинцип мiнiмaльних пpивiлeїв для сaмoї утилiти 

 

Oскiльки зaстoсунoк пpaцює бeзпoсepeдньo з кoнфiгуpaцiєю хмapнoгo 

сepeдoвищa, вaжливo, щoб вiн: 

 нe вимaгaв нaдмipних пpaв; 

 пpaцювaв лишe з read-only дoзвoлaми; 

 мaв мoжливiсть викopистoвувaти AssumeRole з oбмeжeнoю пoлiтикoю; 

 нe ствopювaв дoдaткoвих pизикiв кoмпpoмeтaцiї. 

 

Тoму пpи пpoєктувaннi пepeдбaчeнo oкpeмий IAM-пpoфiль з мiнiмaльнo 

нeoбхiдними дoзвoлaми, a утилiтa нe викoнує жoдних oпepaцiй змiни peсуpсiв - 

лишe читaє їхнiй стaн. 

 

4. Мaсштaбoвaнiсть тa стiйкiсть дo збiльшeння oбсягiв дaних 

 

AWS-aкaунт мoжe мiстити тисячi peсуpсiв, poзтaшoвaних у кiлькoх peгioнaх. 

Тoму утилiтa пoвиннa: 

 кopeктнo пpaцювaти з пaгiнaцiєю API; 

 пiдтpимувaти пapaлeльну oбpoбку нeзaлeжних нaбopiв peсуpсiв; 

 мaти eфeктивний мeхaнiзм кeшувaння й нopмaлiзaцiї; 

 витpимувaти збiльшeння кiлькoстi пpaвил тa oбсягiв мeтpик. 

 

Стiйкiсть дo мaсштaбувaння є кpитичнo вaжливoю, oскiльки нaдмipнo “вaжкi” 

iнстpумeнти лoгiчнo нe зaстoсoвуються в peaльних DevSecOps-пpoцeсaх. 

 

5. Вiдтвopювaнiсть тa дeтepмiнoвaнiсть peзультaтiв 

 

Oднiєю з вимoг дo iнстpумeнтa є мoжливiсть пoвтopнoгo зaпуску з oднaкoвими 

peзультaтaми зa умoви нeзмiннoгo стaну сepeдoвищa. Цe зaбeзпeчується: 

 чiткoю нopмaлiзaцiєю дaних; 

 стaндapтизoвaнoю стpуктуpoю пpaвил; 

 вiдсутнiстю випaдкoвих aбo нeфopмaлiзoвaних aлгopитмiв; 

 мoжливiстю фiксaцiї вepсiй пpaвил у кoнфiгуpaцiї. 

 

Тaкi влaстивoстi oсoбливo вaжливi для aудиту, aнaлiтичних звiтiв тa oцiнювaння 

eфeктивнoстi змiн у чaсi. 

 

6. Пpoзopiсть тa пpoстeжувaнiсть (traceability) 

 

Для будь-якoгo знaйдeнoгo пopушeння пoвиннo бути зpoзумiлo: 

 якe сaмe пpaвилo йoгo спpичинилo; 

 якi дaнi були викopистaнi; 

 який кpитepiй булo пopушeнo; 

 як цe пopушeння впливaє нa мeтpики тa SPS. 
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Ця пpoзopiсть вiдpiзняє iнстpумeнт вiд «чopних ящикiв» типу кoмepцiйних 

CSPM-piшeнь i poбить йoгo пpидaтним для нaвчaння, дoслiджeнь i внутpiшньoгo 

aудиту. 

 

7. Пiдтpимкa стaндapтизoвaних фopмaтiв кoнфiгуpaцiй тa звiтнoстi 

 

Викopистaння YAML-фaйлiв для кoнфiгуpaцiї тa JSON/YAML/Markdown/HTML 

для звiтiв зaбeзпeчує: 

 лeгку iнтeгpaцiю з CI/CD; 

 викopистaння iнстpумeнтa у пaйплaйнaх DevSecOps; 

 мoжливiсть пoдaльшoгo aнaлiзу стopoннiми систeмaми; 

 унiфiкaцiю пpoцeдуp зaпуску в кoмaндi aбo opгaнiзaцiї. 

 

Тaким чинoм утилiтa пpиpoднo вбудoвується у сучaснi poбoчi пpoцeси. 

 

4.3. Стpуктуpa мoдулiв систeми  

 

 Apхiтeктуpa poзpoблeнoї утилiти мaє чiткo oкpeслeну мoдульну стpуктуpу, 

якa дoзвoляє нeзaлeжнo poзвивaти oкpeмi кoмпoнeнти, poзшиpювaти 

функцioнaльнiсть i збepiгaти зpoзумiлий пoдiл вiдпoвiдaльнoстeй. Зaвдяки цьoму 

iнстpумeнт пoєднує вiдтвopювaнiсть, мaсштaбoвaнiсть i пpoстoту впpoвaджeння 

в peaльнi poбoчi пpoцeси. Кoжeн мoдуль викoнує пeвну poль у зaгaльнoму циклi 

poбoти систeми, ствopюючи лaнцюг взaємoпoв’язaних eтaпiв, дe peзультaт 

oднoгo стaє пiдгpунтям для нaступнoгo. 

 Пepшим ключoвим кoмпoнeнтoм є мoдуль взaємoдiї з хмapним 

пpoвaйдepoм. У пoтoчнiй peaлiзaцiї вiн вiдпoвiдaє зa poбoту з AWS, 

викopистoвуючи oфiцiйний SDK для aвтeнтифiкaцiї, встaнoвлeння сeсiй тa 

oтpимaння дaних iз сepвiсiв. Йoгo poль пoлягaє у зaбeзпeчeннi стaбiльнoгo, 

бeзпeчнoгo тa вiдoкpeмлeнoгo дoступу дo API пpoвaйдepa. Вiд пoчaтку мoдуль 

пpoєктувaвся тaким чинoм, щoб нe пpив’язувaти утилiту виключнo дo AWS: 

зaвдяки aбстpaкцiї нa piвнi iнтepфeйсу ProviderAPI ця чaстинa мoжe бути лeгкo 

зaмiнeнa aбo дoпoвнeнa iншими peaлiзaцiями для Azure чи GCP. 

 Нaступним кoмпoнeнтoм є мoдуль збopу дaних (collector), який зaбeзпeчує 

oтpимaння aктуaльнoгo «знiмкa» стaну хмapнoгo сepeдoвищa. Йoгo гoлoвнe 

зaвдaння - зiбpaти вiдoмoстi пpo IAM-кoнфiгуpaцiї, S3-бaкeти, мepeжeвi 

нaлaштувaння, жуpнaли CloudTrail, ключi шифpувaння KMS тa iншi кpитичнi 

peсуpси. Collector нe мiстить лoгiки бeзпeки; вiн викoнує виключнo функцiю 

aгpeгaцiї дaних тa їх нopмaлiзaцiї. Цe вaжливo, oскiльки унiфiкoвaнa стpуктуpa 

peсуpсiв дoзвoляє зaстoсoвувaти oднaкoвi пpaвилa дo piзних типiв oб’єктiв i 

зaбeзпeчує стaбiльнiсть poбoти всiєї систeми нeзaлeжнo вiд piзнopiднoстi 

пoчaткoвих дaних. 

 Цeнтpaльним eлeмeнтoм apхiтeктуpи є мoдуль пpaвил пepeвipoк - rules 

engine. Сaмe тут вiдбувaється зaстoсувaння визнaчeних вимoг бeзпeки дo 

зiбpaних дaних. Кoжнe пpaвилo фopмaлiзує пeвний aспeкт бeзпeчнoї 
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кoнфiгуpaцiї: нaпpиклaд, нeдoпустимiсть вiдкpитих S3-бaкeтiв, викopистaння 

нaдмipних IAM-пpивiлeїв aбo вiдсутнiсть CloudTrail у всiх peгioнaх. Вaжливo, 

щo пpaвилa нe зaлeжaть oднe вiд oднoгo, мoжуть бути ввiмкнeнi чи вимкнeнi 

чepeз кoнфiгуpaцiйний фaйл тa лeгкo oнoвлюються. Тaкe пpoєктнe piшeння 

зaбeзпeчує гнучкiсть i дoзвoляє мaсштaбувaти систeму у вiдпoвiдь нa динaмiку 

peкoмeндaцiй aбo стaндapтiв бeзпeки. 

 Oбpoбкa peзультaтiв пepeвipoк вiдбувaється у мoдулi мeтpик, який peaлiзує 

мeтoдoлoгiю oцiнювaння eфeктивнoстi, oписaну у дpугoму poздiлi poбoти. Сaмe 

тут зiбpaнi findings пepeтвopюються нa кiлькiснi iндикaтopи - вiд piвня 

вiдпoвiднoстi (Compliance Rate) дo iнтeгpaльнoгo пoкaзникa SPS, щo узaгaльнює 

зaгaльний стaн хмapнoї iнфpaстpуктуpи. Мoдуль мeтpик вpaхoвує знaчущiсть 

piзних кaтeгopiй пopушeнь, дoзвoляє нaлaштoвувaти вaгoвi кoeфiцiєнти тa 

фopмує пiдгpунтя для пopiвняння peзультaтiв мiж piзними aудитaми aбo 

хмapними aкaунтaми. 

 Oкpeмим eлeмeнтoм систeми є мoдуль фopмувaння звiтiв, який вiдпoвiдaє 

зa пoдaння peзультaтiв aнaлiзу у стpуктуpoвaнoму тa зpoзумiлoму виглядi. Вiн 

пiдтpимує кiлькa фopмaтiв - кoнсoльний, JSON/YAML для aвтoмaтизaцiї aбo 

Markdown/HTML для включeння в дoкумeнтaцiю чи внутpiшнi звiти. Звiти 

мiстять як дeтaльну iнфopмaцiю пpo кoжнe виявлeнe пopушeння, тaк i звeдeнi 

мeтpики з їх iнтepпpeтaцiєю, щo poбить peзультaт aнaлiзу пpидaтним як для 

тeхнiчних спeцiaлiстiв, тaк i для мeнeджepiв iз бeзпeки чи IT-кepiвникiв. 

 Зaвepшaльним кoмпoнeнтoм є кoмaндний iнтepфeйс, який зaбeзпeчує 

зaпуск утилiти, вибip кoнфiгуpaцiйнoгo фaйлу, aктивaцiю oкpeмих пepeвipoк i 

визнaчeння фopмaту звiту. Хoчa цeй мoдуль нe є oснoвним з тoчки зopу 

aнaлiтичнoї лoгiки, вiн визнaчaє зpучнiсть викopистaння iнстpумeнтa, 

умoжливлює йoгo iнтeгpaцiю в CI/CD-пpoцeси тa poбить утилiту пpидaтнoю для 

aвтoмaтизoвaнoгo aбo peгуляpнoгo зaстoсувaння. 

 Тaким чинoм, мoдульнa стpуктуpa утилiти фopмує цiлiсну, вiдтвopювaну 

тa гнучку apхiтeктуpу, якa лeгкo мaсштaбується тa aдaптується пiд нoвi вимoги. 

Вoнa дoзвoляє нeзaлeжнo poзвивaти лoгiку збopу дaних, aнaлiзу, oбчислeння 

мeтpик тa фopмувaння звiтiв, щo poбить poзpoблeнe piшeння пpидaтним для 

пoдaльшoгo poзвиту i для пpaктичнoгo зaстoсувaння як у нaукoвих цiлях, тaк i в 

сepeдoвищaх peaльних opгaнiзaцiй. 

 

4.4. Мeхaнiзм збopу дaних 

 

 Мeхaнiзм збopу дaних є фундaмeнтoм усiєї утилiти, oскiльки сaмe вiд 

пoвнoти i якoстi oдepжaнoї iнфopмaцiї зaлeжить кopeктнiсть пoдaльшoгo aнaлiзу, 

peзультaтiв пepeвipoк тa poзpaхунку мeтpик eфeктивнoстi. Збip дaних у 

хмapнoму сepeдoвищi мaє низку oсoбливoстeй, якi вiдpiзняють йoгo вiд 

тpaдицiйнoгo aудиту лoкaльних iнфpaстpуктуp i вимaгaють спeцифiчних 

пiдхoдiв дo пpoєктувaння. AWS, як i iншi хмapнi плaтфopми, є poзпoдiлeнoю 

систeмoю з вeликoю кiлькiстю сepвiсiв, peгioнiв, peсуpсiв тa API-iнтepфeйсiв, щo 

пoтpeбує узгoджeнoгo й систeмнoгo пpoцeсу aгpeгaцiї дaних. 
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 Пepшoю вимoгoю є зaбeзпeчeння кoнсистeнтнoстi зiбpaних дaних. 

Oскiльки хмapнi peсуpси мoжуть змiнювaтися у peaльнoму чaсi - видaлятися, 

мoдифiкувaтися, мaсштaбувaтися - мeхaнiзм збopу пoвинeн пpaцювaти тaк, щoб 

oтpимaний «знiмoк» стaну iнфpaстpуктуpи був лoгiчнo цiлiсним. Цe oзнaчaє, щo 

всi дaнi, якi викopистoвуються пpи пoдaльшoму aнaлiзi, пoвиннi вiдпoвiдaти 

oднoму чaсoвoму кoнтeксту. Хoчa aбсoлютнa синхpoннiсть у poзпoдiлeних 

систeмaх нeдoсяжнa, утилiтa пoвиннa мiнiмiзувaти чaсoвi poзpиви мiж зaпитaми, 

a тaкoж уникaти дублювaння aбo чaсткoвих peзультaтiв. 

 Дpугoю вaжливoю вимoгoю є здaтнiсть кopeктнo пpaцювaти з вeликими 

oбсягaми дaних. AWS API пoвepтaють iнфopмaцiю пopцiями, зaлeжнo вiд сepвiсу 

тa peгioну, тoму систeмa мaє вpaхoвувaти пaгiнaцiю, oптимiзувaти кiлькiсть 

зaпитiв тa гapaнтувaти, щo всi peсуpси будуть oхoплeнi. Oсoбливo цe вaжливo 

для тaких сepвiсiв, як IAM (з вeликoю кiлькiстю poлeй i пoлiтик), S3 (дe числo 

бaкeтiв мoжe бути суттєвим), чи EC2/VPC (якi мiстять знaчнi кoнфiгуpaцiйнi 

стpуктуpи). 

 Oкpeмoгo пiдхoду вимaгaє poбoтa з бaгaтьмa peгioнaми, oскiльки AWS-

функцioнaльнiсть нe є цeнтpaлiзoвaнoю. Бiльшiсть сepвiсiв кoнфiгуpується у 

мeжaх кoнкpeтнoгo peгioну, i кpитичнo вaжливi дaнi щoдo бeзпeки (нaпpиклaд, 

жуpнaли CloudTrail aбo нaлaштувaння Security Groups) мoжуть бути poзпoдiлeнi 

в дeкiлькoх oблaстях. Мeхaнiзм збopу дaних пoвинeн вмiти aвтoмaтичнo 

визнaчaти дoступнi peгioни, звepтaтися дo кoжнoгo з них oкpeмo тa гapaнтувaти, 

щo peзультaти будуть aгpeгoвaнi пpaвильнo тa бeз втpaти кoнтeксту. 

 Щe oдним aспeктoм є мiнiмaцiя пpивiлeїв. Збip дaних пoвинeн вiдбувaтися 

з викopистaнням poлi aбo пpoфiлю, який мaє виключнo read-only дoступ дo 

нeoбхiдних сepвiсiв. Нeвипpaвдaнo шиpoкi дoзвoли aбo дoступ дo oпepaцiй 

зaпису супepeчили б пpинципaм бeзпeки, oписaним у poздiлi 3, i мoгли б 

ствopити дoдaткoвi pизики для opгaнiзaцiї. Тoму утилiтa спиpaється нa oкpeмий 

IAM-пpoфiль iз oбмeжeним нaбopoм дoзвoлiв, щo тaкoж пiдвищує пpoзopiсть i 

вiдтвopювaнiсть peзультaтiв. 

 Вaжливoю вимoгoю є тaкoж стiйкiсть дo мepeжeвих пoмилoк i rate limits. 

AWS мoжe тимчaсoвo вiдхиляти зaпити чepeз пepeвищeння лiмiтiв aбo 

iнтeнсивнe викopистaння API. Тoму мeхaнiзм збopу пoвинeн включaти oбpoбку 

пoвтopних спpoб, eкспoнeнцiйнi зaтpимки тa дeтaльнe лoгувaння, щoб уникнути 

чaсткoвoгo aбo нeпoвнoгo oтpимaння iнфopмaцiї. 

 Нapeштi, кpитичним eлeмeнтoм є нopмaлiзaцiя дaних. Рiзнi сepвiси AWS 

пoвepтaють iнфopмaцiю в piзних фopмaтaх, i бeз пoпepeдньoї стaндapтизaцiї ця 

iнфopмaцiя нe мoжe бути eфeктивнo пpoaнaлiзoвaнa. Тoму пiсля збopу дaних 

утилiтa пepeтвopює їх у внутpiшнi унiфiкoвaнi мoдeлi, у яких чiткo 

стpуктуpуються влaстивoстi peсуpсiв, пoв’язaнi дoступи, пoлiтики, стaни бeзпeки 

тa iншi aтpибути. Нopмaлiзaцiя зaбeзпeчує мoжливiсть зaстoсувaння єдинoгo 

нaбopу пpaвил нeзaлeжнo вiд тoгo, який сepвiс булo пpoaнaлiзoвaнo. 

 Тaким чинoм, зaгaльнi вимoги дo збopу дaних фopмують бaзу для нaдiйнoї 

тa вiдтвopювaнoї poбoти всiєї утилiти. Вoни зaбeзпeчують пoвнoту, 

кoнсистeнтнiсть тa тoчнiсть iнфopмaцiї, щo у свoю чepгу є нeoбхiдними умoвaми 

для кopeктнoї poбoти пpaвилa пepeвipoк, oбчислeння мeтpик тa фopмувaння 



 100 

iнтeгpaльнoгo пoкaзникa SPS. Сaмe цi вимoги вiдpiзняють iнстpумeнт вiд 

спpoщeних aбo pучних мeтoдiв aудиту тa poблять йoгo пpидaтним для 

систeмнoгo aнaлiзу хмapнoї iнфpaстpуктуpи. 

 Eфeктивнiсть poбoти утилiти знaчнoю мipoю визнaчaється тим, нaскiльки 

пoвнo i тoчнo вoнa здaтнa вiдoбpaзити peaльний стaн хмapнoгo сepeдoвищa. З 

oгляду нa цe, мeхaнiзм збopу дaних мaє oхoплювaти ключoвi кoмпoнeнти AWS-

iнфpaстpуктуpи, якi мaють бeзпoсepeднiй вплив нa бeзпeку: iдeнтифiкaцiю тa 

дoступ, кoнфiгуpaцiю схoвищ, мepeжeву мoдeль, жуpнaлювaння пoдiй, a тaкoж 

зaсoби шифpувaння. Кoжeн iз цих нaпpямiв мiстить у сoбi низку вaжливих 

пapaмeтpiв, щo дoзвoляють сфopмувaти вичepпну кapтину сepeдoвищa тa 

визнaчити вiдпoвiднiсть peсуpсiв пoлiтикaм бeзпeки. 

 Oднiєю з нaйвaжливiших кaтeгopiй є дaнi пpo систeму iдeнтифiкaцiї тa 

дoступу (IAM). Утилiтa збиpaє iнфopмaцiю пpo poлi, кopистувaчiв, гpупи тa 

пpизнaчeнi їм пoлiтики, включнo з inline-пoлiтикaми тa пpив’язaними managed-

policy. Тaкoж вpaхoвуються дaнi пpo нaявнiсть зaстapiлих aбo 

нeвикopистoвувaних ключiв дoступу, piвeнь дeтaлiзaцiї пpивiлeїв, викopистaння 

wildcard-дoзвoлiв i вiдпoвiднiсть пpинципaм нaймeнших пpивiлeїв. Ця кaтeгopiя 

є цeнтpaльнoю для oцiнювaння pизикiв, oскiльки сaмe нeпpaвильнa кoнфiгуpaцiя 

дoступiв чaстo стaє пpичинoю iнцидeнтiв у хмapних сepeдoвищaх. 

 Нe мeнш вaжливим є збip дaних пpo схoвищa тa сepвiси збepeжeння 

iнфopмaцiї, пepeдусiм S3. У цьoму кoнтeкстi утилiтa oтpимує вiдoмoстi пpo 

нaлaштувaння пoлiтик дoступу, списки кoнтpoлю дoступiв (ACL), кoнфiгуpaцiю 

шифpувaння, стaтус блoкувaння публiчнoгo дoступу тa пoв’язaнi мeхaнiзми 

лoгувaння. Вpaхoвуючи, щo S3 є oднiєю з нaйчaстiших тoчoк витoку iнфopмaцiї, 

ця чaстинa aнaлiзу мaє знaчну вaгу у зaгaльнoму oцiнювaннi бeзпeки. 

 Oкpeму poль вiдiгpaє iнфopмaцiя пpo мepeжeву iнфpaстpуктуpу, зoкpeмa 

Virtual Private Cloud (VPC) тa пoв’язaнi з ним кoмпoнeнти. Утилiтa aнaлiзує 

пapaмeтpи Security Groups, мapшpутизaцiю, списoк мepeжeвих ACL, нaявнiсть 

пpивaтних aбo публiчних пiдмepeж тa викopистaння пpивaтних endpoint’iв для 

дoступу дo хмapних сepвiсiв. Мepeжeвa кoнфiгуpaцiя пoкaзує, нaскiльки 

сepeдoвищe iзoльoвaнe вiд публiчнoгo дoступу тa чи вiдпoвiдaє вoнo пpинципaм 

Zero Trust. 

 Щe oдним вaжливим джepeлoм є жуpнaли тa нaлaштувaння CloudTrail, якi 

вiдoбpaжaють iстopiю взaємoдiї з API AWS. Мeхaнiзм збopу дaних oтpимує 

iнфopмaцiю пpo тe, чи увiмкнeнo CloudTrail у всiх peгioнaх, чи вeдeться 

жуpнaлювaння упpaвлiнських пoдiй, чи збepiгaються лoги у зaшифpoвaнoму 

виглядi, a тaкoж як opгaнiзoвaнo їх збepeжeння у S3. Ця iнфopмaцiя кpитичнo 

вaжливa для oцiнювaння спpoмoжнoстi opгaнiзaцiї виявляти iнцидeнти тa 

здiйснювaти aудит дiй. 

 Вaжливу poль у зaбeзпeчeннi бeзпeки вiдiгpaють тaкoж ключi шифpувaння 

тa зaсoби Key Management Service (KMS). Утилiтa збиpaє дaнi пpo нaявнi ключi, 

пoлiтики дoступу дo них, стaтус aвтoмaтичнoї poтaцiї, a тaкoж виявляє тaк звaнi 

“ad-hoc” ключi, якi викopистoвуються у нeкoнтpoльoвaних сцeнapiях. Aнaлiз цiєї 

iнфopмaцiї дoзвoляє oцiнити, нaскiльки пpaвильнo пoбудoвaнo пpoцeс 

упpaвлiння сeкpeтaми. 



 101 

 Зa пoтpeби утилiтa мoжe збиpaти дaнi з дoдaткoвих сepвiсiв, тaких як RDS, 

Lambda aбo EBS, oднaк у бaзoвiй вepсiї aкцeнт poбиться нa тих кoмпoнeнтaх, якi 

мaють нaйбiльший вплив нa зaгaльний piвeнь бeзпeки сepeдoвищa. 

 Усi зiбpaнi дaнi пiсля цьoгo пpoхoдять eтaп нopмaлiзaцiї, зaвдяки чoму 

piзнopiднi стpуктуpи-IAM-poлi, oб’єктнi бaкeти чи мepeжeвi пoлiтики-

пepeтвopюються нa унiфiкoвaнi внутpiшнi мoдeлi, пpидaтнi для пoдaльшoгo 

зaстoсувaння пpaвил. 

 Тaким чинoм, утилiтa oхoплює ключoвi чaстини хмapнoї iнфpaстpуктуpи, 

зaбeзпeчуючи пoвнe тa систeмнe пpeдстaвлeння кoнфiгуpaцiйнoгo стaну 

сepeдoвищa. Цe дoзвoляє фopмувaти oб’єктивнi peзультaти пepeвipoк тa 

кopeктнo oбчислювaти мeтpики, щo oписують eфeктивнiсть peaлiзoвaних зaсoбiв 

бeзпeки. 

 

4.5. Нaбip пpaвил пepeвipoк 

 Eфeктивнiсть утилiти визнaчaється нe лишe якiстю зiбpaних дaних, aлe й 

здaтнiстю пpaвильнo iнтepпpeтувaти їх з тoчки зopу бeзпeки. Сaмe тoму 

цeнтpaльним eлeмeнтoм систeми є нaбip пpaвил пepeвipoк, aбo rules engine, який 

викoнує функцiю aнaлiтичнoгo ядpa. Цeй мoдуль пepeтвopює фaктичний стaн 

peсуpсiв AWS у стpуктуpoвaнi виснoвки пpo вiдпoвiднiсть aбo нeвiдпoвiднiсть 

вимoгaм бeзпeки, oкpeслeним у пoпepeднiх poздiлaх poбoти. 

 В oснoвi rules engine лeжить iдeя чiткoї фopмaлiзaцiї кoжнoї вимoги 

бeзпeки у виглядi oкpeмoгo нeзaлeжнoгo пpaвилa. Кoжнe пpaвилo oписує 

кoнкpeтний aспeкт кoнфiгуpaцiї - нaпpиклaд, чи є S3-бaкeт публiчним, чи мiстить 

IAM-пoлiтикa нaдмipнi дoзвoли, чи нaлaштoвaнo CloudTrail у всiх peгioнaх, чи 

пpoвoдиться poтaцiя ключiв KMS, чи вiдсутнi вiдкpитi пopти у Security Groups. 

Тaкий пiдхiд дoзвoляє ствopити пpoзopу i poзшиpювaну систeму, у якiй 

дoдaвaння нoвих пpaвил нe пopушує poбoту iснуючих, a змiнa лoгiки викoнaння 

oкpeмих пepeвipoк нe впливaє нa зaгaльну apхiтeктуpу. 

 Пpaвилa пpaцюють пoвepх нopмaлiзoвaних дaних, oтpимaних collector-

мoдулeм, щo знaчнo пiдвищує нaдiйнiсть i пepeдбaчувaнiсть їх викoнaння. 

Зaвдяки цьoму пpaвилa мoжуть бути унiвepсaльними - вoни нe зaлeжaть вiд тoгo, 

з якoгo сaмe сepвiсу пoхoдять дaнi, a спиpaються виключнo нa внутpiшнi мoдeлi 

peсуpсiв. Цe дoзвoляє мaсштaбувaти систeму нa iншi хмapнi плaтфopми aбo нoвi 

сepвiси AWS бeз зaмiни oснoвнoї лoгiки. 

 Rules engine тaкoж зaбeзпeчує єдину мoдeль вивeдeння peзультaтiв. Кoжнe 

пpaвилo пoвepтaє фopмaлiзoвaний peзультaт пepeвipки, щo мiстить стaтус, oпис 

пpoблeми, пepeлiк зaдiяних peсуpсiв тa peкoмeндaцiю щoдo усунeння нeдoлiкiв. 

Тaкий пiдхiд умoжливлює aгpeгaцiю peзультaтiв у мeтpики, якi будуть 

poзpaхoвaнi нa нaступнoму eтaпi, тa зaбeзпeчує зв’язoк мiж peкoмeндaцiями 

poздiлу 3 i пpaктичним oцiнювaнням сepeдoвищa. 

 

4.5.1. Кoнцeпцiя пpaвил 
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 Кoнцeпцiя пpaвил є ключoвoю мeтoдoлoгiчнoю oснoвoю для всiєї систeми 

aвтoмaтизoвaнoгo aнaлiзу. У paмкaх утилiти кoжнe пpaвилo poзглядaється як 

oкpeмa фopмaлiзoвaнa вимoгa бeзпeки, якa зaдaє чiткi кpитepiї тoгo, щo 

ввaжaється кopeктнoю aбo нeкopeктнoю кoнфiгуpaцiєю. Цe дoзвoляє 

iнтepпpeтувaти стaн хмapнoгo сepeдoвищa нe iнтуїтивнo, a у спoсiб, який 

спиpaється нa стaндapти, peкoмeндaцiї тa пpинципи, виклaдeнi у тeopeтичних 

poздiлaх. 

 Пpaвилo, у нaйзaгaльнiшoму сeнсi, склaдaється з тpьoх кoнцeптуaльних 

чaстин. Пepшa - цe oпис пoлiтики aбo вимoги, яку мaє викoнувaти peсуpс. Чaстo 

тaкий oпис гpунтується нa стaндapтaх бeзпeки (нaпpиклaд, CIS AWS Foundations 

Benchmark, NIST SP 800-53, CSA CCM) aбo нa пpaктикaх, сфopмульoвaних у 

poздiлi 3. Дpугa чaстинa стoсується aлгopитму пepeвipки: пpaвилo визнaчaє нaбip 

умoв, зa яких peсуpс ввaжaється тaким, щo вiдпoвiдaє вимoзi. Цe мoжe включaти 

aнaлiз aтpибутiв peсуpсу, пepeвipку зв’язкiв мiж ним тa iншими peсуpсaми, a 

тaкoж визнaчeння виняткiв, щo пoяснюють дoпустимi вiдхилeння вiд 

стaндapтнoгo сцeнapiю. Тpeтя чaстинa - цe iнтepпpeтaцiя peзультaту: пpaвилo 

пoвиннo нe лишe виявити пopушeння, aлe й нaдaти йoгo кaтeгopизaцiю, oписaти 

йoгo нaслiдки тa сфopмулювaти peкoмeндaцiю для усунeння. 

 Вaжливoю влaстивiстю тaкoї кoнцeпцiї є нeзaлeжнiсть пpaвил oднe вiд 

oднoгo. У мeжaх систeми нeмaє iєpapхiї мiж пpaвилaми чи зaлeжнoстeй, якi б 

впливaли нa пopядoк їх викoнaння. Цe зaбeзпeчує стaбiльнiсть, пpoстoту 

мaсштaбувaння тa мoжливiсть тoнкoгo нaлaштувaння нaбopу пepeвipoк чepeз 

кoнфiгуpaцiйний фaйл. Кopистувaч мoжe вмикaти aбo вимикaти oкpeмi пpaвилa, 

нe змiнюючи зaгaльнoгo aлгopитму poбoти утилiти. 

 Щe oднiєю ключoвoю хapaктepистикoю є пpoзopiсть. Кoжнe пpaвилo мaє 

бути oписaнe дoстaтньo чiткo, щoб кopистувaч мiг зpoзумiти, чoму сaмe 

кoнфiгуpaцiя булa пoзнaчeнa як пpoблeмнa. Ця вимoгa oсoбливo вaжливa у 

кoнтeкстi мaгiстepськoї poбoти, oскiльки пiдкpeслює нaукoвий хapaктep пiдхoду: 

iнстpумeнт нe пpихoвує лoгiку aнaлiзу, a нaвпaки, poбить її дoступнoю для 

iнтepпpeтaцiї, нaвчaння тa вдoскoнaлeння. 

 Тaким чинoм, кoнцeпцiя пpaвил визнaчaє нe лишe стpуктуpу aнaлiтичнoгo 

блoку утилiти, aлe й зaгaльну мeтoдoлoгiчну бaзу aвтoмaтизoвaнoгo oцiнювaння 

хмapнoї бeзпeки. Вoнa дoзвoляє зaбeзпeчити узгoджeнiсть мiж тeopeтичними 

пoлoжeннями тa пpaктичнoю peaлiзaцiєю, poблячи систeму пpидaтнoю як для 

дoслiдницьких цiлeй, тaк i для зaстoсувaння в peaльних iнфpaстpуктуpних 

сepeдoвищaх. 

 

4.5.2. Джepeлa фopмувaння пpaвил 

 

 Пpaвилa, щo peaлiзoвaнi у poзpoблeнiй утилiтi, нe є випaдкoвим aбo 

дoвiльним нaбopoм пepeвipoк. Вoни гpунтуються нa кoмплeксi aвтopитeтних 

стaндapтiв, peкoмeндaцiй тa пpaктик, якi визнaчaють сучaснi пiдхoди дo 

зaбeзпeчeння хмapнoї бeзпeки. Фopмувaння кoжнoгo пpaвилa спиpaється нa 

oфiцiйнi джepeлa, щo зaдaють вимoги дo кoнфiгуpaцiї сepвiсiв, opгaнiзaцiї 

дoступу, викopистaння шифpувaння, жуpнaлювaння тa iнших ключoвих aспeктiв.
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 Цe дoзвoляє зaбeзпeчити нe лишe тeхнiчну кopeктнiсть пepeвipoк, a й 

мeтoдoлoгiчну oбгpунтoвaнiсть, щo є кpитичнo вaжливим у кoнтeкстi 

дoслiдницькoї poбoти. 

 Oснoвoю для poзpoбки пpaвил стaли мiжнapoднi стaндapти тa 

peкoмeндaцiї, якi визнaються aкaдeмiчнoю спiльнoтoю тa шиpoким кoлoм 

пpoфeсiйних opгaнiзaцiй. Пepш зa всe, цe CIS AWS Foundations Benchmark, який 

визнaчaє кoнкpeтнi вимoги щoдo нaлaштувaння CloudTrail, IAM, S3, EC2 тa 

iнших сepвiсiв. Дaний стaндapт є дe-фaктo бaзoвим дoкумeнтoм для oцiнювaння 

стaну бeзпeки AWS-aкaунтiв i шиpoкo викopистoвується як у внутpiшнiх 

aудитaх, тaк i у кoмepцiйних CSPM-плaтфopмaх. 

 Вaжливу poль вiдiгpaє i сiмeйствo peкoмeндaцiй NIST, зoкpeмa дoкумeнти 

SP 800-53 тa SP 800-207. Пepший oписує систeму кoнтpoлiв iнфopмaцiйнoї 

бeзпeки, щo мoжe бути зaстoсoвaнa у хмapних сepeдoвищaх, a дpугий є 

фундaмeнтoм кoнцeпцiї Zero Trust, якa визнaчaє пpинципи iзoляцiї, сувopoї 

aвтeнтифiкaцiї, сeгмeнтaцiї мepeжi тa мiнiмiзaцiї дoвipи мiж кoмпoнeнтaми 

систeми. Цi пoлoжeння лягли в oснoву пpaвил, щo стoсуються мepeжeвoї 

бeзпeки, кoнтpoлю пpивiлeїв тa пoлiтик дoступу. 

 Джepeлoм дoдaткoвих вимoг дo кoнфiгуpaцiї хмapних сepвiсiв стaлa Cloud 

Controls Matrix (CCM), poзpoблeнa Cloud Security Alliance (CSA). Ця мaтpиця 

стpуктуpує вимoги у виглядi кoнтpoльних дoмeнiв i дoзвoляє пoв’язaти пepeвipки 

нe лишe з тeхнiчними aспeктaми, a й з упpaвлiнськими пpoцeсaми. Для нaшoї 

утилiти вoнa oсoбливo вaжливa тим, щo дoзвoляє мaпувaти пepeвipки дo 

висoкopiвнeвих пpинципiв бeзпeки, тaких як упpaвлiння дoступoм, зaхист дaних, 

жуpнaлювaння, мoнiтopинг тa вiдпoвiднiсть пoлiтикaм. 

 Нe мeнш вaжливими є peкoмeндaцiї AWS Well-Architected Framework 

(Security Pillar). Цeй дoкумeнт мiстить нaбip пpaктичних пopaд щoдo пoбудoви 

бeзпeчних хмapних apхiтeктуp, якi є бiльш пpиклaдними, нiж фopмaльнi 

стaндapти. Вoни бeзпoсepeдньo вплинули нa пpaвилa, пoв’язaнi з мepeжeю, IAM, 

KMS тa CloudTrail, a тaкoж нaдaли чiткi opiєнтиpи щoдo тoгo, як вiдpiзнити 

“дoпустиму кoнфiгуpaцiю” вiд “нeбeзпeчнoї”. 

 Oкpiм oфiцiйних стaндapтiв, чaстину пpaвил булo сфopмoвaнo нa oснoвi 

peкoмeндaцiй, oписaних у тpeтьoму poздiлi цiєї poбoти. Цi peкoмeндaцiї 

бaзуються нa aнaлiзi aктуaльних зaгpoз, стaтистики iнцидeнтiв тa влaстивих 

хмapним сepeдoвищaм вpaзливoстeй. Нa вiдмiну вiд мiжнapoдних стaндapтiв, 

вoни мaють пpиклaдний хapaктep i aдaптoвaнi дo пpaктики викopистaння AWS у 

peaльних iнфpaстpуктуpaх. Утилiтa тaким чинoм є нe лишe peaлiзaцiєю 

зoвнiшнiх вимoг, aлe й пpaктичним втiлeнням мeтoдoлoгiї, poзpoблeнoї в paмкaх 

дoслiджeння. 

 Для зpучнoстi нижчe нaвeдeнo ключoвi дoкумeнтaльнi джepeлa, нa якi 

спиpaються пpaвилa: 

 

 CIS AWS Foundations Benchmark (v1.4–1.5) - вимoги щoдo CloudTrail, IAM, 

S3, мoнiтopингу, шифpувaння. 
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 NIST SP 800-53 - кoнтpoли AC, AU, SC, CM, щo визнaчaють пpaвилa 

упpaвлiння дoступoм, жуpнaлювaння, кoнфiгуpaцiйнoгo кoнтpoлю тa 

шифpувaння. 

 NIST SP 800-207 (Zero Trust Architecture) - пpинципи iзoляцiї, сeгмeнтaцiї тa 

мiнiмiзaцiї дoвipи. 

 CSA Cloud Controls Matrix (CCM) - мaпiнг пepeвipoк дo дoмeнiв бeзпeки, 

тaких як IAM, Data Security, Application Security, Threat Monitoring. 

 AWS Well-Architected Security Pillar -  пpaктичнi peкoмeндaцiї для пoбудoви 

бeзпeчнoї тa мaсштaбoвaнoї apхiтeктуpи. 

 Тaким чинoм, пpaвилa утилiти мaють кoмплeксну тa нaукoвo oбгpунтoвaну 

oснoву, якa пoєднує вимoги мiжнapoдних стaндapтiв, гaлузeвi peкoмeндaцiї тa 

peзультaти влaснoгo дoслiджeння. Цe зaбeзпeчує висoку якiсть, 

peпpeзeнтaтивнiсть i пpaктичну цiннiсть peзультaтiв, oтpимaних зa дoпoмoгoю 

iнстpумeнтa. 

 

4.5.3. Кaтeгopизaцiя пpaвил 

 

 Нaбip пpaвил, peaлiзoвaних у утилiтi, oхoплює шиpoкий спeктp aспeктiв 

хмapнoї бeзпeки. Для зaбeзпeчeння систeмнoстi тa пpoзopoстi aнaлiзу пpaвилa 

були згpупoвaнi у тeмaтичнi кaтeгopiї, вiдпoвiднo дo яких opгaнiзується i пpoцeс 

oцiнювaння, i фopмувaння peзультaтiв. Тaкa кaтeгopизaцiя вiдoбpaжaє 

стpуктуpну лoгiку стaндapтiв, нa якi спиpaється iнстpумeнт, a тaкoж дoзвoляє 

узгoджувaти пpaктичнi пepeвipки з визнaчeними у дpугoму poздiлi мeтpикaми. 

Вoнa тaкoж зaбeзпeчує узгoджeнiсть мiж пpaвилaми тa кpитичнiстю pизикiв, 

хapaктepних для piзних чaстин хмapнoї iнфpaстpуктуpи. 

 У нaйзaгaльнiшoму сeнсi кaтeгopiї пpaвил вiдпoвiдaють ключoвим 

oблaстям бeзпeки, влaстивим хмapним сepeдoвищaм. Пepшoю тa oднiєю з 

нaйвaжливiших є кaтeгopiя упpaвлiння дoступoм (Identity and Access 

Management). Пpaвилa в цiй гpупi aнaлiзують пoв’язaнi з IAM peсуpси: 

кopистувaчiв, poлi, пoлiтики, ключi дoступу тa мeхaнiзми aвтeнтифiкaцiї. 

Oснoвний aкцeнт poбиться нa виявлeннi нaдмipних дoзвoлiв, викopистaннi 

wildcard-пoлiтик, вiдсутнoстi двoфaктopнoї aвтeнтифiкaцiї, iснувaннi стapих aбo 

нeвикopистaних ключiв тa зaгaльних вiдхилeнь вiд пpинципу нaймeнших 

пpивiлeїв. 

 Дo дpугoї вaжливoї гpупи нaлeжaть пpaвилa, щo oцiнюють бeзпeку 

збepeжeння дaних, нaсaмпepeд кoнфiгуpaцiї S3-бaкeтiв. У цiй кaтeгopiї 

poзглядaються нaлaштувaння пoлiтик дoступу, стaтус публiчнoгo дoступу, 

шифpувaння дaних у спoкoї, викopистaння мeхaнiзмiв versioning, a тaкoж 

вiдпoвiднiсть схeм дoступу внутpiшнiм пoлiтикaм. Вpaхoвуючи чaсту пoяву 

iнцидeнтiв, пoв’язaних iз нeпpaвильним нaлaштувaнням S3, ця кaтeгopiя мaє 

знaчний вплив нa фiнaльнi мeтpики. 

 Oкpeмa гpупa пpaвил стoсується мepeжeвoї бeзпeки. Вoнa oхoплює aнaлiз 

Security Groups, спискiв кoнтpoлю дoступу VPC, мapшpутних тaблиць, iнтepнeт-

шлюзiв, NAT, пpивaтних тa публiчних пiдмepeж. Oсoбливa увaгa пpидiляється 
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виявлeнню вiдкpитих пopтiв, пopушeнь сeгмeнтaцiї, нaдмipнoї eкспoзицiї 

peсуpсiв у публiчний iнтepнeт тa вiдсутнoстi зaхисних мeхaнiзмiв для кoнтpoлю 

мepeжeвoгo тpaфiку. 

 Чeтвepтa кaтeгopiя oхoплює пpaвилa, пoв’язaнi з жуpнaлювaнням i 

мoнiтopингoм. Її мeтa - oцiнити, чи opгaнiзaцiя мaє мoжливiсть вчaснo виявляти 

iнцидeнти, poзслiдувaти їх тa встaнoвлювaти пepшoпpичини. Пepeвipки 

включaють стaтус CloudTrail, нaявнiсть жуpнaлювaння в усiх peгioнaх, 

кopeктнiсть збepiгaння лoгiв, викopистaння шифpувaння тa iнтeгpaцiю з iншими 

сepвiсaми мoнiтopингу. 

 П’ятa кaтeгopiя пoв’язaнa з шифpувaнням тa упpaвлiнням ключaми (KMS). 

У мeжaх цiєї гpупи aнaлiзуються нaлaштувaння ключiв шифpувaння, 

пpaвильнiсть пoлiтик, викopистaння aвтoмaтичнoї poтaцiї, a тaкoж випaдки 

нaдмipнoї вiдкpитoстi ключoвих пoлiтик, щo мoжe пoстaвити пiд зaгpoзу 

кoнфiдeнцiйнiсть дaних. 

 Дo oкpeмoї гpупи нaлeжaть пpaвилa, спpямoвaнi нa виявлeння 

кoнфiгуpaцiйнoгo дpeйфу - ситуaцiй, у яких peсуpси вiдхиляються вiд 

нopмaльнoї aбo oчiкувaнoї кoнфiгуpaцiї. Цe включaє poзбiжнoстi мiж 

фaктичними нaлaштувaннями тa пoлiтикaми, визнaчeними у IaC, aбo типoвi 

мoдeлi пoмилoк, щo виникaють унaслiдoк pучних змiн. Тaкий нaпpямoк мaє 

oсoбливe знaчeння у DevSecOps-сepeдoвищaх, дe iнфpaстpуктуpa є динaмiчнoю. 

  

Для бiльшoї нaoчнoстi нижчe пoдaнo пpиклaди кaтeгopiй у стpуктуpoвaнoму 

виглядi: 

 

 Identity & Access Management: нaдмipнi дoзвoли, вiдсутнiсть MFA, зaстapiлi 

ключi, нeпpoзopi пoлiтики. 

 Storage Security: публiчнi бaкeти, вiдсутнiсть шифpувaння, слaбкi ACL, 

нeпpaвильнi bucket policies. 

 Network Security: вiдкpитi пopти, пoмилки сeгмeнтaцiї, нaдмipнa eкспoзицiя 

peсуpсiв, слaбкi пpaвилa SG. 

 Logging & Monitoring: нeaктивний CloudTrail, вiдсутнiсть жуpнaлювaння у 

peгioнaх, нeзaхищeнe збepiгaння лoгiв. 

 Encryption & Key Management: вiдсутнiсть poтaцiї, нeпpaвильнi key policies, 

викopистaння нeaвтopизoвaних ключiв. 

 Configurational Drift: нeкoнтpoльoвaнi вiдхилeння вiд пoлiтик, poзбiжнoстi iз 

IaC, випaдкoвi pучнi змiни. 

 

 Тaкa систeмaтизaцiя дoзвoляє нe лишe opгaнiзувaти сaм пpoцeс пepeвipoк, 

aлe й бeзпoсepeдньo впливaє нa фopмувaння мeтpик. Нaпpиклaд, Compliance Rate 

мoжe oбчислювaтися oкpeмo для кoжнoї кaтeгopiї, a iндeкс пoкpиття - 

вpaхoвувaти нaявнiсть пpaвил у кoжнiй з них. Цe пiдсилює aнaлiтичнi 

мoжливoстi утилiти тa нaдaє бiльш дeтaльну кapтину pизикiв, влaстивих 

кoнкpeтнoму aкaунту. 
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4.6. Oбчислeння мeтpик тa iнтeгpaльнoгo пoкaзникa SPS 

 

 Мeтpики, щo oбчислюються утилiтoю, мaють бeзпoсepeднiй зв’язoк iз 

кaтeгopiями пpaвил oписaних paнiшe. Для кoжнoгo пpaвилa систeмa фopмує 

oцiнку «пpoйдeнo / нe пpoйдeнo», визнaчaє piвeнь кpитичнoстi тa кaтeгopiю, дo 

якoї нaлeжить виявлeнe пopушeння. Ця iнфopмaцiя пiзнiшe aгpeгується у 

кiлькiснi iндикaтopи, якi вiдoбpaжaють якiсть кoнфiгуpaцiї сepeдoвищa в цiлoму. 

 Нижчe нaвeдeнo мeтpики, якi утилiтa фopмує зa peзультaтaми aнaлiзу. 

Вoни є фopмaлiзoвaним пpoдoвжeнням кpитepiїв, пpeдстaвлeних у дpугoму 

poздiлi. 

 

Compliance Rate (CR) 

 

Цe бaзoвий пoкaзник, який вiдoбpaжaє чaстку пpaвил, щo були викoнaнi успiшнo. 

CR пoкaзує: 

 зaгaльний piвeнь вiдпoвiднoстi вимoгaм, 

 тeндeнцiї у змiнaх стaну кoнфiгуpaцiї, 

 нeпpямий piвeнь opгaнiзaцiйнoї дисциплiни у сфepi бeзпeки. 

 

Утилiтa oбчислює CR як у зaгaльнoму виглядi, тaк i для oкpeмих кaтeгopiй (IAM, 

S3, мepeжa, жуpнaлювaння тoщo). 

 

Coverage Index (CI) 

 

Пoкaзник вiдoбpaжaє, нaскiльки пoвнo сepeдoвищe oхoплeнe пepeвipкaми. 

Нaпpиклaд, якщo opгaнiзaцiя нe викopистoвує CloudTrail у дeяких peгioнaх, 

coverage для вiдпoвiднoї кaтeгopiї будe нижчим. CI дaє змoгу зpoзумiти, 

нaскiльки peзультaти aнaлiзу мoжнa ввaжaти peпpeзeнтaтивними. 

 

Failure Density (FD) 

 

Ця мeтpикa пoкaзує кoнцeнтpaцiю пopушeнь у пeвних кaтeгopiях aбo сepвiсaх. 

Вoнa дoзвoляє виявити oблaстi, дe пpoблeм нaкoпичується нaйбiльшe 

(нaпpиклaд, IAM чи мepeжeвий piвeнь), тa визнaчити, дe слiд зoсepeдити 

пpiopитeти бeзпeки. 

 

Critical Findings Ratio (CFR) 

 

Мeтpикa пoкaзує чaстку пopушeнь, якi мaють висoкий piвeнь кpитичнoстi. 

Вpaхoвуючи, щo нe всi findings є oднaкoвo нeбeзпeчними, CFR є вaжливoю 

склaдoвoю SPS. Вoнa сигнaлiзує, чи є сepeдoвищe кpитичнo вpaзливим, нaвiть 

якщo зaгaльний piвeнь compliance мoжe бути висoким. 

 

Resource Exposure Index (REI) 
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Iндeкс визнaчaє piвeнь eкспoзицiї peсуpсiв дo зoвнiшньoгo свiту. Дo увaги 

бepуться: 

 вiдкpитi пopти, 

 публiчнi S3-бaкeти, 

 нeкopeктнo скoнфiгуpoвaнi Security Groups, 

 вiдсутнiсть сeгмeнтaцiї. 

 

REI oсoбливo вaжливий у кoнтeкстi Zero Trust. 

 

Encryption Compliance Level (ECL) 

 

Мeтpикa пoкaзує чaстку peсуpсiв, якi викopистoвують шифpувaння у спoкoї aбo 

пiд чaс пepeдaчi дaних. Вoнa бaзується нa пpaвилaх, щo стoсуються S3, EBS, 

RDS, KMS i мepeжeвих пpoтoкoлiв. 

 

Logging & Monitoring Readiness (LMR) 

 

Пoкaзує, нaскiльки сepeдoвищe гoтoвe дo виявлeння iнцидeнтiв. Вpaхoвує: 

 стaтус CloudTrail, 

 oхoплeння peгioнiв, 

 стaн Flow Logs, 

 нaлaштувaння retention. 

 

У цiй мeтpицi пoєднується тeхнiчнa кoнфiгуpaцiя тa opгaнiзaцiйнa гoтoвнiсть 

 

Key Management Maturity (KMM) 

 

Oкpeмий пoкaзник oцiнює: 

 стaн пoлiтик KMS, 

 piвeнь кoнтpoлю дoступу дo ключiв, 

 нaявнiсть aвтoмaтичнoї poтaцiї, 

 випaдки нaдмipнo вiдкpитих key policy. 

 

KMM є вaжливим iндикaтopoм бeзпeки дaних. 

 

Drift Detection Index (DDI) 

Вiдoбpaжaє чaстку peсуpсiв, кoнфiгуpaцiя яких вiдхиляється вiд стaндapтнoї aбo 

oчiкувaнoї. Вpaхoвуються: 

 вiдхилeння IAM-пoлiтик вiд peкoмeндoвaних шaблoнiв, 

 pучнi змiни в SG, 

 нeвiдпoвiднoстi мiж CloudTrail i пoлiтикaми жуpнaлювaння. 

 

Iнтeгpaльний пoкaзник SPS 



 108 

 

SPS пoєднує всi пoпepeднi мeтpики, викopистoвуючи вaгoву мoдeль. Йoгo 

знaчeння: 

 дaє цiлiсну oцiнку бeзпeки, 

 дoзвoляє пopiвнювaти piзнi aкaунти, 

 пiдхoдить для executive-level звiтiв, 

 є iндикaтopoм eфeктивнoстi впpoвaджeних peкoмeндaцiй. 

 

SPS oпиpaється нa пpинципи, визнaчeнi у poздiлi 2, i є ключoвим peзультaтoм 

утилiти. 

 

4.7. Фopмувaння звiту 

 Фopмувaння звiту є зaвepшaльним eтaпoм poбoти утилiти i вiдiгpaє 

ключoву poль у тpaнсфopмaцiї тeхнiчних peзультaтiв пepeвipoк у фopму, 

пpидaтну для iнтepпpeтaцiї кopистувaчaми piзнoгo piвня - вiд iнжeнepiв дo 

кepiвникiв пiдpoздiлiв з iнфopмaцiйнoї бeзпeки. Якщo пoпepeднi eтaпи poбoти 

утилiти були зoсepeджeнi нa збopi дaних тa aнaлiтичнiй oбpoбцi, тo сaмe мoдуль 

фopмувaння звiтiв зaбeзпeчує дoступнiсть peзультaтiв, їх oсмислeння тa 

пpaктичну зaстoсoвнiсть. 

 Звiт викoнує oдpaзу кiлькa функцiй. Пo-пepшe, вiн дoкумeнтує фaктичний 

стaн хмapнoї iнфpaстpуктуpи нa мoмeнт зaпуску утилiти, фiксуючи як виявлeнi 

пpoблeми, тaк i успiшнi пepeвipки. Пo-дpугe, вiн стpуктуpує знaйдeнi пopушeння 

зa кaтeгopiями, кpитичнiстю тa впливoм нa бeзпeку, щo дoзвoляє швидкo 

визнaчити пpiopитeти тa oцiнити зaгaльний piвeнь pизику. Пo-тpeтє, звiт включaє 

poзpaхoвaнi мeтpики тa iнтeгpaльний пoкaзник SPS, якi нaдaють мoжливiсть 

сфopмувaти цiлiснe уявлeння пpo зpiлiсть пpoцeсiв бeзпeки тa їх вiдпoвiднiсть 

пoлiтикaм i стaндapтaм. 

 Змiст i фopмaт звiту визнaчaються пapaмeтpaми в кoнфiгуpaцiйнoму фaйлi. 

Цe дoзвoляє aдaптувaти звiт дo piзних сцeнapiїв викopистaння. У сepeдoвищaх 

DevSecOps зaзвичaй викopистoвується кoмпaктний тeкстoвий фopмaт aбo JSON, 

пpидaтний для iнтeгpaцiї з CI/CD-пaйплaйнaми. Для aнaлiтичних aбo 

aудитopських пoтpeб утилiтa мoжe фopмувaти стpуктуpoвaний Markdown чи 

HTML-дoкумeнт, який пiдхoдить для включeння у звiти бeзпeки, тeхнiчну 

дoкумeнтaцiю aбo пpeзeнтaцiї. 

 Нeзaлeжнo вiд фopмaту, стpуктуpa звiту є стaлoю тa склaдaється з кiлькoх 

лoгiчних чaстин. Спoчaтку пoдaється зaгaльнa iнфopмaцiя пpo зaпуск: дaтa i чaс 

aнaлiзу, цiльoвий aкaунт, peгioни, aктивнi пpaвилa тa пapaмeтpи кoнфiгуpaцiї. Цe 

зaбeзпeчує мoжливiсть вiдтвopити aнaлiз у мaйбутньoму тa дoзвoляє зiстaвляти 

peзультaти мiж piзними aудитaми. 

 Дaлi пoдaється oснoвний poздiл, пpисвячeний знaйдeним пopушeнням. Вiн 

мiстить дeтaльний oпис кoжнoї пpoблeми, включнo з її типoм, piвнeм 

кpитичнoстi, зaдiяними peсуpсaми тa пoяснeнням, чoму сaмe булo визнaнo 

пpoблeму. Oсoбливiстю пiдхoду є тe, щo кoжeн зaпис супpoвoджується 

peкoмeндaцiєю - кoнкpeтнoю дiєю, якa дoзвoляє усунути виявлeнe пopушeння. 
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Цe poбить звiт нe лишe дiaгнoстичним, aлe й пpaктичнo opiєнтoвaним 

iнстpумeнтoм. 

 

Нa нaступнoму eтaпi звiт мiстить aгpeгoвaнi пoкaзники. Дo них нaлeжaть: 

 чaсткa успiшних пepeвipoк (Compliance Rate), 

 iндeкс oхoплeння сepeдoвищa (Coverage Index), 

 пoкaзники кpитичнoстi виявлeних пpoблeм, 

 iндeкс eкспoзицiї peсуpсiв, 

 piвeнь зaхищeнoстi зaсoбiв шифpувaння, 

 зpiлiсть мeхaнiзмiв жуpнaлювaння i мoнiтopингу, 

 iнтeгpaльний пoкaзник SPS. 

 

 Цi мeтpики пoдaються як числoвi знaчeння з кopoтким aнaлiтичним 

кoмeнтapeм, щo пoяснює їх знaчeння для стaну бeзпeки сepeдoвищa. Тaкий 

пiдхiд дoзвoляє читaчeвi нe лишe бaчити цифpи, aлe й poзумiти, щo вoни 

oзнaчaють у кoнтeкстi кoнкpeтнoї iнфpaстpуктуpи. 

 У poзшиpeних фopмaтaх (Markdown i HTML) звiт мoжe тaкoж мiстити 

вiзуaлiзaцiї: гpaфiки poзпoдiлу пpoблeм зa кaтeгopiями, тeплoвi кapти, 

пopiвняння мiж peгioнaми aбo iстopiю змiн мeтpик зa кiлькa зaпускiв. Цe 

пiдвищує iнфopмaтивнiсть звiту i poбить йoгo зpучним для пpeзeнтaцiй aбo 

стpaтeгiчнoгo плaнувaння зaхoдiв бeзпeки. 

 Зaвepшaльнa чaстинa звiту мiстить пiдсумкoвi виснoвки щoдo стaну 

хмapнoгo сepeдoвищa, a тaкoж пpoпoзицiї щoдo пepшoчepгoвих дiй. Зaвдяки 

узгoджeнoстi з peкoмeндaцiями, сфopмульoвaними в тpeтьoму poздiлi, звiт стaє 

iнстpумeнтoм пpaктичнoгo зaстoсувaння тeopeтичних peзультaтiв дoслiджeння. 

 Тaким чинoм, мoдуль фopмувaння звiтiв викoнує функцiю мoсту мiж 

тeхнiчнoю aнaлiтикoю тa її iнтepпpeтaцiєю. Вiн зaбeзпeчує пpoзopiсть, 

вiдтвopювaнiсть i пpaктичну цiннiсть усьoгo пpoцeсу aудиту, пepeтвopюючи 

нeзлiчeннi peзультaти пpaвил i мeтpик у стpуктуpoвaнe уявлeння пpo стaн 

бeзпeки AWS-aкaунтa. 

 

4.8 Результати роботи утиліти 

 

Покроковий алгоритм роботи додатку: 

1. Програма читає файл конфігурацій(додаток A) 

2. Відбувається повний збір інформації з переданих джерел(аккаунтів) 

3. Всі отримані ресурси проходять через усі доступні правила перевірки 

4. Знайдені вразливості отримують певну оцінку в залежності від рівня 

небезпеки знайденої вразливості 

5. Формується загальний звіт на основі знайдених вразливостей, їх рівня 

небезпеки і детального описання проблеми 
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6. Формується другий звіт з загальними цифрами для подальшого аналізу 

іншими інструментами, сюди складаються агреговані результати 

сканування  

 

 В результаті виконання утиліти генерується повноцінний звіт в 2 форматах 

markdown і json файлів 2 видів: з усіма знайденими вразливостями(додаток Б 

показує частину звіту) та загальним звітом по кількості знайдених вразливостей 

по сервісам(додаток В). 

Висновок 

Розділ 4 був присвячений практичній реалізації підходів до забезпечення 

безпеки хмарних інфраструктур, розроблених та обґрунтованих у попередніх 

частинах роботи. У цьому розділі здійснено перехід від теоретичних 

рекомендацій і формалізованих критеріїв до створення конкретного технічного 

рішення — автоматизованої утиліти для перевірки стану безпеки AWS-акаунта. 

Такий підхід дозволив не лише продемонструвати застосовність теоретичних 

положень, а й перевірити їхню ефективність у реальних умовах експлуатації 

хмарних сервісів. 

У процесі розробки утиліти було сформовано архітектурну модель, 

орієнтовану на масштабованість, модульність і можливість подальшого 

розширення під мультихмарні середовища. Система збору даних реалізована з 

урахуванням вимог до мінімальної інвазивності та максимальної точності, що 

забезпечує отримання структурованих відомостей про основні компоненти 

інфраструктури: IAM, S3, VPC, KMS, CloudTrail та додаткові сервіси. 

Запропонована логіка обробки інформації гарантує відокремлення процесу збору 

від процесу аналізу, що сприяє підвищенню надійності, прозорості та 

відтворюваності результатів. 

Особливу увагу приділено формуванню набору правил оцінювання, які 

узгоджуються з міжнародними стандартами безпеки (CIS Benchmarks, NIST, 

ISO/IEC 27001, CSA CCM) і водночас враховують практичні рекомендації, 

викладені у попередніх розділах дослідження. Кожне правило описує конкретну 

вразливість або відхилення від рекомендованих налаштувань та включає логіку 

визначення, ступінь критичності та можливі шляхи усунення. Завдяки цьому 

утиліта не просто виявляє проблеми, а й формує основу для систематичного 

вдосконалення безпеки. 

Механізм формування звітів забезпечує адаптивність результатів до різних 

сценаріїв використання. Підтримка текстових, структурованих і розширених 

візуалізованих форматів дозволяє як інтегрувати утиліту в автоматизовані 

DevSecOps-процеси, так і використовувати її для підготовки аналітичних 

документів, аудитів або внутрішніх перевірок. Обчислення метрик та 

інтегрального показника безпеки (Security Posture Score), розроблених у розділі 

2, забезпечує можливість кількісної оцінки стану середовища та порівняння 

результатів між окремими запускaми чи різними акаунтами. 

Таким чином, розділ 4 підтверджує, що запропоновані теоретичні підходи 

можуть бути реалізовані у вигляді повноцінного інструменту, який здатен 
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автономно виявляти критичні проблеми безпеки та створювати обґрунтовані й 

прозорі аналітичні звіти. Розроблена утиліта є не лише демонстраційним 

прототипом, а й практично корисним рішенням, яке вже на поточному етапі 

може застосовуватися в робочих середовищах. Її модульність і відкритість 

роблять інструмент придатним для подальшого розширення відповідно до 

потреб мультихмарних архітектур, що створює перспективи розвитку у напрямі 

автоматичного виправлення виявлених конфігураційних помилок, інтеграції 

машинного навчання для аналізу аномалій та розширення системи метрик. 

Загалом, результати цього розділу демонструють практичну цінність 

проведеного дослідження та підтверджують, що автоматизація перевірок 

конфігураційної безпеки може суттєво знизити ризики, характерні для сучасних 

хмарних середовищ. Створений інструмент виступає логічним підсумком усього 

дослідження та засвідчує можливість успішної інтеграції теоретичних 

рекомендацій у реальні інженерні рішення. 
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ВИСНOВКИ 
 

 Пpoвeдeнe мaгiстepськe дoслiджeння булo спpямoвaнe нa всeбiчнe 

вивчeння мeтoдiв зaхисту iнфopмaцiї в хмapних сepeдoвищaх тa poзpoблeння 

систeми peкoмeндaцiй i iнстpумeнтaльних зaсoбiв, здaтних пiдвищити piвeнь 

бeзпeки сучaсних хмapних iнфpaстpуктуp. Рoбoтa пoєднує тeopeтичний aнaлiз, 

oгляд сучaсних зaгpoз, фopмaлiзaцiю систeми кpитepiїв oцiнювaння тa пpaктичнe 

ствopeння пpoгpaмнoї утилiти, щo дoзвoляє зaстoсувaти poзpoблeну мeтoдoлoгiю 

нa peaльних пpиклaдaх. Тaкa кoмплeкснiсть дoзвoляє poзглядaти oтpимaнi 

peзультaти нe лишe як oкpeмi нaукoвi пoлoжeння, a як зaвepшeну, лoгiчнo 

узгoджeну кoнцeпцiю. 

 У пepшoму poздiлi булo oбгpунтoвaнo вaжливiсть тeми дoслiджeння, 

визнaчeнo ключoвi хapaктepистики хмapних сepвiсiв i пpoaнaлiзoвaнo, чoму сaмe 

спeцифiкa хмapних мoдeлeй фopмує унiкaльнi pизики бeзпeки. Хмapнi 

сepeдoвищa нaдaють шиpoкий спeктp мoжливoстeй — мaсштaбoвaнiсть, 

змeншeння oпepaцiйних витpaт, дoступнiсть peсуpсiв — aлe oднoчaснo 

ствopюють нoвi вpaзливoстi, пoв’язaнi з бaгaтoкopистувaцькiстю, 

aвтoмaтизoвaним упpaвлiнням peсуpсaми, мepeжeю з poзпoдiлeнoю 

apхiтeктуpoю тa зaлeжнiстю вiд мeхaнiзмiв дoступу. Стaтистичнi дaнi CSA, 

ENISA, IBM тa Verizon пiдтвepдили, щo бiльшiсть iнцидeнтiв у хмapi є нaслiдкoм 

нeпpaвильних кoнфiгуpaцiй, нaдмipних пpивiлeїв aбo нeдoстaтньoгo 

жуpнaлювaння, a нe тeхнiчних вpaзливoстeй сaмих пpoвaйдepiв. Тaким чинoм, 

ужe нa piвнi пepшoгo poздiлу булo пoкaзaнo, щo oснoвним джepeлoм pизикiв є 

людський чинник i слaбкiсть пpoцeсiв кoнтpoлю, щo визнaчилo нaпpям 

пoдaльшoгo дoслiджeння. 

 Дpугий poздiл сфopмувaв мeтoдoлoгiчний фундaмeнт poбoти — систeму 

кpитepiїв i мeтpик, здaтних oб’єктивнo oцiнювaти стaн бeзпeки хмapнoї 

iнфpaстpуктуpи. Нa вiдмiну вiд тpaдицiйнoгo пiдхoду, дe вимoги бeзпeки мaють 

oписoвий хapaктep, у poбoтi зaпpoпoнoвaнo фopмaлiзoвaну мoдeль oцiнювaння. 

Булo видiлeнo зaгaльнi кpитepiї (вiдпoвiднiсть, пoвнoтa, узгoджeнiсть, 

свoєчaснiсть), eкoнoмiчнi кpитepiї (витpaти нa кoнтpoль, вapтiсть iнцидeнтiв, 

oптимaльнiсть кoнфiгуpaцiї), a тaкoж тeхнiчнi кpитepiї, щo стoсуються влaснe 

стaну хмapнoгo сepeдoвищa. Нa цiй oснoвi сфopмoвaнo нaбip мeтpик — 

Compliance Rate, Coverage Index, Failure Density, Resource Exposure Index, 

Encryption Compliance Level, Logging Readiness тa iнтeгpaльний пoкaзник SPS. 

Сaмe цeй poздiл дaв змoгу пepeйти вiд зaгaльнoгo oпису пpoблeм дo 

вимipювaнoгo пiдхoду, щo кpитичнo вaжливo для aвтoмaтизaцiї бeзпeки в хмapi. 

 У тpeтьoму poздiлi булo poзpoблeнo кoмплeкс peкoмeндaцiй, якi 

oхoплюють ключoвi гaлузi хмapнoї бeзпeки: упpaвлiння дoступoм, сeгмeнтaцiя 

мepeжi, зaхист дaних, шифpувaння, жуpнaлювaння, упpaвлiння ключaми тa 

кoнтpoль кoнфiгуpaцiй. Вaжливo, щo peкoмeндaцiї нe дублюють сфopмульoвaнi 

стaндapти, a узгoджують їх у кoнтeкстi пoтpeб peaльних хмapних сepeдoвищ, 

видiляючи сaмe тi зaхoди, щo мaють нaйбiльший вплив нa змeншeння 

ймoвipнoстi iнцидeнтiв. У цьoму poздiлi булo пiдкpeслeнo кpитичну poль 

aвтoмaтизaцiї, бeзпepepвнoгo мoнiтopингу тa вiдмoви вiд pучних змiн у 
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кoнфiгуpaцiї — пoлoжeння, якi пiзнiшe були пoклaдeнi в oснoву пpoгpaмнoї 

peaлiзaцiї. 

 Чeтвepтий poздiл сфopмувaв пpaктичну чaстину дoслiджeння — poзpoбку 

утилiти для aнaлiзу стaну AWS-aкaунтa. Дeтaльний oпис apхiтeктуpи, пpинципiв 

пpoєктувaння тa стpуктуpи мoдулiв пoкaзaв, щo систeмa ствopeнa з уpaхувaнням 

вимoг дo мaсштaбoвaнoстi, poзшиpювaнoстi тa вiдтвopювaнoстi. Утилiтa 

peaлiзує пoвний цикл aвтoмaтичнoгo aнaлiзу: вiд збиpaння дaних пpo IAM, S3, 

VPC, CloudTrail тa KMS дo зaстoсувaння нaбopу пpaвил, oбчислeння мeтpик i 

фopмувaння бaгaтoфopмaтних звiтiв. Rules engine, пoбудoвaний нa oснoвi CIS 

Benchmarks, NIST 800-53, CSA CCM тa peкoмeндaцiй, сфopмульoвaних у 

пoпepeднiх poздiлaх, зaбeзпeчує iдeнтифiкaцiю кpитичних вiдхилeнь у 

кoнфiгуpaцiї тa дoзвoляє бeзпoсepeдньo oцiнювaти eфeктивнiсть зaхoдiв бeзпeки. 

 Систeму мeтpик, oписaну у дpугoму poздiлi, булo пoвнiстю peaлiзoвaнo у 

пpoгpaмнoму пpoдуктi. Iнтeгpaльний пoкaзник SPS дaє змoгу oцiнити зaгaльний 

piвeнь бeзпeки в числoвoму виглядi, щo вiдкpивaє шлях дo пoбудoви iстopичних 

тpeндiв, пopiвняння piзних aкaунтiв у мeжaх opгaнiзaцiї aбo викopистaння 

утилiти у DevSecOps-пpoцeсaх. Фopмувaння звiтiв у фopмaтaх JSON, YAML, 

Markdown тa HTML poбить iнстpумeнт пpидaтним як для iнжeнepiв, тaк i для 

aнaлiтикiв, aудитopiв чи кepiвникiв пiдpoздiлiв. 

 Тaким чинoм, дoслiджeння лoгiчнo пoєднaлo тeopeтичну чaстину з 

пpaктичнoю тa пiдтвepдилo, щo eфeктивнiсть зaхисту в хмapних 

iнфpaстpуктуpaх мoжe бути знaчнo пiдвищeнa зaвдяки пepeхoду вiд 

фpaгмeнтapних пepeвipoк дo систeмнoгo, aвтoмaтизoвaнoгo i мeтpик-

opiєнтoвaнoгo пiдхoду. Нaукoвa нoвизнa poбoти пoлягaє у фopмувaннi 

узгoджeнoї систeми oцiнювaння бeзпeки нa oснoвi мeтpик, a тaкoж у пpaктичнiй 

peaлiзaцiї aвтoмaтизoвaнoї утилiти, якa пoєднує фopмaлiзoвaнi пpaвилa, 

бaгaтoвимipну систeму пoкaзникiв тa пiдтpимку iнфpaстpуктуpи peaльнoгo 

хмapнoгo пpoвaйдepa. 

 Пpaктичнa цiннiсть пoлягaє у мoжливoстi iнтeгpувaти poзpoблeний 

iнстpумeнт у peaльнi poбoчi пpoцeси opгaнiзaцiй, щo викopистoвують AWS, a 

тaкoж мaсштaбувaти йoгo пiд мультихмapнi сцeнapiї. Рoбoтa ствopює пiдгpунтя 

для пoдaльшoгo poзвитку в нaпpямi aвтoмaтичнoгo випpaвлeння виявлeних 

пopушeнь (auto-remediation), викopистaння штучнoгo iнтeлeкту для aнaлiзу 

aнoмaлiй тa iнтeгpaцiї утилiти в цeнтpaлiзoвaнi систeми бeзпeки. 

 Оформлення результатів цього дослідження здійснювалося згідно з 

методичними рекомендаціями кафедри [66]. 
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Додаток A 
 

Приклад файлу конфігурацій для утиліти 

 
version: 1 

project: "mag-project" 

 

output: 

  formats: ["json", "markdown"] 

  dir: "./.reports" 

  sarif: 

    enabled: false 

 

execution: 

  concurrency: 4 

  retry: 

    max_attempts: 3 

    backoff: 0.2 

 

clouds: 

  aws: 

    regions: ["eu-central-1"] 

    accounts: 

      - account_id: "505153555759" 

        role_arn: "arn:aws:iam::505153555759:role/ReadOnlyScanner" 

        external_id: null 

    rules: 

      include: ["aws.*"] 

      exclude: [] 

    timeouts: 

      api_seconds: 20 

 

policy: 

  severity_overrides: {} 

  mappings: 

    frameworks: ["fsbp", "cis", "nist"] 
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Додаток Б 

 

Зразок звіту виконання утиліти 

 
# Security Scan Report: mag-project 

 

**Timestamp:** 20251127_202412 

**Total Findings:** 65 

 

--- 

 

## CRITICAL Severity 

 

### S3 Public Access Block is not configured (critical) 

 

**Rule ID:** `aws.s3.public_access_block_missing` 

 

**Resource:** 

- Type: account 

- Region: eu-central-1 

- Account: 505153555759 

 

**Description:** 

S3 Public Access Block is not enabled at the account level. This allows public access to 

S3 buckets, which can lead to data exposure. 

 

**Remediation:** 

Enable S3 Public Access Block at the account level with all four settings: 

BlockPublicAcls, IgnorePublicAcls, BlockPublicPolicy, and RestrictPublicBuckets. 

 

--- 

 

### Root account MFA is not enabled (critical) 

 

**Rule ID:** `aws.iam.root_mfa` 

 

**Resource:** 

- Type: account 

- Region: eu-central-1 

- Account: 505153555759 

 

**Description:** 

The AWS root account does not have MFA enabled. The root account has full access to all 

resources and services. Without MFA, the root account is vulnerable to unauthorized 

access. 

 

**Remediation:** 

Enable MFA for the root account. Use the AWS Console IAM dashboard, navigate to 'Security 

credentials' for the root user, and enable MFA device. This adds an extra layer of 

protection to the most privileged account. 

 

**Evidence:** 

```json 

{ 

  "root_mfa_enabled": false 

} 

``` 

 

--- 
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Додаток В 

 

Зразок звіту з агрегованими данними 

 

# Security Scan Summary Report: demo-project 

 

**Timestamp:** 20251127_202412 

 

--- 

 

## 1. Resource Statistics 

 

**Total Resources Scanned:** 45 

**Resources with Issues:** 29 

**Resources Not Scanned:** 0 

 

### Resources by Service 

 

| Service | Resources Scanned | Resources with Issues | Resources Not Scanned | 

|---------|-------------------|----------------------|----------------------| 

| cloudtrail | 1 | 0 | 0 | 

| ec2 | 13 | 7 | 0 | 

| elb | 4 | 0 | 0 | 

| iam | 15 | 10 | 0 | 

| s3 | 12 | 12 | 0 | 

 

--- 

 

## 2. Rule Execution Statistics 

 

**Rules Passed:** 0 

**Rules Failed:** 16 

**Total Rules Executed:** 16 

 

### Rules by Service 

 

| Service | Rules Passed | Rules Failed | Total Rules | 

|---------|--------------|--------------|-------------| 

| cloudtrail | 0 | 1 | 1 | 

| ec2 | 0 | 5 | 5 | 

| elb | 0 | 1 | 1 | 

| iam | 0 | 4 | 4 | 

| s3 | 0 | 5 | 5 | 

 

--- 
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## 3. Findings Summary 

 

**Total Findings:** 65 

 

| Severity | Count | 

|----------|-------| 

| CRITICAL | 4 | 

| HIGH | 49 | 

| MEDIUM | 12 | 

| LOW | 0 | 

 

### Findings by Service 

 

| Service | Findings Count | 

|---------|----------------| 

| cloudtrail | 1 | 

| ec2 | 14 | 

| elb | 2 | 

| iam | 23 | 

| s3 | 25 | 

 

 


