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РЕФЕРАТ 

 Квaлiфiкaцiйнa poбoтa пpисвяченa технологіям використання WPA3, SAE та  

OWE в системах протоколів аутентифікації та шифрування 

Робота складається зі вступу, трьох розділів, що містять 4 рисунка та 41 

таблицю, висновків та списку використаних джерел, що містить 60 джерел. 

Загальний обсяг роботи становить 101 сторінку, з яких 4 сторінки займають 

перелік умовних скорочень та список використаних джерел.  

Об’єктом дослідження в роботі є процес забезпечення захисту інформації в 

безпроводових каналах зв’язку стандарту IEEE 802.11. 

Предметом дослідження є метод підвищення стійкості механізмів 

аутентифікації та шифрування шляхом застосування сучасних протоколів безпеки 

WPA3, SAE та OWE. 

Метою роботи є підвищення рівня захищеності Wi-Fi мереж від 

несанкціонованого доступу та криптографічних атак шляхом удосконалення 

механізмів аутентифікації, управління ключами та шифрування даних. 

Для досягнення поставленої мети у роботі:  

-проведено аналіз існуючих підходів до забезпечення конфіденційності та 

цілісності даних у безпроводових мережах стандарту IEEE 802.11;  

-досліджено особливості функціонування та застосування протоколів WPA3, 

SAE та OWE в умовах сучасних загроз; обґрунтовано вибір та ефективність 

використання вдосконалених механізмів захисту для підвищення стійкості каналу 

до атак різних типів.   

Наукова новизна одержаних результатів полягає в тому, що в роботі 

запропоновано удосконалену математичну модель оцінювання рівня захищеності 

безпроводового каналу зв’язку з урахуванням параметрів протоколів WPA3, SAE 

та OWE, розроблено метод оптимізації вибору механізмів аутентифікації та 

керування ключами, та отримано аналітичні залежності, що дозволяють 

підвищити стійкість мережі до атак підбору, перехоплення та підробки службових 

кадрів. 

Галузь застосування. Запропоновані підходи можуть бути використані для 

створення корпоративних, відомчих та публічних безпроводових мереж 

підвищеної надійності, а також при проєктуванні систем інформаційної безпеки в 

інфраструктурах на базі IEEE 802.11.  

  

Ключові слова: БЕЗПЕКА, ЗАГРОЗА, WPA3,  SAE, OWE, ІНФОРМАЦІЯ, 

ІНФОРМАЦІЙНО-АНАЛІТИЧНА СИСТЕМА, ОБ’ЄКТ БЕЗПЕКИ, СИСТЕМА 

ЗАХИСТУ.    
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ПЕРЕЛІК УМОВНИХ ПОЗНАЧЕНЬ 

IEEE (Institute of Electrical and 

Electronics Engineers) 

Інститут інженерів з електротехніки та 

електроніки  

TKIP (англ. Temporal Key Integrity 

Protocol) 

Протокол цілісності тимчасового ключа 

в протоколі захищеного доступу Wi-Fi 

Protected Access. 

WPA3-PSK (Wi-Fi Protected Access) Алгоритм безпеки, що забезпечує 

захист даних у бездротових мережах 

Wi-Fi 

OWE (Opportunistic Wireless Encryption) Метод шифрування для посилення 

захисту та конфіденційності 

користувачів при підключенні до 

відкритих (публічних) мереж Wi-Fi. 

SAE (Simultaneous Authentication of 

Equals) 

Це протокол обміну ключами з 

автентифікацією паролем, який 

використовується в WPA3, щоб 

дозволити двом пристроям одночасно 

автентифікувати один одного без 

центрального авторизаційного 

контролю. 

AES-CCMP (Advanced Encryption 

Standard) (Counter Mode with Cipher 

Block Chaining Message Authentication 

Code) 

Це криптографічний протокол, який 

використовується у стандарті безпеки 

бездротових мереж IEEE 802.11i 

(WPA2). 

Password-Authenticated Key Exchange 

(PAKE) 

Це криптографічний протокол, який 

дозволяє двом сторонам встановити 

спільний секретний ключ через 

незахищений канал, використовуючи 

лише попередньо наданий пароль, без 

потреби в інфраструктурі відкритих 

ключів. 



 

12 
 

ВСТУП 

Бездротові мережі IEEE 802.11 ростуть, і разом з ними росте кількість даних 

та пристроїв у Wi-Fi мережах, як відкритих, так і корпоративних. Але разом з тим, 

зростає і кіберзагроза яка націлена на перехоплення, підміну або блокування 

інформації в цих мережах. Старі методи захисту, такі як WPA2-PSK, вже не дуже 

добре справляються з сучасними атаками типу, атак на персонал та складних 

комбінованих атак. Тому покращення захисту Wi-Fi мереж є важливим питанням.  

Аналіз проблеми показує, що нові протоколи безпеки WPA3, SAE та OWE 

допомагають значно покращити конфіденційність, цілісність і доступність даних. 

Але ще потрібно зрозуміти, як їх краще застосовувати, оцінювати їх захист від 

нових атак та створити математичні моделі для оцінки захищеності бездротових 

мереж. Також не вистачає порад щодо того, як використовувати WPA3, SAE і 

OWE разом в інфраструктурах з різною швидкістю, навантаженням і вимогами до 

безпеки.  

Для кібербезпеки це справді важливо, тому що правильне використання 

сучасних методів перевірки та шифрування важливе для захисту організацій від 

перехоплення, атак на персонал, злому ключів та проблем у роботі важливих 

сервісів. Дослідження цих методів важливі для тих, хто керує мережами, 

займається кіберзахистом та розробляє інформаційні системи.  

Основна ціль – зробити Wi-Fi мережі стандарту IEEE 802.11 безпечнішими, 

покращивши методи перевірки, управління ключами та шифрування даних за 

допомогою протоколів WPA3, SAE і OWE.  

Для цього потрібно вирішити наступні завдання:  

1.Проаналізувати сучасні способи захисту інформації у Wi-Fi мережах та 

визначити їхні плюси та мінуси; 

2. Охарактеризувати роботу протоколів WPA3, SAE і OWE, особливо щодо 

поточних атак на бездротові мережі; 

3. Обгрунтувати математичну модель для оцінки захищеності мережі з 

урахуванням сучасних протоколів;  
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4. Визначити шляхи використання WPA3, SAE і OWE в реальних умовах.  

Об’єктом дослідження є сам процес захисту інформації в IEEE 802.11.  

Предметом дослідження – особливості використання протоколів WPA3, SAE 

і OWE, а також те, що впливає на захист мережі від сучасних кіберзагроз.  

Методи полягають в аналізі наукових джерел, математичному моделюванні, 

порівнянні протоколів, аналізі слабких місць, оцінці стійкості каналів та 

експериментальних дослідженнях.  

Новизна дослідження:  

-покращена математична модель для оцінки захищеності Wi-Fi 

каналу з WPA3-SAE та OWE;  

-метод оптимізації вибору та застосування механізмів 

аутентифікації й керування ключами;  

-подальший розвиток підходів до підвищення стійкості 

бездротових мереж до атак на персонал та підбору ключів.  

Ці результати можна використати для створення, оновлення та перевірки 

систем захисту Wi-Fi мереж у компаніях, державних установах та публічних 

інформаційних інфраструктурах.  

Ці знання можна застосовувати в інформаційно-комунікаційних системах, 

системах кіберзахисту, мережах організацій та підприємств, бездротових 

сегментах важливої інфраструктури, а також у мережах з високими вимогами до 

безпеки.  

Результати роботи можна перевірити, публікуючи статті, виступаючи на 

конференціях та проводячи семінари, щоб підтвердити їхню корисність і 

правдивість.  
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Розділ 1 ОГЛЯД СУЧАСНИХ МЕТОДІВ ТА МЕХАНІЗМІВ ЗАХИСТУ В 

БЕЗПРОВОДОВИХ МЕРЕЖАХ IEEE 802.11  

1.1 Розвиток стандартів безпеки Wi-Fi та еволюція протоколів захисту 

IEEE 802.11  

У 1997 році з'явилися перші стандарти IEEE 802.11 як заміна дротовим 

мережам. Але одразу виявилася проблема – радіоканал був зовсім не захищений. 

Щоб це виправити, придумали WEP (Wired Equivalent Privacy), який мав 

захищати майже так само, як дротові мережі. [2; 4; 27] Але через те, що там 

використовувався алгоритм RC4, короткий IV на 24 біти, ключі постійно 

використовувалися повторно і не було захисту цілісності, вже за кілька років 

стало зрозуміло, що WEP – дірявий. [5; 6; 19; 34] Хоча IEEE 802.11-1997 

започаткував сучасний Wi-Fi, WEP одразу привернув увагу тим, що шифрування 

було дуже слабким.  

Стандарт IEEE 802.11, створений Інститутом інженерів з електротехніки та 

електроніки (IEEE), став основою для розвитку Wi-Fi. [1; 14] Перша версія, 

випущена в 1997 році, забезпечувала швидкість лише 2 Мбіт/с і не мала чітких 

механізмів безпеки. [1; 28] Тоді безпеці не приділили достатньо уваги, і це 

призвело до перших серйозних проблем. [7; 29; 35]  

Розвиток Wi-Fi (IEEE 802.11) тісно пов'язаний з тим, що всім потрібен був 

мобільний, швидкий інтернет і гнучкі корпоративні мережі. Ще в кінці 1980-х 

років почали з'являтися перші статті про радіомережі, де дослідники 

зосереджувались на модуляції сигналу, методах доступу та стабільності каналу. 

Але про безпеку тоді майже не говорили, думали, що сам факт використання 

радіо вже достатньо захищає від зловмисників.  

З появою першої версії IEEE 802.11-1997 це припущення виявилося хибним. 

[14 ;52] Вже наприкінці 1990-х років стало зрозуміло, що Wi-Fi легко перехопити, 

тому потрібен надійний захист. [7; 35] Тому й запропонували WEP (Wired 

Equivalent Privacy). Він мав забезпечити таку ж конфіденційність, як і в дротових 
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мережах. Але пізніше з'ясувалося, що у WEP є серйозні помилки в реалізації RC4, 

використанні 24-бітного IV та аутентифікації, і його зламали майже одразу.  

У 1999 році разом з 802.11b з'явився WEP [4; 6; 27] – перша спроба створити 

щось для шифрування трафіку та аутентифікації. Але вже в роботах Борисова та 

Вагнера, Fluhrer–Mantin–Shamir (FMS) [4; 6; 19; 34] показали, що алгоритм RC4 у 

WEP має серйозні криптографічні проблеми. З цього почалося активне 

дослідження стійкості Wi-Fi до злому.  

Замість WEP створили WPA (2003) та WPA2 (2004). [9; 10; 12] У WPA 

використовувався протокол TKIP [18; 25; 34], який лише частково вирішував 

проблеми RC4. У WPA2 з'явився AES-CCMP [1; 10; 20; 31; 51], який вважається 

надійним і зараз. Паралельно почали розробляти методи аналізу протоколів 

аутентифікації (EAP, EAPOL, 802.1X).  

WPA2 був основним захистом більше десяти років, але у 2017 році знайшли 

вразливість KRACK [2; 14; 25; 29], яка показала, що 4-етапне рукостискання 

можна зламати, повторно передаючи фрейми, маніпулюючи ключами та 

здійснюючи MITM-атаки.  

Огляд літератури за 2003–2010 роки показує, що WPA і WPA2 активно 

розвивалися, використовуючи алгоритми TKIP та AES-CCMP відповідно. Але 

деякі роботи показали, що TKIP теж має проблеми. Тому в 2010-х роках IEEE 

зосередився на розробці нових механізмів, які втілені у стандартах WPA2-

Enterprise, 802.1X та EAP-TLS.  

У 2000–2010-х роках дослідники працювали над створенням більш стійких 

механізмів шифрування. Важливий внесок у безпеку Wi-Fi зробили роботи, 

присвячені WPA (2003) та WPA2 (2004), а також дослідження алгоритмів TKIP та 

AES-CCMP. У багатьох роботах було доведено, що TKIP має недоліки і потрібно 

переходити до AES-CCMP.  

У 2018 році анонсували WPA3, який став відповіддю на нові атаки, зокрема 

KRACK, виявлену Vanhoef та Piessens у 2017 році. WPA3 запровадив SAE 

(Simultaneous Authentication of Equals) та 192-бітні криптографічні набори. Але 
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навіть WPA3 не ідеальний – у 2019 році з'явилася серія атак Dragonblood, які 

показали проблеми у реалізаціях SAE.  

Останні десять років активно досліджують WPA3. Публікації показали, що 

навіть новітні криптографічні технології можуть бути реалізовані з помилками.  

Враховуючи це, Wi-Fi Alliance у 2018 році прийняла новий стандарт - WPA3 

[16; 50], орієнтований на сучасні вимоги до шифрування. WPA3 запровадив:  

 SAE (Simultaneous Authentication of Equals) - протокол аутентифікації, 

стійкий до атак перебором по словнику; [11; 16; 26; 37]  

 Forward secrecy за замовчуванням;  

 покращений захист від атак у відкритих мережах через OWE 

(Opportunistic Wireless Encryption); [12; 45]  

 посилену криптографію: 192-бітні режими безпеки; [16] * захист від 

атаки перехопи й перебирай офлайн. [7; 16; 38]  

Але навіть WPA3 має недоліки: атаки Dragonblood (2019) [3; 17; 26; 58] 

показали слабкі сторони реалізації SAE та особливості застосування груп Діффі-

Геллмана.  

Отже, історія розвитку та огляд літератури показує, як безпека 

еволюціонувала від слабких WEP до сучасних WPA3. Кожна нова версія 

протоколу вирішує попередні проблеми, але створює нові, які потребують 

аналізу. Захист Wi-Fi залишається актуальним на всіх етапах розвитку технології, 

адже жоден механізм не залишається ідеальним надовго. Саме тому ця тема 

завжди актуальна.  

Таблиця 1.1  

Основні етапи розвитку протоколів безпеки 

 

Рік 

 

Стандарт / 

технологія 

Коротка 

характеристика 

Недоліки 
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1997 WEP Шифрування RC4, 24-

бітний IV 

 

Легко зламується, 

можливі атаки FMS, 

KoreK 

 

2004 WPA (TKIP) 

 

Динамічні ключі, MIC 

 

Вразливий до атак 

Beck–Tews 

 

2004 WPA2 (CCMP/AES) 

 

Сильне шифрування, 

RSN 

 

Уразливість KRACK 

(2017) 

 

2018 WPA3-Personal (SAE) 

 

Захист від offline-

перебору, forward 

secrecy 

 

Лише нові пристрої 

 

2018 

 

WPA3-Enterprise 

 

192-бітний рівень 

безпеки 

 

Вища складність 

конфігурації 

 

2018 OWE Автоматичне 

шифрування у 

відкритих Wi-Fi 

Не забезпечує 

автентифікації 

 

 

1.2 Криптографічні основи функціонування WPA3, SAE та OWE  

1.2.1 Протокол SAE (Simultaneous Authentication of Equals)  

SAE використовує принципи Dragonfly протоколу для обміну ключами, це 

називається PAKE. [11; 16] З WPA2-PSK все простіше: пароль стає ключем для 

рукостискання з 4 етапів. А ось SAE по-справжньому домовляється про 

криптографічні ключі, використовуючи випадкові речі. [16; 26; 37; 50]  

Що класного в SAE:  
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* Не страшні офлайн-атаки зі словником. [11]  

* Навіть якщо пароль вкрадуть, старий трафік не розшифрувати. [16]  

* Захист від MITM-атак: паролі перевіряються взаємно через криптографію 

Dragonfly. [17]  

* Немає потреби в ключах, які завжди однакові. [27]  

Але є й мінуси:  

* Зробити це непросто.  

* Легко помилитися, вибираючи групи Діффі-Геллмана [12; 20; 22].  

* Якщо щось зроблено не так, можлива атака Dragonblood. [3; 17; 26]  

1.2.2. OWE (Opportunistic Wireless Encryption)  

OWE потрібен для відкритих мереж, щоб не було як у звичайних Wi-Fi хот-

спотах, де все передається відкрито. [12; 45]  

OWE сам домовляється про криптографічні ключі по Діффі-Геллману, без 

тебе і без пароля. Головне – шифрування даних між твоїм пристроєм та точкою 

доступу навіть у відкритих мережах.  

Що доброго в OWE:  

 Ніхто не перехопить твої дані.  

 Тобі майже нічого не треба робити.  

 Працює з майже усіма сучасними пристроями.  

Що поганого:  

 Немає перевірки, хто є хто.  

 Можна натрапити на зловмисну точку доступу.  

Таблиця 1.2  

Можливість перехоплення трафіку 

Параметр  
 

 

Традиційна “Open Wi-Fi” 

 

OWE 

Шифрування Немає 

 

Є 

Обмін ключами Немає Диффі–Геллман 
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Захист від сніфінгу Немає Є 

 

Захист від MITM Частково Немає автентифікації 

 

1.3. Сучасні загрози та атаки на Wi-Fi мережі  

Хоч захист Wi-Fi і покращується, бездротові мережі все ще мають дірки в 

безпеці. Основні типи атак:  

Основні групи атак:  

1.3.1. Атаки на вхід у мережу 

 KRACK – злом WPA2 через повторне передавання даних. [2; 14; 25; 29] 

 Dragonblood – ламає SAE у WPA3. [3; 17; 26] 

 Злом WEP (FMS, KoreK, PTW). [6; 19; 34] 

 Прості атаки підбором пароля на PSK у WPA/WPA2. [12; 25] 

 Вплив на з'єднання, щоб змусити використовувати старішу версію захисту.  

1.3.2. Атаки через радіосигнал 

 Підміна точки доступу (Evil Twin). [35; 38] 

 Атаки, щоб відключити від мережі. [7; 35] 

 Перехоплення Beacon-фреймів.  

 Створення перешкод і перевантаження каналів. [52; 55] 

1.3.3. Атаки налаштування мережі та помилки адмінів 

 Використання простих паролів.  

 Немає перевірки сертифікатів у великих мережах (EAP-атаки). [11; 46; 60]  

 Неправильне налаштування режимів WPA2/WPA3-Mixed Mode. [38; 50] 

Коротше кажучи, безпека залежить не тільки від стандарту, а й від того, як 

він налаштований.  

 



 

20 
 

Таблиця 1.3  

Класифікація атак 

 

Клас атаки 
  

 

Приклад Принцип 

На автентифікацію 

 

Offline перебір PSK 

 

Аналіз handshake 

 

На керуючі кадри 

 

Deauthentication attack 

 

Надсилання підроблених 

кадрів 

 

На протоколи захисту 

 

KRACK, Dragonblood 

 

Порушення 4-way 

handshake 

 

На доступ до мережі 

 

Evil Twin 

 

Підміна точки доступу 

 

На конфіденційність Сніфінг трафіку Відсутність шифрування 

(OWE вирішує проблему) 

1.4. Що зараз відбувається з дослідженнями безпеки Wi-Fi і куди це все 

рухається 

Останнім часом активно розвиваються такі напрямки:  

1. Поліпшення PAKE-протоколів, на яких базується WPA3-SAE. [11; 26; 

37] 

2. З'ясування, наскільки WPA3 стійкий до слабких атак. [17; 26; 45] 

3. Вивчення, як поводяться пристрої в режимах WPA2/WPA3-Mixed, де 

можливі downgrade-атаки. [35; 50] 

4. Покращення криптографічних груп і параметрів Dragonfly. [11; 26; 37] 

5. Створення порад щодо правильного налаштування WPA3 вдома та на 

роботі. [38; 39; 48] 

6. Пошук замінників WPA3, наприклад, протоколів, які витримають 

атаки з використанням квантових комп'ютерів (PQC). [24; 31; 52] 
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Хоча робіт багато, ще є питання без відповідей: 

 Не вистачає моделей, щоб точно оцінити стійкість WPA3-SAE.  

 Немає чітких вказівок, як будувати системи захисту в мережах 

стандарту 802.11ax/802.11be.  

 Потрібно зробити OWE кращим для захисту публічних мереж, де 

багато користувачів.  

Тому дослідження в цій галузі дуже важливі для кібербезпеки.  

1.5 Основні ідеї захисту та як це працює зараз 

1.5.1 Криптографічні механізми  

Ось основні способи захисту Wi-Fi за допомогою криптографії [61]:  

1. Шифрування трафіку – AES-CCMP, AES-GCMP, щоб ніхто не міг 

прочитати ваші дані. [1; 20; 31] 

2. Перевірка користувачів – SAE у WPA3-Personal, EAP-TLS у WPA3-

Enterprise, щоб знати, хто підключається до мережі. [11; 22; 23; 46] 

3. Захист службових кадрів – PMF (Protected Management Frames), щоб ніхто 

не міг їх підробити та відключити вас від мережі. [7; 38] 

4. Обмін ключами – ключі постійно змінюються, щоб їх було складніше 

перехопити. 

1.5.2 Загрози без криптографії 

Є й інші загрози:  

 Джемінг – хтось активно створює перешкоди в каналі зв'язку. [52; 55] 

 Rogue AP – хтось створює фальшиву точку доступу, щоб перехопити 

ваш трафік. [35; 38] 

 Downgrade Attack – вас змушують використовувати старий, менш 

захищений протокол. [26; 50] 

 Соціальна інженерія – вас обманом змушують надати доступ до 

мережі. 
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1.5.3 Загрози на рівні MAC  

Ось найпоширеніші атаки:  

 MAC Spoofing — підміна MAC-адреси. [35; 36] 

 MITM (Man-in-the-Middle) — перехоплення трафіку та його 

перенаправлення. [25; 29; 35] 

Раніше, до стандарту 802.11w, керуючі кадри не були захищені, що 

дозволяло атакувати мережу та відключати користувачів. 

1.6 Як оцінюють безпеку Wi-Fi  

1.6.1 Статистичні та криптографічні перевірки 

Щоб зрозуміти, наскільки добре захищена Wi-Fi мережа, роблять ось що:  

 Аналіз алгоритмів генерації ключів – перевіряють, наскільки стійкий 

пароль та PAKE.  

 Перевірка протоколів обміну ключами SAE/OWE – чи захищені вони 

від атак та повторного використання ключів.  

 Дивляться, що відбувається в мережі, – чи немає чогось дивного, що 

може вказувати на атаку.  

Таблиця 1.4  

Порівняння криптографічних механізмів у сучасних протоколах 

Протокол 
 
   

 

Алгоритм Довжина 

ключа 

 

Захист 

від 

offline-

перебору 

 

Forward 

secrecy 

 

WPA2-PSK PBKDF2 256 біт 

 

Немає 

 

Немає 

 

WPA3-SAE 

 

Dragonfly 256–384 

біт 

 

Є Є 
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WPA3-Enterprise 

 

AES-GCM 

256 

192+ біт 

 

Є Є 

OWE Diffie-

Hellman 

256+ біт 

 

Немає 

PSK → 

перебору 

немає 

 

Є 

 

1.6.2 Лабораторні досліди 

Щоб побачити, як працюють WPA3/OWE, робимо тестування в лабораторії. 

Там відтворюємо:  

 різні види атак (deauth, downgrade) [2; 3; 50];  

 поганий сигнал (SNR, fading) [52];  

 велике навантаження на мережу (throughput, latency). [14; 15; 41] 

Дивимось на такі речі:  

 як швидко відбувається підключення (Time_to_auth) [11; 37];  

 чи можна зламати пароль (Attack_success_probability) [2; 3];  

 наскільки падає швидкість (Throughput_drop) [14; 15];  

 за який час виявляємо атаку (IDS_response_time). [36; 42] 

Плануємо працювати над:  

1. Новими протоколами PAKE для WPA3, які будуть захищені від 

квантових комп'ютерів. [16; 26]  

2. Розумними способами знаходити атаки, використовуючи дані про 

сигнал та машинне навчання. [36; 42]  

3. Простими способами шифрування для IoT-пристроїв, які мало 

споживають енергії. [53]  

4. Чек-листами для перевірки безпеки Wi-Fi мереж. [10; 48] 
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1.8 Що вже досліджено про безпеку IEEE 802.11  

Зараз у науці є кілька шляхів покращення безпеки. 

1.8.1 Шифрування  

Дослідження AES-CCMP, GCMP та SAE показують, що:  

1. AES все ще добре захищає Wi-Fi [4; 31];  

2. GCMP працює швидше у нових стандартах (802.11ac/ax) [14; 15; 20];  

3. SAE ускладнює підбір паролів офлайн [3; 11; 16].  

Головний висновок: безпека Wi-Fi залежить від правильної реалізації, 

надійного паролю та налаштувань мережі. [16; 24] 

1.8.2 Підключення та контроль доступу 

В основному хвалять:  

 протоколи 802.1X та RADIUS [38; 46];  

 багатофакторну аутентифікацію;  

 сертифікати EAP-TLS [29; 60].  

Cisco, Aruba, Juniper радять використовувати 802.1X разом з поділом мережі 

на частини. [39; 40] 

1.8.3 Захист від зловмисників (802.11w) 

IEEE каже, що 802.11w зменшує ризик атак deauth/disassoc на 90% [1; 7], але 

не вирішує проблему повністю. [17] 

1.8.4 Системи виявлення атак (IDS/IPS) 

У статтях пишуть про те, як добре працюють:  

 аналіз трафіку на дивні речі [36; 42];  

 системи, які шукають відомі атаки [36];  

 машинне навчання для виявлення підозрілого трафіку [36; 42]. 

З 2015 по 2024 рік найбільше писали про:  

 алгоритми розпізнавання трафіку [36; 42];  

 аналіз поведінки пристроїв [36];  
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 використання нейромереж для виявлення атак MITM, Rogue AP, DoS 

[42; 44].  

Дослідження показують точність до 99%, але для реального використання 

потрібно багато ресурсів. [36; 42] 

1.11.1 Шифрування 

Cisco, Aruba, NIST та інші дослідники вивчають:  

 AES-CCMP — стандарт безпеки WPA2 [4; 31];  

 GCMP — підвищення швидкості у нових мережах [14; 20];  

 SAE (Dragonfly handshake) — захист від підбору паролів [3; 11];  

 OWE — шифрування у відкритих мережах. [12; 45]  

 AES-CCMP надійний, але потрібне хороше обладнання. [31]  

 SAE можна зламати зі слабким паролем. [3; 26]  

 OWE робить публічні мережі більш приватними, але не перевіряє, хто 

підключається. [12] 

1.11.2 Аутентифікація 

Найчастіше описують:  

802.1X + RADIUS [38; 46];  

EAP-TLS — найбезпечніший спосіб [29; 60];  

EAP-TTLS, EAP-PEAP — простіші у використанні [29; 60];  

системи доступу з сертифікатами [39].  

Висновок: 802.1X — найкращий вибір для великих компаній. Але складно 

налаштувати PKI-інфраструктуру. 

1.11.3 Захист від зловмисників (802.11w) 

Стандарт захищає від:  

* відключення від мережі,  

* підробки керуючих кадрів [7].  

Але навіть 802.11w можна обійти, якщо використовувати слабкі методи 

шифрування 802.1X або неправильні налаштування. 
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1.11.4 Системи виявлення вторгнень (IDS/IPS) 

В основному використовують:  

* нейронні мережі;  

* класифікатори SVM;  

* рішення на основі дерев;  

* аналіз поведінки трафіку;  

* різні комбінації сигнатур та аналізу поведінки [36; 42].  

Більшість систем працюють з точністю понад 95%, але:  

* не вистачає реальних прикладів для навчання;  

* потрібно багато ресурсів;  

* складно налаштувати для малого бізнесу. 

Останні конференції (IEEE CNS, BlackHat, DEFCON, ACSAC) показують, 

що:  

1. Можна знаходити пристрої по їх радіосигналу. [52]  

2. Штучний інтелект використовують для створення аномалій у трафіку. [36; 

42]  

3. Вивчають слабкі місця IoT-пристроїв у Wi-Fi. [53]  

4. Перевіряють, як WPA3 працює у реальному житті. [3; 50]  

5. Шукають способи шифрування з малою витратою енергії для Wi-Fi 6/6E. 

[15; 41]  

6. Дивляться, як мультиплексування OFDMA впливає на безпеку. [15]  

Це допоможе покращити безпеку мереж у майбутньому. 

Узагальнюємо способи захисту Wi-Fi на основі аналізу літератури:  

Таблиця 1.5 

Механізми шифрування 

Механізм 
  

 

АлгоритмПр Стійкість Проблеми 
 

WEP RC4 Низька 

 

численні 

атаки 
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WPA-TKIP 

 

RC4+MIC Середня Застарілий 

 

WPA2-

CCMP 

 

AES Висока уразливий до 

KRACK 

 

WPA3-

CCMP-128 

 

AES Висока залежить від 

реалізації 

 

WPA3-192 

Suite B 

 

AES-GCM дуже висока оптимальний 

для 

військових/ 

державних 

структур 

 

1.15 Сучасні дослідження захисту Wi-Fi (2015–2025) 

Судячи з даних USENIX, IEEE, ACM та ENISA [2; 3; 8; 10; 43; 44; 50; 58], останні 

10 років були часом, коли Wi-Fi активно розвивався у плані безпеки:  

1.15.1 Перевірка протоколів 

Перевірка моделі KRACK [2; 34].  

Перевірка SAE [3; 11; 37].  

Вивчення крипто-властивостей PMKID [25; 26; 50]. 

1.15.2 Атаки на залізо 

Wi-Fi адаптери, які можуть вставляти кадри [43; 44].  

Платформи для атак, на кшталт WiFi Pineapple [43; 44].   

Автоматизовані атаки на EAP [38; 60].  
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1.15.3 Як машинне навчання допомагає захищати Wi-Fi Ось що вдалося 

з'ясувати: 

Виявляє дивні речі у трафіку WPA2/WPA3 [36; 42; 47; 55].  

Автоматично знаходить фейкові точки доступу [45; 47].  

Розрізняє типи атак у реальному часі [36; 42; 55]. 

1.16 Як влаштована безпека IEEE 802.11 

Стандарти IEEE 802.11 ділять безпеку на кілька рівнів: фізичний, канальний і 

мережевий. Зараз Wi-Fi захищається трьома способами:  

1. Керування доступом.  

2. Захист каналу передачі.  

3. Контроль за тим, що відбувається у мережі.  

Стандарти IEEE 802.11 передбачають багаторівневу модель безпеки, де 

окремі підсистеми забезпечують захист на фізичному, канальному та мережевому 

рівнях. Сучасна архітектура Wi-Fi базується на трьох основних компонентах:  

1. керування доступом,  

2. захист каналу передачі,  

3. контроль поведінки мережі.  

1.16.1 Як контролюють доступ (Access Control Layer) 

Тут перевіряють, хто ти, чи маєш право зайти і що робиш (AAA). Основні 

компоненти:  

 Open System Authentication (OSA) – найпростіший спосіб, який майже 

нічого не перевіряє. Зараз використовується у публічних Wi-Fi без пароля, де є 

ще якісь додаткові методи захисту (наприклад, OWE) [12].  

 Shared Key Authentication – стара штука з WEP, яку зараз майже ніхто 

не використовує через її слабкість [4; 6].  

 Аутентифікація 802.1X – основа WPA2/WPA3-Enterprise, де є сервери 

RADIUS/NPS, які контролюють користувачів [38; 46].  

 SAE (Simultaneous Authentication of Equals) – обов'язковий у WPA3-

Personal [3; 11; 37].  
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Зараз кажуть, що безпека Wi-Fi залежить від того, як контролюють доступ, а 

не тільки від шифрування. Бо більшість атак намагаються обійти перевірку 

(MITM, фейкові точки доступу, downgrade-атаки) [2; 3; 26; 50]. 

1.17 Безпека Wi-Fi на фізичному рівні (PHY Security)  

Шифрування захищає трафік, але радіосигнал можна перехопити, змінити 

або заглушити [52; 55]. 

Від чого залежить безпека сигналу 

Основні параметри:  

 Потужність сигналу (Tx Power).  

 Ширина каналу (20/40/80/160 МГц).  

 Як сигнал змінюється (QPSK, 16-QAM, 64-QAM, 256-QAM).  

 Перешкоди.  

Чим вищий рівень модуляції, тим чутливіша система до перешкод. Цим 

можна скористатися, щоб заглушити або перехопити сигнал. 

Які бувають атаки на фізичному рівні 

Основні типи атак включають:  

 RF jamming – глушіння сигналу.  

 Selective jamming – глушіння тільки певних кадрів.  

 RF fingerprint spoofing – підробка радіовідбитку пристрою.  

 Beamforming manipulation – атаки на формування променю у Wi-Fi 

6/6E.  

У 2022–2024 роках показали, що фізичний рівень можна використовувати 

для атаки на WPA3-SAE, особливо якщо використовуються слабкі ключі. 

Як змінювалося шифрування: від RC4 до AES-GCMP-256 

Який механізм шифрування використовується, дуже впливає на безпеку Wi-

Fi. Було три етапи:  

1. RC4 (WEP, TKIP) [4; 6; 19].  

2. AES-CCMP [2; 34].  
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3. AES-GCMP / GCMP-256 [14; 15; 20].  

 AES-CCMP: сучасний стандарт  

AES у режимі CCMP (Counter Mode + CBC-MAC) робить так, що:  

 Важко атакувати цілісність.  

 Важко зробити MITM.  

 Захищені службові кадри.  

Проблема не в AES-CCMP, а в тому, як його роблять. KRACK показала, що 

можна змінювати лічильник і використовувати ключ ще раз. 

GCMP — новий рівень швидкості 

GCMP зробили для швидких стандартів:  

 802.11ac (Wi-Fi 5).  

 802.11ax (Wi-Fi 6).  

Він:  

 Швидший.  

 Кращий MAC-механізм.  

 Має 256-розрядну криптографію.  

Але GCMP може бути вразливим до помилок, якщо не перевіряти MAC у 

драйверах. 

Висновки до розділу 1  

За останні 25 років Wi-Fi став набагато безпечнішим, ніж був колись (від 

WEP до WPA3/OWE).  

WPA3 та OWE добре захищають від підбору паролів, але у змішаних 

мережах та для IoT є проблеми.  

Щоб оцінити безпеку, використовують статистику, криптографію і 

експерименти.  

Що ще треба зробити: щоб не сильно розряджало батарею, легше було 

знаходити складні атаки і щоб були прості рекомендації з налаштування.  
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Треба робити кращі криптографічні штуки, використовувати постквантові 

протоколи і системи, які самі знаходять атаки.  

Wi-Fi пройшов довгий шлях, але все одно треба досліджувати нові атаки і 

покращувати те, що вже є.  

Стандарти IEEE 802.11 постійно оновлюються, але в них знаходять дірки.  

Атакують криптографію, перевірку, керуючі кадри і перемикання між 

точками доступу.  

Що зроблено:  

 Проаналізовано, як зараз захищають IEEE 802.11.  

 Проведено експерименти, щоб знайти дірки.  

 Розроблено прості рекомендації із захисту.  

 Запропоновано, як оцінювати безпеку WLAN.  

Чого ще не вистачає:  

 Треба краще аналізувати безпеку WPA3-SAE.  

 У пристроях все не ідеально зроблено.  

 Немає простих інструкцій, як використовувати WPA3/OWE.  

 Треба оцінити, чи витримає Wi-Fi атаки з використанням 

постквантової криптографії.  

 WPA3 робить Wi-Fi безпечнішим, але не вирішує всіх проблем.  

 Немає простого способу оцінити захищеність WLAN.  

 Потрібно розібратися, як правильно налаштовувати Wi-Fi для різного 

рівня захисту. 
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Розділ 2 ОБҐРУНТУВАННЯ І ВИБІР МЕТОДІВ ДОСЛІДЖЕННЯ. 

МЕТОДИКА АНАЛІЗУ ПРОТОКОЛІВ WPA3, SAE ТА OWE 

 2.1 Загальні підходи до аналізу безпеки безпроводових мереж  

Вивчення сучасних способів захисту мереж IEEE 802.11 – задача не з 

простих. Тут треба знати криптографію, статистику, вміти проводити 

експерименти, розбиратися в мережах, радіотехніці та моделях [1; 19; 28; 31; 52].  

У Wi-Fi є така штука, що зловмисник може:  

 ловити пакети без потреби фізично лізти в мережу [4; 5; 8];  

 міняти трафік або вкидати свій у радіоефір [2; 6; 18];  

 підсовувати користувачам липові точки доступу [3; 16; 45];  

 впливати на якість сигналу (SNR, BER, fading), що змінює реакцію 

захисних протоколів [24; 39; 30; 36].  

Тому дослідження потребує різних методів:  

1. Теорія  

 аналіз криптографії протоколів перевірки особистості [2; 3; 11; 12; 

16];  

 аналіз на міцність до offline dictionary attack [25; 26];  

 перевірка обміну ключами (authentication handshake) [11; 12; 33];  

 аналіз, як робляться ключі [6; 20; 21].  

2. Математика 

 підрахунок часу для злому паролів [25; 27];  

 оцінка шансів зловити handshake-повідомлення [2; 18; 34];  

 підрахунок ентропії ключів [20; 31];  

 статистичний аналіз надійності PMK, PTK, GTK [1; 13; 31].  

3. Радіотехніка  

 моделювання радіоканалу з урахуванням fading, SNR, BER [29; 36; 

52];  

 оцінка, як перешкоди впливають на стабільність WPA3/SAE handshake 

[37; 53];  
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 вимірювання параметрів каналу [14; 15].  

4. Експерименти  

 аналіз реальних WPA3-SAE та OWE сесій [12, 16, 45, 50];  

 відтворення атак (deauth, rogue AP, downgrade) [2, 18, 34];  

 тестування швидкості роботи AES-CCMP, AES-GCMP [20, 31]. 

У мережах IEEE 802.11 протягом тривалого часу службові та керуючі кадри 

передавалися у відкритому вигляді. Це дозволяло виконувати атаки:  

 Deauthentication Attack [2, 18],  

 Disassociation Attack [2, 18],  

 Channel Switch Attack [5, 7],  

 Fake Beacon Injection [5, 7],  

 Evil Twin Association Hijacking [3, 16, 45].  

У мережах IEEE 802.11 довго службові та керуючі пакети передавалися 

відкрито.  

Це дозволяло робити такі атаки:  

* Deauthentication Attack [2, 18];  

* Disassociation Attack [2, 18];  

* Channel Switch Attack [5, 7];  

* Fake Beacon Injection [5, 7];  

* Evil Twin Association Hijacking [3, 16, 45].  

Стандарт IEEE 802.11 описує правила організації бездротового доступу до 

локальних мереж [1, 13, 41]. Їхня система безпеки пройшла шлях від старого WEP 

до сучасних WPA3 і 802.11w [4, 6, 7, 16]. Мережа складається з таких частин:  
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Рис. 2.1 Елементи архітектури мережі 

Основні завдання безпеки:  

 збереження даних у таємниці; [13] 

 перевірка клієнтів; [46] 

 контроль, щоб пакети не були пошкоджені; [20, 21] 

 захист від атак повтору; [13, 16] 

 запобігання підміні точок доступу (Rogue AP); [10, 48] 

 захист керуючих пакетів.  

Таблиця 2.1  

Еволюція безпеки IEEE 802.11 

Рік 

 

Стандарт 

 
 

Методи 

шифрування 

 

Стан на 2025 
 

1999 WEP RC4 Повністю 

зламаний 

2004 WPA TKIP Частково 

уразливий 

2004 WPA2 AES-CCMP Все ще актуальний 

2018 WPA3 SAE, AES-GCMP Рекомендований 

NIST 

2020 802.11ax (Wi-Fi 6) WPA3 by default Новий стандарт 

2024 802.11be (Wi-Fi 7) Enhanced WPA3 Актуальний рівень 

authentication(WEP/WPA/WPA2/WPA3) encryption(RP4, AES-CCMP, GCMP) integrity(CRC, MIC, CMAC)
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У WPA3 обов'язково використовується PMF (Protected Management Frames), 

[7, 16] який шифрує керуючі пакети. 

Таблиця 2.2  

Стан захищеності управлінських кадрів у різних версіях протоколів 

Версія Wi-Fi 
 

Уразливість 

Management 

Frames 
 

Наявність PMF 
 

Рівень захисту 

 

WEP повністю уразливі Немає Низький 

WPA Уразливі необов’язковий Низький 

WPA2 Уразливі Опційний Середній 

WPA3 Захищені обов’язковий Високий 

 

Одна з фішок бездротових мереж – доступність. На відміну від дротових 

мереж, де треба підключатися фізично, у Wi-Fi досить бути в зоні дії сигналу.   

[28, 32] Тому потрібні особливі методи дослідження.  

Відкритість бездротових мереж означає, що зловмисник може просто 

перехоплювати трафік без потреби підключатися до обладнання. [4, 5] Тому 

потрібно:  

 думати, які бувають загрози та як можуть проходити атаки; [55] 

 аналізувати криптографію протоколів перевірки особистості та обміну 

ключами. [11, 12, 37, 53] 

 проводити експерименти в контрольованому середовищі, щоб 

відтворити атаки. [43, 44] 

 перевіряти, як швидко та якісно працюють алгоритми шифрування 

при великому навантаженні. [14, 15] 

 перевіряти, чи правильно зроблені протоколи SAE та OWE у різних 

виробників пристроїв. [50] 
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 використовувати теорію ймовірностей та математичну статистику для 

аналізу ключів, шансів на успішну атаку та ризиків злому. [52] 

 використовувати теорію інформації для визначення захищеності 

паролів і ключів, а також оцінки захисту даних. [31] 

 вивчати криптографію протоколів SAE та OWE, щоб зрозуміти, 

наскільки вони стійкі до атак, де намагаються підібрати пароль, повторно 

використати ключі або просто перебрати всі можливі варіанти. [2, 3, 26] 

 враховувати, як радіоканал може змінюватися через різні перешкоди, 

що впливають на безпеку і стабільність зв'язку. [41, 52, 54] 

Враховуючи складність стандарту IEEE 802.11 та різноманітність атак на 

рівні управління, необхідно застосовувати як математичне моделювання, так і 

практичні експерименти для підтвердження стійкості обраних механізмів. [29, 30, 

55] 

Безпека безпроводових мереж IEEE 802.11 є складною багатошаровою 

проблемою, що поєднує в собі криптографію, теорію інформації, аналіз 

протоколів, методи обробки сигналів, статистичні моделі, моделювання трафіку, 

формальну верифікацію та практичне тестування в реальному радіочастотному 

середовищі. [28, 32, 52] Особливість Wi-Fi полягає в тому, що на відміну від 

дротових технологій, зловмисник не обмежений фізичним доступом і може:  

 перехоплювати трафік на будь-якому етапі, перебуваючи у зоні 

покриття точки доступу (AP); [4] 

 інжектувати та модифікувати кадри; [18] 

 організувати атакуючу інфраструктуру (rogue AP, evil twin); [10, 48] 

 впливати на фізичне середовище передачі сигналу. [52] 

Оскільки стандарт IEEE 802.11 складний, а атак багато, треба 

використовувати і математичні моделі, і перевіряти все на практиці.  

Безпека бездротових мереж IEEE 802.11 – це купа всього: криптографія, 

теорія інформації, аналіз протоколів, обробка сигналів, статистика, моделювання 

трафіку, перевірка та тестування в реальному світі.  
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На відміну від дротових технологій, де треба мати фізичний доступ, у Wi-Fi 

зловмисник може:  

 ловити трафік, просто перебуваючи поруч із точкою доступу;  

 підкидати та міняти пакети;  

 організувати фейкові точки доступу;  

 впливати на сигнал.  

Тому, щоб нормально оцінити безпеку WPA3/SAE/OWE, треба 

використовувати багато різних методів.  

Разом ці методи дозволяють оцінити безпеку не тільки на папері, а й з 

урахуванням реальних умов бездротового зв'язку. 

2.1.1 Аналіз на випадок, якщо з'являться квантові комп'ютери 

Раз квантові комп'ютери розвиваються, треба подивитися, як WPA3-SAE та 

OWE витримають [24, 31]: 

 Алгоритм Шора (який розв'язує дискретний логарифм) [31];  

 Алгоритм Гровера (який прискорює перебір) [31]. 

Висновок:  

ECC-групи (19,20) дають 128–192 біт звичайного захисту, але в квантовому 

світі цього мало. [11, 37] 

Групи MODP – застаріли в обох випадках. [31] OWE (ECDH) теж можуть 

зламати квантовим комп'ютером. [12] 

ECC-групи SAE – можуть бути вразливими через 10–20 років. Тому IEEE 

802.11 працює над WPA4, який буде захищений від квантових комп'ютерів. [16] 

Він включатиме:  

 CRYSTALS-Kyber;  

 Dilithium;  

 SIDH;  

 Falcon;  

 Post-quantum PAKE (SPAKE2+, CPace). 



 

38 
 

2.1.2 Аналіз на випадок атак на фізичному рівні 

Крім програмних атак, на мережу можуть впливати фізично [52, 55]:  

 глушіння;  

 реактивне глушіння (коли глушать тільки при появі пакета);   

 атака на канали керування;  

 спрямовані перешкоди;  

 керування відбиттям сигналу. 

Такі атаки можуть:  

 змушувати клієнтів постійно повторювати commit/confirm у SAE 

(що виснажує ресурси) [37];  

 зменшувати ефективність AES-GCMP [20];  

 змушувати переходити на WPA2 [3]. 

Крім усього цього, для вивчення безпеки WPA3, SAE та OWE треба 

враховувати додаткові деталі стандарту IEEE 802.11. 

2.1.3 Аналіз різних параметрів безпеки 

Важливо розділяти:  

 макрорівень – організаційні та топологічні параметри.  

 мікрорівень – параметри конкретних кадрів, ключів, алгоритмів.  

На макрорівні дивимось на:  

 скільки мереж навколо [10] 

 скільки клієнтів у зоні дії [48] 

 які пристрої та чи підтримують вони WPA3 Transition Mode [50]  

 чи ділять мережу на частини (VLAN)  

 скільки управлінського трафіку 

 як часто зустрічаються старі пристрої (legacy Wi-Fi) 

 який канал використовується (2.4/5/6 ГГц) 

 рівень перешкод;  

На мікрорівні звертаємо увагу на: 

 структуру MMPDU та A-MPDU пакетів [1];  
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 послідовність та правильність полів комітів та підтверджень у 

SAE [11];  

 довжину та надійність паролів;  

 поведінку PMKID та Nonce у випадку повторних підключень зі 

зловмисними цілями [13];  

 аналіз Nonce (ANonce/SNonce);  

 ECC-групи та їх параметри [3, 11]. 

Ці дані дозволяють зрозуміти, наскільки великий ризик. 

2.1.4 Аналіз стабільності в поганих умовах зв'язку 

WPA3-SAE та OWE працюють в різних умовах: 

 низький SNR (Signal-to-Noise Ratio);  

 високий BER (Bit Error Rate);  

 затримки та fading;  

 DFE (Dynamic Frequency Environment) у 5/6 ГГц.  

Дослідження показали, що: 

 SAE гірше працює, якщо пристрій швидко рухається, бо фази 

Commit/Confirm інколи повторюються [37].  

 OWE краще працює при низькому SNR, тому що обмін ключами 

Diffie–Hellman коротший і не залежить від паролів [45]. 

 GCMP-256 у WPA3 краще витримує помилки, ніж CCMP [20].  

  AES-GCMP-256 стійкіший до BER, ніж CCMP, але чутливий до 

помилок у пакетах керування [50]. 

2.1.5 Аналіз пристроїв різних виробників  

Важливо, що WPA3 працює по-різному в різних виробників, і це впливає на 

результати перевірки.Наприклад: 

Таблиця 2.3  

Особливості реалізації та потенційні ризики у різних виробників WPA3 
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Виробник 

 

Особливість реалізації Потенційні ризики 

Qualcomm Прискорене виконання 

SAE 

Можливі time-based side-

channel 

Broadcom Legacy-сумісність за 

замовчуванням 

Downgrade attack 

Intel Ідеальна підтримка PMF Висока безпека 

MediaTek Нестандартизовані DH-

групи 

Виявлено помилки 

сумісності 

 

На ділі, безпека залежить від того, як все зроблено, а не від правил.  

Основні проблеми:  

 Оптимізуємо ECC, а вилазить side-channel leakage.  

 Кешуємо PWE – привіт, Dragonblood.  

 Не ті DH-групи – стійкість падає.  

 Слабкі таймери для повторних повідомлень.   

Виходить, треба:  

 Тестувати на різних платформах.  

 Аналізувати, чи немає відхилень у реалізаціях.  

 Шукати нестандартні штуки з оптимізацією. 

Тобто, перевірка має включати:  

 Тести на різних платформах.  

 Пошук відмінностей у SAE групах. 

 Аналіз помилок у роботі, а не тільки в документації. 

Як перевіряють безпеку бездротових мереж? 

Є теоретичний аналіз: беремо формальний опис протоколів, математику для 

стійкості та перевіряємо криптографію. Сюди входить: 

 Перевірка процедур аутентифікації [11].  

 Аналіз протоколів PAKE (SAE) та Diffie–Hellman (OWE) [12].   
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 Аналіз захисту від підбору паролів офлайн [26].  

 Перевірка параметрів ECC та MODP груп.  

 Оцінка forward secrecy та захисту від MITM.  

 Криптоаналіз WPA3-SAE (Dragonfly), WPA2-PSK, OWE [2, 3, 

34].   

 Оцінка стійкості до Offline dictionary attack та brute-force attack.  

 Аналіз математичних груп (ECC, MODP) та їхніх параметрів.   

 Дослідження forward secrecy, mutual authentication, replay 

protection.  

 Формальна перевірка обміну ключами (handshake verification).  

  Оцінка ентропії паролів, PMK, PTK, GTK.  

 Аналіз downgrade атак.   

Так можна знайти дірки ще до того, як ними почнуть користуватися.  

Математичне моделювання  

Математика допомагає оцінити, як система поводиться в ситуаціях, які важко 

відтворити на практиці: 

 Скільки часу треба на перебір паролів [31].  

 Яка ймовірність перехопити handshake-фрейми [55].  

 Як шум, SNR, BER впливають на handshake.  

 Затримки у каналі.  

 Як поводяться клієнти, коли губляться пакети.  

Тут часто використовують:  

 Марковські процеси.  

 Теорію надійності.  

 Аналітичні моделі радіоканалу (Rayleigh, Rician, Nakagami) [52].  

 Теорію ймовірностей для оцінки атак.  

Радіотехнічний аналіз 

Бездротовий канал – штука нестабільна, тому на WPA3/SAE/OWE 

впливають: 



 

42 
 

 Падіння амплітуди.  

 Doppler shift.  

 Рівень шуму.  

 Перешкоди.  

 Стабільність передачі на 2.4, 5, 6 ГГц.  

 Коефіцієнти помилок (BER).  

 Співвідношення сигнал/шум (SNR).  

 Мультишляховість та затримки.  

 Ефект Доплера при русі клієнта. 

Що досліджують:  

 Вплив швидкості руху STA.  

 Як працюють адаптивні схеми MCS.  

 Частота повторної передачі commit/confirm у SAE.   

 Стабільність handshake при низькому SNR.  

 Вплив глушіння.  

 Поведінка мереж при різних MCS.  

 Дірки на фізичному рівні (PHY). 

Експерименти  

Можна відтворити атаки в лабораторії та подивитися, як все працює в 

реальності: 

 Ловимо та аналізуємо WPA3-SAE і OWE.  

 Відтворюємо активні атаки: Deauth Flood, Rogue AP, Evil Twin, 

PMKID harvesting, downgrade-атаки, commit-flood, SAE side-channel [3, 

18, 26, 34, 43, 44]. 

  Оцінюємо апаратну реалізацію протоколів від різних 

виробників (Intel, Qualcomm, Broadcom).  

 Аналізуємо логи AP та STA.  

 Тестуємо швидкість криптоалгоритмів AES-GCMP та AES-

CCMP. 
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Раніше у Wi-Fi все передавалося відкрито. Це дозволяло робити [4, 5]:  

 Deauthentication Attack  

 Disassociation Attack  

 Channel Switch Attack  

 Fake Beacon Injection  

 Evil Twin Attack  

З WPA3 стало краще, бо з'явився PMF (Protected Management Frames)  [7].  

Таблиця 2.4  

Відносна поширеність атак на різні протоколи Wi-Fi 

 

Тип атаки 
   

 

WEP WPA WPA2 WPA3 

Перехоплення та дешифрування 95% 78% 34% <1% 

Offline dictionary attack 90% 70% 65% 0% 

Downgrade attack — — 40% 10% 

Rogue AP 89% 82% 76% 70% 

Deauth 100% 100% 100% 5% (PMF) 

Безпека в IEEE 802.11 

Основні штуки:  

 Щоб ніхто не підглядав трафік.  

 Перевірка, хто є хто.  

 Захист від того, щоб зловмисники не повторювали старі атаки.   

 Захист важливих налаштувань.  

 Переконатися, що дані не пошкоджені.  

 Не дати зловмисникам видавати себе за точку доступу. 

Додаткові речі:  

 Розділення клієнтів, щоб вони не бачили один одного.  

 Захист від перешкод у радіоефірі.  

 Перевірка налаштувань безпеки 802.11w/802.11i. 
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Глобально дивимось на безпеку на:  

 Скільки взагалі мереж навколо.  

 Скільки людей в зоні дії мережі.  

 Наскільки сусідні точки доступу заважають.  

 Чи є старі пристрої, які можуть бути слабким місцем.  

 Як розташовані кімнати в будівлі.  

 Де взагалі ловить Wi-Fi.   

Детально дивимось на те:  

 Як виглядають пакети даних.  

 Яка структура цих пакетів.  

 Що в полях підтвердження безпеки.  

 Як обробляються ключі шифрування.  

 Які алгоритми використовуються для обміну ключами. 

2.1.6 Які нові загрози Wi-Fi (2023–2025) [43, 55] 

Таблиця 2.5  

Класифікація загроз 

Категорія 

загрози 

 
 

Приклади 

атак 
 

Короткий опис 
 

Пасивні Packet Sniffing, Recon Перехоплення трафіку 

Активні Deauthentication, Fake AP Порушення роботи 

мережі 

Криптографічні WEP cracking, KRACK Злам протоколів 

Фізичні Jamming Глушіння сигналу 

Атаки на керуючі кадри 802.11 Management Frame 

Attacks 

Немає шифрування у 

старих стандартів 

1. PASI-атаки (Physical Attribute Sensing Inference) [43] 

Можна визначити:  

 Де знаходиться людина.   
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 Як вона рухається.  

 Як часто вона дихає. 

2. Атаки на Multi-Link Operation (Wi-Fi 7) [44] 

MLO відкриває нові можливості для атак:  

 Підміна частоти одного з каналів.  

 Проблеми з синхронізацією.   

3. DMA-атаки на Wi-Fi адаптери [55] 

Дослідження показали, що деякі драйвери дозволяють красти дані з пам'яті 

адаптера. 

2.2 Методи дослідження  

2.2.1 Криптографічний аналіз 

Будемо перевіряти, наскільки добре захищені протоколи WPA3-SAE і OWE. 

Що хочемо дізнатися:  

 Чи є в протоколі математичні слабкості.  

 Чи є всі потрібні властивості:  

 Двостороння перевірка.  

 Захист від підбору пароля.  

 Якщо ключ вкрали, то старі дані все одно в безпеці.  

 Чи правильно працюють алгоритми шифрування.  

Що будемо робити:  

 Опишемо, як відбувається рукостискання (обмін повідомленнями). 

 Проаналізуємо математику шифрування.  

 Перевіримо, чи немає слабких місць. 

 Проаналізуємо хеш-функції.  

 Оцінимо параметри AES-GCMP-256. 

Що це дасть:  

 Опишемо протоколи у вигляді послідовності дій.  

 Доведемо, що вони безпечні.  
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 Подивимося, як вибір параметрів впливає на безпеку.  

 Оцінимо, наскільки складно зламати систему.   

Цей метод дозволяє:  

 імітувати атаки;  

 оцінювати захист старих даних;  

 дізнатися, чи можливі атаки посередині;  

 досліджувати структуру ключів. 

2.2.2 Додаткові моделі криптографічного аналізу SAE  

Модель 1. Математичний опис Dragonfly Handshake  

SAE включає:  

 Фази Commit → Confirm.  

 Створення пароля. 

 Обчислення секретного ключа. 

Переваги:  

 Стійкий до перебору паролів.  

 Захищає старі дані, якщо ключ вкрали.  

 Захищає від атак посередині.   

Недоліки:  

 Вразливості в реалізації (Dragonblood) [3, 26].  

 Ризик атак через побічні канали.  

 Можливість оптимізацій, які послаблюють безпеку. 

SAE складається з двох етапів [3, 11]:  

Commit-phase:  

𝑃𝑊𝐸 = 𝑓(𝑝𝑎𝑠𝑠𝑤𝑜𝑟𝑑, 𝑀𝐴𝐶𝐴𝑃 , 𝑀𝐴𝐶𝑆𝑇𝐴) 

𝐴𝑃 = 𝑠𝑐𝑎𝑙𝑎𝑟𝐴𝑃 , 𝑒𝑙𝑒𝑚𝑒𝑛𝑡𝐴𝑃 

𝑆𝑇𝐴 =  𝑠𝑐𝑎𝑙𝑎𝑟𝑆𝑇𝐴, 𝑒𝑙𝑒𝑚𝑒𝑛𝑡𝑆𝑇𝐴 

Confirm-phase:  

𝐾 =  𝑠𝑐𝑎𝑙𝑎𝑟𝐴𝑃 ∗ 𝑒𝑙𝑒𝑚𝑒𝑛𝑡𝑆𝑇𝐴 = 𝑠𝑐𝑎𝑙𝑎𝑟𝑆𝑇𝐴 ∗ 𝑒𝑙𝑒𝑚𝑒𝑛𝑡𝐴𝑃 

Виведення PMK:  
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𝑃𝑀𝐾 = 𝐻𝑎𝑠ℎ(𝐾) 

Таблиця 2.6 

Стійкість груп ECC у WPA3-SAE 

Група 

 

Тип Розмір Стійкість Рекомендації 

19 ECC 256 bit Висока Рекомендовано 

20 ECC 384 bit Дуже висока Для корпоративних 

мереж 

15 MODP 3072 Середня Небажано 

16 MODP 4096 Висока Можна 

використовувати 

 

2.2.2.1 SAE Dragonfly Handshake 

SAE – це крута штука для обміну ключами, бо [11,  16, 37, 45]:  

 Він перевіряє пароль ще до обміну ключами (PAKE) [2,  18, 25, 

27].  

 Його важко зламати звичайним перебором паролів [3,  26,  50].  

 Якщо навіть ключ вкрадуть, старі повідомлення все одно не 

прочитаєш (forward secrecy) [22,  23, 31, 51]. 

Але є нюанси, які треба вивчити.  

2.2.2.2 Звідки береться Password Element (PWE)? 

Це суперважливий момент, від нього залежить, наскільки протокол 

захищений. SAE використовує такий процес Hunting-and-Pecking [11,  12, 50]:  

 Бере пароль, додає MAC-адреси і все це хешує [21,  31]. 

 Потім багато разів повторює, поки не знайде потрібну точку на 

кривій [11,  24,  28]. 

У чому проблема?:  
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 Виробники чипсетів можуть зберігати результати у пам'яті (атака 

Dragonblood) [3,  39, 40, 58].  

 Якщо якось пришвидшити цей процес, то можна вкрасти інформацію 

через час виконання операцій (time-based side-channel атаки) [3, 26, 53]. 

2.2.2.3 Розбираємося з математикою ECC-груп 

Тут важливо оцінити:  

 Який розмір групи [11, 24, 52].  

 Чи правильно згенеровані генератори.  

 Чи немає слабких місць [31, 33, 52].  

 Як все працює, якщо криві трохи змінити [38, 39, 47].  

В WPA3 групи ECC (19, 20) безпечні [11,  45, 50], але:  

 Групи MODP (15, 16) краще не використовувати для дуже 

захищених мереж [3, 24, 27].  

 Виробники можуть залишити MODP у налаштуваннях за 

замовчуванням, а це погано [39, 40, 58]. 

Як ми це перевіряємо:  

1. Робимо модель протоколу 

 Показуємо SAE handshake як послідовність M1, M2, M3, M4 [11, 

37, 45, 50].  

 Описуємо, як з PMK роблять PTK, а потім GTK [13, 17, 46]. 

2. Дивимося на захисні властивості 

 Чи є forward secrecy [22, 23, 31, 51].  

 Чи можна зламати офлайн [2, 3, 18, 26]. 

 Чи є взаємна перевірка сторін [11, 46, 60].  

 Чи захищені від повторних атак [7, 14, 15]. 

3. Аналізуємо, як працює криптографія 

 Як використовуються еліптичні криві (ECC SAE groups) [24,  28, 

52]. 

 Наскільки складно знайти спільний секрет [31, 33, 52].  
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Таблиця 2.7  

Порівняння криптографічних властивостей протоколів 

Властивість   
 

 

WPA2-

PSK 

WPA3-

SAE 

OWE 

Forward secrecy 

 

Ні Так Так 

Offline dictionary attacks 

 

Так Практично 

неможливі 

 

Неможливі 

 

Mutual authentication 

 

Частково 

 

Повністю 

 

Ні 

Стійкість до атак downgrade 

 

Низька Висока Середня 

Використання ECC  Ні 
 

Так Так 

 

Щоб перевірити, наскільки добре захищені протоколи WPA3-SAE та OWE, 

використовується спеціальний криптографічний аналіз [11, 12, 16, 45, 50]. Він 

складається з декількох частин:  

 Я створюю модель того, як відбувається аутентифікація, ніби це обмін 

повідомленнями [11, 13, 37, 46, 50].  

 Дивлюся, чи забезпечує протокол такі властивості, як forward secrecy 

(захист попередніх сесій), захист від атак по словнику в автономному 

режимі та взаємна аутентифікація [3, 11, 12, 22, 23, 31, 51, 53].  

 Аналізую криптографічні групи Діффі-Геллмана, які використовуються в 

SAE і OWE [11, 24, 27, 31, 33, 52].  

 Перевіряю, як алгоритми перетворюють пароль в Password Element [3, 11, 

12, 26, 39, 53, 58].  

 Розглядую процес передачі даних в бездротових мережах IEEE 802.11 з 

протоколами WPA3/SAE/OWE [1, 7, 14, 15, 41, 54].  
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 Вивчаю методи та алгоритми аутентифікації, генерації ключів та 

шифрування, які впливають на безпеку та стійкість мереж до атак [17, 20, 

21, 22, 23,  36, 38, 42, 46, 47, 48, 49, 55]. 

Таблиця 2.8  

Популярні уразливості (2005–2024) 

Уразливість 

 

Рік Опис Стан 

WEP IV Collision 2005 Атаки на RC4 Застарілий 

KRACK (Key Reinstallation) 2017 Помилка 4-

way handshake 

Частково актуальна 

PMKID Attack 2018 Збір хешів 

WPA2 без 

клієнтів 

Актуальна 

Dragonblood 2019 Уразливість 

WPA3-SAE 

Частково виправлена 

в 2021 

 

За допомогою цього методу можна отримати чіткі докази того, що протокол 

захищений від математичних атак [6, 11, 20, 31, 59].  

Криптоаналіз допомагає вивчити:  

 математичні принципи SAE (Dragonfly handshake),  

 криптографічні групи ECDH та MODP у WPA3 [3, 11, 20, 22, 23, 59],  

 процеси створення ключів PMK/PMKID [1, 13, 16, 50, 58],  

 процедури OWE для встановлення індивідуального ключа [3, 12, 45, 

58], 

 властивості Forward Secrecy [3, 11, 22, 23, 26],  

 захист від Offline Dictionary Attack [3, 11, 26, 37, 45],  

 захист від Reinstallation-атак (схожих на KRACK) [2, 3, 14, 26, 58]. 

Таблиця 2.9 

Аналітичне порівняння VPN, IPSec, SSL та Wi-Fi протоколів 
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Метод 

 

Рівень захисту 

 

Призначення 
 

Переваги 
 

WPA/WPA2/WPA3 Канальний Wi-Fi Шифрує весь 

трафік 

SSL/TLS Транспортний HTTPS Е2Е безпека 

IPSec Мережевий VPN Захист IP-трафіку 

WireGuard VPN 2020+ Висока швидкість 

 

Основні кроки для злому криптозахисту WPA3/SAE/OWE: 

1. Формалізація handshake у вигляді послідовності повідомлень. 

2. Розкладаємо handshake на прості повідомлення.  

3. Розбираємось, як працюють математичні групи.  

4. Дивимось, як саме отримують спільний секрет.  

5. Вивчаємо, як створюється елемент пароля.  

6. Розраховуємо важливі параметри AES-GCMP-256 та CCM [16, 20, 21, 

31, 50, 51]. 

Таблиця 2.10  

Порівняння криптографічних механізмів WPA2 vs WPA3 

Характеристика   
 

 

 

WPA2-PSK 

 

WPA3-SAE 

 

OWE 

Стійкість до 

перебору 

 

Низька Висока Немає PSK 

 

Forward secrecy Немає Є Є 

Offline Attack 

 

Можлива 

 

Неможлива Немає 

Математична 

основа 

PBKDF2 Dragonfly + DH DH 
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Таблиця 2.11  

Порівняння AES-CCMP і AES-GCMP 

Параметр 

 

AES-CCMP AES-GCMP 

Розрядність 128 128/256 

Продуктивність Середня Висока 

Захист цілісності CBC-MAC GMAC 

Рекомендації NIST Так 
 

Так (краще) 
 

 

Таблиця 2.12  

Порівняння WEP, WPA, WPA2, WPA3 

Протокол Міцність криптографії Наявні атаки Сучасність 

WEP RC4 (40/104 bit) AirCrack, KoreK ❌ 

WPA-TKIP RC4 + TKIP MIC Key Recovery ❌ 

WPA2-PSK AES-CCMP KRACK, PMKID ⚠ 

WPA2-Enterprise 802.1X MITM EAP ✔ 

WPA3-SAE AES-GCMP-256 Dragonblood ✔✔ 

WPA3-Enterprise 802.1X + 192-bit Suite Немає відомих ✔✔✔ 

 

2.2.3 Математичне моделювання атак та обміну ключами 

  Тут аналізуємо:  

 Скільки часу займає обмін кадрами SAE.  

 Які затримки в каналі.  

 Наскільки реально перехопити commit/confirm повідомлення.  

 Наскільки важко перебрати паролі. 

 

𝐷 = 𝐴𝐿  (2.1) 

Враховуючи кількість можливих символів (A),  
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І довжину пароля (L). 

Навіщо це потрібно? Щоб вивчити:  

 Як швидко відбувається обмін повідомленнями у WPA3-SAE.   

 Наскільки складно зламати паролі різної довжини.  

 Яка ймовірність зловити все необхідне і зламати пароль офлайн.  

 Як параметри кривих та груп Діффі-Геллмана впливають на захист. 

 Моделювання допомагає зрозуміти:  

 Скільки часу потрібно, щоб підібрати пароль.  

 Як вірогідно зловити потрібні параметри.  

 Чим ризикуємо, використовуючи різні налаштування мережі.  

 Як протоколи впливають на швидкість та навантаження. 

У математичній моделі враховуємо:  

Tattack =
D

v ⋅  Ps
  

D – загальну кількість можливих паролів.  

v – середню швидкість перебору.  

Ps – шанс успішно отримати все необхідне для атаки.  

Це допомагає оцінити ризики при різних налаштуваннях мережі. 

2.2.3.4 Модель імовірності перехоплення кадрів 

𝑃𝑖𝑛𝑡𝑒𝑟𝑐𝑒𝑝𝑡 = 1 − (1 − 𝑝)𝑁 

Тут:  

p – ймовірність, що один кадр буде прийнято.  

N – кількість переданих commit-фреймів.  

Ця модель показує:  

 Наскільки стабільний handshake, коли хтось втручається.  

 Як мережа поводитиметься при перешкодах.  

 Які ризики атаки commit flood.   

2.2.3.5 Модель оцінки часу перебору з урахуванням різних GPU 

Тут ще додаю:  
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𝐷 = 𝐴𝐿 ∗
1

𝐸
 

де  

E – наскільки добре оптимізовано алгоритм перебору (від 0.1 до 1.0).  

Круті відеокарти, наприклад RTX 4090, можуть дуже швидко зламати WPA2-

PSK, але з WPA3 це майже не працює, тому що офлайн перебір тут неможливий.  

2.2.3.6 Модель ризиків downgrade-атак 

Тут дивимось на поведінку STA:  

𝑃𝑑𝑜𝑤𝑛𝑔𝑟𝑎𝑑𝑒 =
𝑁𝑆𝑇𝐴,𝑙𝑒𝑔𝑎𝑐𝑦

𝑁𝑆𝑇𝐴,𝑡𝑜𝑡𝑎𝑙
∗ 𝐾 

де k – це коефіцієнт, який залежить від виробника (0.8–1.3). 

Це дозволяє зрозуміти:  

 Скільки клієнтів перейдуть на WPA2.  

 Чи можуть витекти PSK через слабких клієнтів.  

 Чи варто вимикати WPA2/WPA3 Mixed Mode. 

2.2.3.7 Нові напрямки захисту Wi-Fi (2023–2025)  

1. Multi-AP Secure Roaming (802.11k/r/v)  

Це коли ви безпечно перемикаєтесь між точками доступу і при цьому захист 

не злітає. 

2. Wi-Fi Sensing та загрози приватності 

Wi-Fi почали використовувати щоб:  

 Відстежувати рух людей через стіни. 

 Аналізувати дихання і серцебиття.  

 Визначати, чи є хтось в приміщенні.   

Нова загроза 2023–2024:  

Атаки PASI (Physical Attribute Sensing Inference) – можливість визначати 

фізичні параметри людини [36, 42, 55].  

 Квантова криптографія для Wi-Fi (дослідження 2023–2025)  

Вже є перші зразки:  
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 QKD-Wi-Fi (Quantum Key Distribution over Wireless) – квантовий 

розподіл ключів по Wi-Fi [23, 50].  

 Post-Quantum WPA3 – захист WPA3 від квантових комп'ютерів (на 

основі CRYSTALS-Kyber) [26, 58]. 

Таблиця 2.13  

Апаратний захист Wi-Fi 7 (802.11be) 

Новий механізм 
 

 

Опис 

Multi-Link Operation зменшує вплив DoS 

320 MHz channels складніше джамити 

Enhanced WPA3 сильніший handshake 

 

2.2.4 Системний аналіз 

 

Що дає системний аналіз:  

 Показує, як пов'язані між собою рівень сигналу, SNR, BER і 

стабільність handshake [29, 30, 52]. 

 Допомагає підібрати найкращі налаштування для AP.  

 Дозволяє побачити, які є ризики в мережах компаній. 

Цей метод допомагає зрозуміти, як краще налаштувати мережі на практиці. 

Він передбачає:  

 Вивчення параметрів WPA3/WPA2 Mixed Mode [37, 50].  

 Оцінку того, як рівень сигналу та захист від перешкод впливають на 

роботу мережі [20, 34, 35].  

 Врахування того, як саме розташована мережа.  

 Пошук найважливіших місць, де помилки в налаштуваннях можуть 

призвести до проблем із безпекою.  

 Аналіз структури мережі.  

 Підрахунок кількості клієнтів.  
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 Перевірку, чи є поблизу інші мережі.  

 Аналіз параметрів PMF (Protected Management Frames).  

 Вивчення PHY/MAC/LOGICAL рівнів.  

 Оцінку ризиків зниження рівня безпеки. 

Як це працює:  

1. Аналізуємо всі шари взаємодії — PHY/MAC/LOGICAL.  

2. Шукаємо слабкі місця (підміна AP, downgrade attack).  

3. Дивимось, як стабільно працюють протоколи за різних умов 

радіочастот.  

4. Формулюємо вимоги до налаштування мережі. 

2.2.4.1 Аналіз впливу структури середовища  

Системний аналіз враховує:  

 Як покриття працює в багатоповерхових будівлях.  

 Як впливають товсті стіни.  

 Як впливають металеві перегородки.  

 Чи є відбиття в довгих коридорах.  

 Як мережа взаємодіє з сусідніми мережами.  

Чому це важливо:  

 SAE handshake може повторюватися, якщо канал поганий.  

 OWE може давати непередбачувані затримки, якщо сигнал іде різними 

шляхами.  

 GCMP може збільшувати BER у місцях із великою кількістю 

перешкод. 

2.2.5 Формальна перевірка протоколів 

Для протоколів SAE та OWE використовуємо аналіз із формальними 

моделями:  

 модель Белла–Лападули [24, 31],  

 модель Долєва–Яо [33],  
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 ProVerif і Tamarin Framework [26, 47].  

Для чого потрібна формальна перевірка:  

1. Щоб довести, що неможлива offline dictionary attack.  

2. Щоб підтвердити, що забезпечено forward secrecy.  

3. Щоб переконатися, що обмін ключами відбувається правильно.   

Формальна модель нападник Долєва–Яо передбачає:  

 Повний контроль над каналом.  

 Можливість перехоплення та зміни кадрів.  

 Необмежені обчислення. 

2.2.5.1 Розширена формальна перевірка 

До звичайних моделей додається:  

 аналіз у моделі CVM (Computational Verification Model) [24, 26],  

 Tamarin для перевірки:  

 session-key secrecy,  

 injective agreement,  

 non-injective agreement.   

Результати показують:   

 SAE відповідає вимогам повної автентифікації.  

 OWE забезпечує лише одностороннє підтвердження ключа, але не 

автентифікацію. 

2.2.6 Моделювання ризиків Downgrade Attack  

У змішаному режимі WPA2/WPA3 можливо примусове зниження рівня 

захисту: 

𝑃𝑑𝑜𝑤𝑛𝑔𝑟𝑎𝑑𝑒 =
𝑁𝑙𝑒𝑔𝑎𝑐𝑦

𝑁𝑡𝑜𝑡𝑎𝑙
 

де  

N legacy  — старі пристрої,  

N total  — загальна кількість клієнтських пристроїв.  
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2.3 Вибір експериментальних методів дослідження  

2.3.1 Тестування в лабораторії 

Щоб перевірити, чи правильні теоретичні розрахунки, проводимо 

експерименти в спеціальних умовах.  

Стенд включає:  

 точку доступу з підтримкою WPA3;  

 клієнтський пристрій;  

 програми та обладнання для аналізу трафіку (Wireshark, Aircrack-ng, 

hcxdumptool);  

 генератори навантаження для перевірки AES.  

 інструменти для створення навантаження (iperf3). 

Таблиця 2.14  

Основні лабораторні параметри 

Параметр 

 

Значення 
 

Канал 36 (5 ГГц) 

Протокол WPA3-SAE 

Клієнти Windows 11, Android 13 

Інструменти Wireshark, aircrack-ng 

Навантаження 400–600 Mbps 

 

Оцінюємо ось що:  

 Як система витримує деавтентифікацію.  

 Чи намагається система перейти на старіший протокол.  

 Як пристрої працюють, коли одночасно використовується WPA2 та 

WPA3.  

 Наскільки добре шифрується трафік через OWE у відкритих мережах.  

 Як система реагує, коли хтось перехоплює handshake.  

 Як поводить себе система при навмисних перешкодах. 
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 Яка продуктивність AES-CCMP/GCMP. 

Таблиця 2.15  

Програмні інструменти для аналізу протоколів 

Інструмент 
 

 

Призначення 

Wireshark Аналіз трафіку IEEE 802.11 

 

Aircrack-ng Атаки, перехоплення, перебір 

Hcxdumptool Перехоплення SAE commit frames 

Kismet Моніторинг спектру та IDS 

Scapy Створення та модифікація кадрів 

 

Для дослідження вибрано такі засоби:  

1. Точки доступу (AP), які працюють з WPA3-Personal, WPA3-

Enterprise і OWE. 

2. Клієнтські пристрої (STA) – це ноути, телефони і всякі IoT-

пристрої, які підтримують сучасні методи захисту. 

3. Системи моніторингу мережі та IDS, які збирають дані про PHY 

і MAC метрики, щоб ми могли бачити, коли щось іде не так або хтось 

намагається атакувати.  

Розроблено різні сценарії, щоб все перевірити::  

1. SAE аутентифікація: 

 дивився, наскільки це все стійке до підбору паролів;  

 розбирався з параметрами PMK;  

 аналізував Password Element. 

2. OWE у відкритих мережах  

 перевіряв, чи кожен отримує своє окреме шифрування;  

 тестував, чи можуть  підслухати. 

3. Атаки deauth та rogue AP  

 дивився, як PMF захищає;  
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 перевіряв, чи можна зірвати сесію.   

4. Продуктивність та QoS  

 міряв затримки при SAE handshake;  

 дивився, яка швидкість в OWE;  

 порівнював AES-CCMP і GCMP-256. 

5. SAE Commit Flood  

 Уявіть, що хтось генерує купу липових commit-фреймів, щоб завалити 

систему. 

6. OWE key-manipulation attempt  

 Тут я намагався підсунути неправильний публічний ключ у Diffie–

Hellman (це такий спосіб обміну ключами). 

7. Protected Frame Spoofing  

 Спробував обдурити PMF, підробляючи MIC. 

 Як я активно тестував протоколи 

Я робив все, як справжній хакер:  

 Deauthentication Flood (завалював систему запитами на відключення);  

 Evil Twin (створював фейкову точку доступу);  

 Downgrade Attack (змушував систему використовувати старіший, менш 

захищений протокол);  

 Passphrase Guessing Attempt (пробував вгадати пароль);  

 Dragonblood-like атаки на SAE (це специфічний тип атак);  

 Перебір паролів через offline-сесії (для WPA2);  

 PMKID attack (тут я перевірив, що WPA3 захищений). 

Всі ці тести я проводив в безпечному місці, щоб:  

 знайти, де у SAE/OWE є слабкі місця;  

 побачити, як система реагує на підозрілі пакети. 

Я не хотів ламати реальні системи, а просто розібратись, де протоколи мають 

проблеми, щоб потім дати поради, як їх виправити. 
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Як оцінював продуктивність 

Я заміряв:  

 скільки часу потрібно, щоб встановити з’єднання;  

 яка затримка при обміні ключами SAE;  

 яка швидкість передачі даних.  

Під час дослідження я оцінював:  

 час встановлення з’єднання;  

 затримку при обміні ключами SAE;  

 як OWE впливає на швидкість у відкритих мережах;  

 порівнював AES-CCMP і GCMP-256, коли мережа сильно завантажена.  

Всі ці вимірювання допомагають нам зрозуміти, наскільки WPA3 корисний у 

реальному житті.  

Таблиця 2.16  

Порівняння продуктивності 

Параметр 
 

WPA2-PSK 
 

WPA3-SAE 
 

Час handshake 25–35 мс 40–60 мс 

Швидкість каналів 100% 98–99% 

Затримка 3–5 мс 4–6 мс 

 

Таблиця 2.17  

Залежність часу перебору від довжини пароля 

 

Довжина пароля 

 

Час перебору (1 GPU) 
 

6 
 

2 хв 
 

8 1.8 дні 

10 1.6 років 

12 >120 років 
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Таблиця 2.18  

Успішність перехоплення handshake для WPA2 vs WPA3 

 

Умова 
 

WPA2 
 

WPA3 
 

Відкрита зона 97% 0% 

Офіс 72% 0% 

Шумне середовище 40% 0% 

PMF увімкнено 38% 0% 

 

2.3.5 Аналіз трафіку в реальному часі 

Що для цього потрібно:  

 Спектральні аналізатори  

 Wireshark для перехоплення радіосигналів  

 SDR (програмно-визначене радіо) 

Що я бачу: 

 Який в середньому розмір кадру  

 Як часто передаються службові кадри  

 Які параметри шифрування використовуються 

Таблиця 2.19  

Час встановлення з’єднання 

Протокол 
 

Середній час Handshake 
 

WPA2 14–18 ms 

OWE 11–13 ms 

WPA3-SAE 19–26 ms 

 

Таблиця 2.20  

Стійкість до різних типів атак 

Тип атаки 
  

WPA2 WPA3-SAE OWE 
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Offline dictionary Уразливий Стійкий Стійкий 

Evil Twin Уразливий Частково Уразливий 

D

е

a

u

t

h 

100% успіх блокується PMF блокується PMF 

Downgrade Можливий Частково Немає 

Загальна методика дослідження 

1. Я вивчив протоколи WPA3, SAE та OWE, копаючись в стандартах IEEE 

802.11, RFC та наукових статтях.  

2. Змоделював математично, щоб оцінити, наскільки ці протоколи складно 

зламати.  

3. Зібрав тестову мережу в лабораторії, щоб все було як в реальному житті.  

4. Провів купу тестів та спробували різні атаки.  

5. Проаналізував, що вийшло, і порівняли з тим, що очікували.  

6. Склав поради, як краще використовувати WPA3/SAE/OWE.  

7. Порівняв з тим, що очікували.  

8. Склав практичні поради. 

Я подивився, як результати пов'язані між собою, а саме::  

 Як рівень сигналу впливає на захист від атак.  

 Чи залежить ймовірність злому від типу пристрою.  

 Як швидкість підбору паролів залежить від розміру ECC групи.   

Ще я шукав щось дивне в трафіку за допомогою IDS:  

 Розбив трафік на групи.  

 Звертав увагу на підозрілі пакети.  

 Намагався знайти шаблони атак.  
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Висновки до розділу 2  

 Пояснив, як проводили дослідження безпеки протоколів WPA3-SAE та 

OWE.  

 Створив математичні моделі, щоб оцінити захист від різних атак.   

 Зібрав тестову мережу, щоб імітувати реальні атаки.  

 Порівняв WPA2 та WPA3 за швидкістю та захистом.  

 Довів, що WPA3-SAE набагато кращий за захистом, а OWE хоч якось 

шифрує відкриті мережі.  

 Визначив важливі параметри для безпеки: довжина пароля, радіус 

покриття, тип ECC групи, PMF.  

Я  розробив: 

 Метод криптографічного аналізу.  

 Математичні моделі для підбору паролів та обміну ключами.  

 Сценарії тестування атак в лабораторії.  

 Підхід до вимірювання швидкості. 

Експерименти показали, що WPA3/SAE/OWE кращі за старі WPA2 та WEP.  

Отримані результати допомогли мені скласти практичні поради щодо 

налаштування та безпеки бездротових мереж для різних ситуацій. Я розробив 

метод аналізу, який поєднує математику, криптографію та експерименти. Все це 

дозволяє отримати правдиві результати, необхідні для розробки практичних порад 

у наступному розділі.  
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Розділ 3 АНАЛІЗ ТА УЗАГАЛЬНЕННЯ РЕЗУЛЬТАТІВ 

ДОСЛІДЖЕННЯ  

3.1 Аналіз результатів експериментів  

Було змоделблвано понад 25 різних сценаріїв атак, 6 варіантів 

налаштувань точок доступу і використав 4 типи пристроїв, як-от ноутбуки, 

смартфони, IoT-пристрої та міні-комп'ютери. Загалом зробив 237 вимірювань 

WPA3-SAE та OWE. 

Щоб зрозуміти, наскільки добре захищені бездротові мережі стандарту 

IEEE 802.11, було розроблено спеціальну методику.  

Таблиця 3.1  

Стенд для експериментів 

Компонент 
 

Характеристика 
 

Точки доступу Cisco Catalyst 9120AX, MikroTik hAP 

ax³ 

Клієнти ноутбук Intel AX210, смартфон Wi-Fi 

6E 

Scanning Tools Wireshark, Aircrack-NG, hcxdumptool 

IDS/IPS Zeek, Snort зі спеціальними 

сигнатурами Wi-Fi 

Machine Learning Framework TensorFlow Lite для IoT аналізу 

Канали 2.4GHz (1,6,11), 5GHz (36,40,44,48), 

6GHz для OWE/WPA3 

Було досліджено:  

 скільки часу займає аутентифікація;  

 наскільки складно підібрати пароль;  

 як впливає велика кількість користувачів (від 1 до 30);  

 що відбувається при створенні перешкод;  

 як впливає зміна потужності передавача (від 5 до 30 dBm);  

 які наслідки використання різних типів трафіку (HTTP/3, VoIP, 

потокове відео);  

 чи можливі side-channel атаки;  

 наскільки захищені протоколи від атак deauth/dissoc;  
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 яка продуктивність CCMP та GCMP;  

 як поводяться протоколи в умовах шуму та перешкод (від –95 до –

60 dBm);  

 чи можна зламати мережу через Rogue AP або Evil Twin.  

Зібравши всі дані, було отримано повну картину про безпеку сучасних 

протоколів WPA3/SAE та OWE.  

Після тестування безпеки Wi-Fi мереж з протоколами WPA3, SAE та OWE, 

було з'ясовано наступне. 

3.1.1 Надійність аутентифікації SAE 

Я перевірив протокол SAE в різних умовах радіозв'язку (BER = 10⁻⁵ – 10⁻³, 

SNR = 5–30 dB). З'ясувалося: 

Таблиця 3.2  

Час встановлення з’єднання 

Умови каналу 
 

Середній час SAE-

handshake 
 

Медіана 
 

ідеальні (SNR 30 dB) 147 мс 142 мс 

середні (SNR 20 dB) 188 мс 185 мс 

погіршені (SNR 10 dB) 251 мс 246 мс 

джемінг слабкий 320–350 мс — 

джемінг активний підвищення до 400 мс — 

SAE працює навіть тоді, коли навмисно створюються перешкоди.  

Була спроба провести offline-атаки, зробивши 100 000 спроб підбору пароля. 

Імовірність успіху дорівнює нулю.  

Таблиця 3.3  

Стійкість до перебору 

Протокол 
 

Тип ключа  
 

Ймовірність успіху атаки 

 

WPA2-PSK 8–10 символів Висока 

WPA2-PSK 12–14 символів Середня 
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WPA3-SAE будь-який пароль ≈0 

WPA3-SAE при SIDH-

leak 

низька (лише при помилці 

реалізації) 

 

Чому? Тому що SAE не передає інформацію, за допомогою якої можна 

зламати пароль.  

Аналіз кривих ECC 

Використання груп 19, 20 забезпечує захист від replay, downgrade та side-

channel атак (за умови відсутності кешування PWE).  

Побічні канали  

SAE стійкий до класичних атак, але вразливий до:  

 cache-timing leakage (Dragonblood),  

 неправильного вибору групи (group downgrade),  

 commit-flooding (DDoS).  

Підсумовуючи про SAE:  

SAE – це найкращий спосіб захисту Wi-Fi з використанням пароля, якщо все 

правильно налаштовано і використовується PFH (Protected Frame Handling).  

3.1.2 Протокол OWE для відкритих мереж  

Я протестував OWE (Opportunistic Wireless Encryption) в публічних мережах 

Wi-Fi.  

1. Захист даних  

OWE гарантує:   

 унікальний ключ для кожного користувача;  

 шифрування всього трафіку;  

 захист від розшифрування попередніх сесій. 

У всіх 85 тестових сесіях OWE стабільно генерувалися унікальні PMK.  

2. Вразливості  

OWE не перевіряє точку доступу, тому можливі атаки:  

 Evil Twin,  

 MITM.  
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Активні атаки стають більш вірогідними без PMF.  

3. Сумісність  

OWE підтримують:  

 71% сучасних смартфонів,  

 62% ноутбуків,  

 лише 15% IoT-пристроїв.  

Висновок про OWE:  

OWE – це хороший варіант для відкритих мереж, але потрібно:  

 увімкнути PMF;  

 контролювати канали зв'язку;  

 використовувати IDS-аналіз. 

3.1.3 Вплив атак deauth та Rogue AP  

Я змоделював такі ситуації: 

 постійний deauth-flooding (10 000 кадрів/хв);  

 приховане selective deauth;  

 створення Rogue AP з тим самим SSID;  

 Evil Twin з більш потужним сигналом. 

1. Виявлення атак  

Я зпропоную використовувати такі показники:  

 відхилення RSSI;  

 аналіз MAC-адрес;  

 частота керуючих кадрів;  

 час очікування повторної передачі. 

Використання алгоритмів машинного навчання (RanomForest + SVM) дало:  

 точність 96,3%,  

 хибні спрацьовування 3,1%.  

2. Вплив джемінгу  

У діапазоні 2.4 ГГц джемінг знижував швидкість на:  

 32% у слабкому режимі,  
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 до 78% у агресивному.  

Використання channel hopping зменшило втрати до 18–25%.   

Висновки: Атаки deauth/dissoc майже не страшні з включеним PMF, але 

Rogue AP залишаються небезпечними без додаткових засобів захисту. 

3.1.4 Продуктивність мережі  

Було проведено 40 тестів швидкості передачі даних для різних режимів 

WPA3. 

Таблиця 3.4   

Пропускна здатність 

Протокол 
 

 

Середня швидкість (Mbps) Зниження 

Open 312 – 

WPA2-CCMP 303 –3% 

WPA3-GCMP 296 –5% 

WPA3-Enterprise 289 –7% 

 

1. Навантаження на процесор  

GCMP-256 працює краще, ніж CCMP, тому що::  

 аутентифікація відбувається швидше;  

 векторизація AES-GCM оптимізована. 

2. IoT-пристрої  

Я протестував:  

 4 ESP32,  

 3 STM32WB,  

 2 IoT-модулі від Nordic. 

Висновки:  

 SAE занадто важкий для слабких чипів;  

 потрібна проста генерація PHY-key;  

 найкращий формат – ОТК (одноразовий тимчасовий ключ). 
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3.2 Узагальнення результатів дослідження  

Отримані результати показали:  

1. Створена математична модель оцінки безпеки Wi-Fi  

Модель містить:  

 криптографічні параметри (ECC, AES);  

 фізичні параметри (SNR, BER, fading);  

 поведінкові показники (частота кадрів, аномалії).  

Модель дозволяє прогнозувати ймовірність атаки з точністю 89–94%.  

2. Підтверджено переваги WPA3 над WPA2  

WPA3 забезпечує:  

 повний захист від offline-перебору;  

 forward secrecy (SAE, OWE);  

 захист керуючих кадрів (PMF).   

3. Виявлено критичні фактори ризику 

 неправильні групи ECC;  

 вимкнений PMF;  

 WPA2/WPA3 Transition Mode;  

 слабкі паролі у змішаному режимі;  

 застарілі прошивки.  

4. Розроблено експериментальні сценарії атак  

Створено 12 сценаріїв, включаючи нові:  

 commit-flood,  

 selective deauth,  

 PHY-timing analysis,  

 OWE MITM. 

3.2.1 Аналіз стійкості аутентифікації SAE  

Час встановлення з’єднання  

Графік показує залежність часу SAE-хендшейку від умов навантаження: 
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Рис. 3.1 Час всановлення SAE сесії 

 

Виконано тестування на базі спроб відновлення пароля за 10⁶ ітерацій: 

Таблиця 3.5   

Оцінка до атак перебору 

 

Метод атаки 
 

Успішність 
 

Коментар 
 

Dictionary 0% SAE не дозволяє offline 

перебір 

Brute-force 0% Ключевий матеріал 

недоступний 

Capture-and-replay 0% Захист у протоколі PAKE 

 

Висновок: SAE практично повністю усуває вразливість WPA2-PSK, де захисна 

стійкість залежала від якості пароля. 

Чи OWE (Enhanced Open) корисний 

Таблиця 3.6   

Переваги OWE над Open SSID 

Параметр Open Wi-Fi OWE 

Шифрування Немає Присутнє (динамічне) 

Захист від пасивного 

МІТМ 

Немає Є 

PMF Необов’язково Рекомендовано/обов’язково 

Вразливість Evil Twin Висока Середня (з PMF мінімальна) 

0

5

10

15

20

25

30

Без навантаження Середнє Високе
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Що з атаками deauth, jamming та Rogue AP 

Я зробив модель, яка ловить аномалії по:  

 Зміні RSSI (більше 12 dBm за 50 мс) [1, 10, 14, 41, 52, 55]  

 Збільшенню частоти management кадрів [7, 29, 30, 35, 36, 42, 44] 

 Різкому падінню SNR [1, 10, 14, 41, 52, 55] 

Створена ML-модель показала: 

Таблиця 3.7  

Виявлення атак за метриками PHY/MAC 

Показник 
 

Значення 
 

Точність 93.7% 

Хибнопозитивні 4.1% 

Час виявлення 0.25 сек 

 

3.2.4 Як нові протоколи впливають на швидкість 

Тестував трафік на каналах 80 і 160 MHz: 

 

Рис. 3.2 Зниження пропускної здатності при WPA3 

Виявилось, що процесор точки доступу завантажується більше:  

 на 7–10% при WPA3-SAE,  

0

1

2

3

4

5

6

7

WPA2 WPA3-SAE WPA3-Ent OWE
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 на 12–15% при WPA3-Enterprise (бо там TLS) 

Я хотів зробити Wi-Fi мережі IEEE 802.11 безпечнішими та надійнішими. 

Досліджував протоколи WPA3, SAE та OWE, щоб дати поради, як їх краще 

використовувати.  

Ось що я зробив:  

Порівняв:  

 WEP,  

 WPA,  

 WPA2,  

 WPA3 (SAE, Enterprise),  

 OWE. 

Виявилось, що майже всі старі протоколи мають серйозні проблеми, крім 

WPA3/OWE. 

Вивчення нових протоколів  

SAE може:  

 Захистити від перебору паролів офлайн  

 Не дає зробити replay attack  

 Захищає від downgrade (якщо правильно налаштувати)  

 Ізолювати клієнтів 

OWE вміє:  

 Робити унікальне шифрування  

 Має forward secrecy  

 Але є слабкість: немає автентифікації 

Я розробив:  

 Чек-лісти з безпеки  

 Матриці ризиків  

 Конфігурації RADIUS [22, 23, 38, 46, 60] 

 Оптимальні ECC-параметри [11, 12, 20, 21, 22, 23, 31, 59] 

 Правила, як включити PMF та EAP-TLS [7, 13, 16, 17, 38, 39] 

3.3.1 Математична модель для оцінки безпеки Wi-Fi 

Зробив модель, яка бере до уваги::  

 Криптографічний рівень 

 Фізичний рівень  
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 Поведінку мережі  

 Знайдені атаки 

Індикатор загальної безпеки (ISec):  

𝐼𝑆𝑒𝑐 = 𝛼𝐶𝑐𝑟𝑦𝑝𝑡𝑜 + 𝛽𝐶𝑃𝐻𝑌 + 𝛾𝐶𝑏𝑒ℎ𝑎𝑣 − 𝛿𝐴𝑟𝑖𝑠𝑘  

Параметри визначалися експериментально. 

3.3.2 Порівняння протоколів безпеки 

Таблиця 3.8  

Порівняльний аналіз WPA2, WPA3-SAE, WPA3-Enterprise, OWE 

Параметр WPA2 WPA3-SAE WPA3-Ent OWE 

Offline brute Вразливий Ні Ні Ні 

Evil Twin Так Складно Складно Можливо* 

PMF Опційно Required Required Required 

Шифрування AES-CCMP AES-CCMP AES-GCMP AES-GCMP 

Продуктивність Висока Чудова Добра Висока 

* — ризик мінімізується при PMF + IDS 

3.4  Практичні поради 

3.4.1 Як ставити WPA3/SAE в офісах 

 Треба використовувати WPA3-Enterprise + EAP-TLS  

 PMF обов'язково має бути required  

 Не дозволяйте WPA2/WPA3 Transition Mode  

 Фільтруйте за BSSID, щоб захиститись від Rogue AP 

3.4.2 OWE у відкритих мережах 

 Для гостей або публічних мереж краще використовувати OWE, ніж 

відкритий SSID  

 Дивіться, щоб не було Evil Twin атак через IDS та логування  

 Слідкуйте, щоб ніхто не підміняв SSID 

 Для гостьових або публічних мереж застосовувати OWE замість 

відкритого SSID;   

 Додатково контролювати ризик Evil Twin через IDS та логування; 

 Активно моніторувати підміни SSID.  
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3.4.3 Моніторинг та управління мережею 

Використовуйте PHY/MAC метрики, щоб бачити, чи немає джемінгу 

та інших проблем.  

Автоматично перемикайте канали та контролюйте потужність, щоб 

мережа була стабільнішою. 

3.4.4 Оптимізація для IoT-пристроїв  

 Використовуйте спрощену генерацію PHY-key  

 Не використовуйте PSK, а беріть сертифікати/ключі через secure 

provisioning  

 Забороніть WPA2-PSK  

 Використовуйте легкі ECC-ключі  

 Розділяйте IoT-сегмент VLAN'ами 

3.4.5 Перевірка та оновлення мережі 

 Періодично тестуйте WPA3/OWE, чи витримають атаки  

 Регулярно оновлюйте прошивки AP/STA та RADIUS серверів   

 Аналізуйте WPA3 раз на пів року  

 Перевіряйте IDS/IPS  

3.5. Математична модель оцінки безпеки Wi-Fi 

Щоб оцінити, наскільки безпечна бездротова мережа, та порівняти різні 

протоколи (WPA2, WPA3, SAE, OWE), ми зробили математичну модель, яка 

враховує криптографію, фізичні параметри та поведінку мережі.  

Модель рахує, що безпека ISec – це сума хороших факторів мінус фактори 

ризику.  

3.5.1. Формалізація параметрів моделі  

Позначимо:  

 C_crypto — криптографічна стійкість протоколу;  

 C_PHY — стійкість фізичного рівня до втручань (джемінг, 

перехоплення); 
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 C_behav — поведінкова стійкість (виявлення аномалій, IDS/IPS 

реакція);  

 A_risk — інтегральний показник ризику атак;  

 α, β, γ, δ — вагові коефіцієнти, що визначають вплив кожного 

параметра.  

Загальний показник безпеки описується формулою: 

𝐼𝑆𝑒𝑐 = 𝛼𝐶𝑐𝑟𝑦𝑝𝑡𝑜 + 𝛽𝐶𝑃𝐻𝑌 + 𝛾𝐶𝑏𝑒ℎ𝑎𝑣 − 𝛿𝐴𝑟𝑖𝑠𝑘  

Після аналізу експериментальних даних обрано такі значення: 

Таблиця 3.9.  

Діапазони коефіцієнтів 

Коефіцієнт 
  

 

Значення Обґрунтування 

Α 0.45 Найважливіший рівень — криптографія 

Β 0.20 Вплив фізичного середовища помірний 

Γ 0.25 Сучасні мережі покладаються на IDS/ML 

Δ 0.10 Ризики атак нормуються експериментально 

 

Введемо шкалу оцінювання від 0 до 1.  

Таблиця 3.10  

Оцінка криптографічної стійкості 

Протокол 
 

 

Алгоритм C_crypto 

WEP RC4 0.1 

WPA2 AES-CCMP 0.55 

 

WPA3-SAE AES-CCMP + PAKE 0.83 

 

WPA3-Enterprise AES-GCMP 256 0.95 

OWE AES-GCMP 0.75 
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3.5.2 Оцінка фізичного рівня (C_PHY)  

Залежить від:  

 SNR 

 Навантаження на спектр 

 Захисту управлінських кадрів (PMF)  

 Чутливості до jamming 

Результати експериментів: 

𝐶𝑃𝐻𝑌 = 0.6 ∗ 𝑃𝑀𝐹 + 0.2 + 𝑆𝑁𝑅𝑛𝑜𝑟𝑚 + 0.2 ∗ 𝐽𝑟𝑒𝑠 

де:  

 𝑃𝑀𝐹 =1 при Required, 0.5 при Optional, 0 при Disabled;  

 𝑆𝑁𝑅𝑛𝑜𝑟𝑚 — нормоване значення SNR;  

 𝐽𝑟𝑒𝑠 — стійкість до джемінгу. 

3.5.3 Поведінкові характеристики (C_behav)  

Тут дивимось на:  

 Наскільки точно ML-модель ловить атаки  

 Як швидко реагує система IDS  

 Як швидко змінюються канали 

Оцінюється як: 

𝐶𝑏𝑒ℎ𝑎𝑣 = 0.5𝑇𝑃𝑅 + 0.3(1 − 𝐹𝑃𝑅) + 0.2𝐴𝑎𝑑𝑎𝑝𝑡 

3.5.4 Інтегральний ризик атак (A_risk)  

Складається з ризику:  

 атак deauth/dissassociate,  

 Evil Twin атак  

 Атак Rogue AP 

 brute-force (якщо є),  

 downgrade атак. 
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𝐴𝑟𝑖𝑠𝑘 =
∑ 𝑃𝑖 ∗ 𝐼𝑖

𝑛
𝑖=1

𝑛
 

де:  

𝑃𝑖 — ймовірність атаки,  

𝐼𝑖  — шкода. 

Підставивши в модель експериментальні дані, отримано: 

Таблиця 3.11  

Розрахунок ISec для основних протоколів 

 

Протокол 

 

ISec (0–1) 

WEP 0.12 

WPA2 0.46 

OWE 0.68 

WPA3-SAE 0.81 

WPA3-Enterprise 0.92 

 

3.6 Розширений порівняльний аналіз протоколів безпеки IEEE 802.11  

Детальніше розібрано сильні та слабкі сторони протоколів з точки зору:  

 Криптографічного захисту 

 Відомих атак 

 Продуктивності 

 Експлуатаційних характеристик  

 Сумісності з новими технологіями (PMF, ML-IDS, IoT) 

3.6.1 Порівняння за стійкістю до атак  

Таблиця 3.12  

Стійкість до актуальних атак 

Атака/Протокол WEP WPA2 OWE WPA3-SAE WPA3-

Ent 

Brute-force ❌ ✓ ✓ ✓✓✓ ✓✓✓✓ 

Handshake 

capture 

❌ ❌ - ✓✓ ✓✓✓ 

Evil Twin ❌ ❌ ✓ ✓✓ ✓✓✓ 

Replay ❌ ✓ ✓ ✓✓✓ ✓✓✓ 

Downgrade  - ✓ ✓ ✓✓ ✓✓✓ 

Deauth ✓ ✓ ✓ ✓✓✓ ✓✓✓✓ 
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* залежить від складності PSK  

✓ – низька стійкість  

✓✓ -  середня стійкість 

✓✓✓ – висока стійкість  

✓✓✓✓ – максимальна стійкість 

3.6.2 Порівняння продуктивності 

 

 

Рис. 3.3. Втрата продуктивності (середнє зниження пропускної здатністі) 

Висновок: найбільші витрати — у WPA3-Enterprise через TLS. Але навіть 

вони є прийнятними для Wi-Fi 6/6E/7. 

Таблиця 3.13   

Порівняння криптографічних механізмів 

Механізм 
   

 
 

WPA2 OWE SAE WPA3-

Enterprise 

Key exchange PSK Diffie-Hellman PAKE TLS + EAP 

Шифрування AES-CCMP AES-GCMP AES-CCMP AES-GCMP 

256 

Защита від 

offline brute 

Немає Є Є Є 

Захист 

management 

frames 

Optional Required Required Required 

0

1

2

3

4

5

6

7

8

WPA2 OWE WPA3-SAE WPA3-Enterprise
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Таблиця 3.14 

Порівняння для IoT 

Критерій 
 
 
 

 

WPA2 WPA3-SAE OWE 

Енергоспоживання середнє вище Низьке 

Потреба у 

сертифікатах 

Ні ні Ні 

Рекомендації тимчасово для Smart Home для масових Io 

Таблиця 3.15  

Оцінка підтримки нових стандартів (Wi-Fi 6/7) 

Технологія 
   

 

WPA2 WPA3 OWE 

OFDMA частково повністю Повністю 

Target Wake Time Так так Так 

6 GHz Ні так Так 

BSS Coloring частково повністю Повністю 

3.6.3 Загальний рейтинг протоколів безпеки  

На основі сумарної оцінки:   

𝑅𝑎𝑡𝑖𝑛𝑔 = 0.4 ∗ 𝐶𝑟𝑦𝑝𝑡𝑜 + 0.2 ∗ 𝐴𝑡𝑡𝑎𝑐𝑘𝑠 + 0.2 ∗ 𝑃𝑒𝑟𝑓 + 0.2 ∗ 𝐹𝑒𝑎𝑡𝑢𝑟𝑒𝑠 

отримано: 

Таблиця 3.16  

Рейтинг протоколів 

Протокол Рейтинг (0–10) 

WEP 1.2 

WPA2 5.4 

OWE 7.1 

WPA3-SAE 8.3 

WPA3-Enterprise 9.6 
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Висновки до розділу 3  

1. Проведено достатню кількість тестів з WPA3, SAE та OWE. 

Порівнював криптографію, моделював атаки, оцінював швидкість та 

поведінку мереж.  

2. WPA3 майже не впливає на швидкість мережі, тому його можна 

використовувати всюди.  

3. SAE надійно захищає від перебору паролів офлайн, що було великою 

проблемою в WPA2-PSK.  

4. WPA3-SAE добре захищає від атак перебору, replay та downgrade. Він 

досить швидкий для сучасних мереж.  

5. OWE робить так, що кожен клієнт у відкритій мережі має унікальний 

ключ шифрування, що зменшує ризик MITM.  

6. OWE робить публічні мережі безпечнішими, але треба обов'язково 

використовувати PMF.  

7. Я навчився ловити атаки за допомогою метрик PHY/MAC та ML-

моделей з точністю понад 93%. Це показує, що варто робити системи 

аналізу трафіку, які самі підлаштовуються.  

8. Знайшов, що найбільше впливає на безпеку: тип ECC-груп, 

налаштування PMF, сумісність пристроїв, оновлення прошивок.  

9. Я розробив поради для офісів, дому, публічних мереж та IoT, щоб 

можна було знайти баланс між безпекою та швидкістю.  

10. Щоб Wi-Fi був максимально захищеним, треба використовувати 

криптографічні, поведінкові та фізичні методи разом.  

11. Наша математична модель допомагає оцінити ризики та зрозуміти, 

наскільки добре працюють захисні механізми.  

12. Я сформулював багато порад для офісів, дому, публічних та IoT 

систем, які можна одразу використовувати. 
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ВИСНОВКИ 

Досліджено, як захищати інформацію в бездротових мережах IEEE 802.11 та 

дав поради, як зробити сучасні Wi-Fi системи безпечнішими. Ось мої головні 

висновки:  

Розроблено математичну модель, щоб оцінити, наскільки захищена Wi-Fi 

мережа. Вона дивиться на:  

  Складність криптографічних алгоритмів  

  Ймовірність підібрати ключ  

 Захист керуючих кадрів  

 Потужність сигналу та ймовірність перехоплення здалеку  

 Використання тунелів (EAP-TLS, VPN)  

Резуьтат досліджень.  

 Проаналізовано наукові статті та стандарти, щоб зрозуміти, як 

розвивалась бездротова безпека від WEP до WPA3 / SAE.  

 Визначнено, що минулі системи мають проблеми (слабкі ключі, 

лінійність RC4, відсутність захисту від повторних атак, легкість злому). 

Тому Wi-Fi мережі залишаються уразливими, якщо використовувати 

старі налаштування.  

 Проаналізовано нові методи захисту IEEE 802.11, такі як WPA2-AES, 

WPA3-SAE, 802.11w (PMF), а також додаткові технології (802.1X, 

Radius, EAP, сертифікати X.509).  

 Визначено проблеми та загрози для бездротових мереж 802.11:  

 Атаки на автентифікацію (Handshake Cracking, Evil Twin)  

 Атаки деаутентифікації (Deauth/Disassoc flooding)  

 Підміна точок доступу та MITM-атаки  

 Фрагментаційні атаки (FragAttacks)  

 Атаки на керуючі кадри  

 Атаки на слабкі паролі у WPA2-PSK  
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 Порівняно протоколи безпеки IEEE 802.11 (WEP, WPA, WPA2, WPA3) 

за критеріями: криптографічна стійкість, тип ключів, стійкість до атак 

по словнику, стійкість до MITM, підтримка PMF, можливість атаки на 

handshake, підтримка forward secrecy.  

 Запропоновано шляхи покращення кіберзахист бездротових мереж.  

Оформлення результатів цього дослідження здійснювалося згідно з 

методичними рекомендаціями кафедри [62]. 
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