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РЕФЕРАТ 

Кваліфікаційна робота присвячена технології динамічної протидії 

шкідливому програмному забезпеченню в корпоративних інформаційних 

системах. 

Робота складається зі вступу, трьох розділів, що містять 13 рисунків та 9 

таблиць, висновків та списку використаних джерел, що містить 71 найменування. 

Загальний обсяг роботи становить 102 сторінки, з яких 12 сторінок займають 

ілюстрації і таблиці на окремих аркушах, а також додатки, перелік умовних 

скорочень та список використаних джерел. 

Об'єктом дослідження в роботі є процеси виявлення та протидії шкідливому 

програмному забезпеченню в корпоративних інформаційних системах. 

Предметом дослідження є методи та засоби динамічної протидії шкідливому 

програмному забезпеченню на основі машинного навчання та сигнатурного 

аналізу. 

Метою роботи є підвищення рівня захищеності корпоративних 

інформаційних систем шляхом розробки технології динамічної протидії 

шкідливому програмному забезпеченню, що поєднує методи машинного навчання 

та YARA-аналізу для виявлення як відомих, так і невідомих загроз у реальному 

часі. 

Для досягнення поставленої мети у роботі: 

 проведено аналітичний огляд сучасного ландшафту кіберзагроз та методів 

аналізу шкідливого програмного забезпечення в корпоративних 

інформаційних системах; 

 сформовано концептуальні засади та розроблено багаторівневу модульну 

архітектуру технології динамічної протидії шкідливому ПЗ; 

 проведено експериментальне дослідження розробленого прототипу, оцінено 

його ефективність та сформульовано практичні рекомендації щодо 

впровадження. 

Наукова новизна одержаних результатів полягає в тому, що в роботі 

проведено удосконалення підходу до виявлення шкідливого програмного 
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забезпечення шляхом комбінування методів машинного навчання на основі ознак 

PE-файлів з сигнатурним YARA-аналізом та інтеграції з системою збору телеметрії 

Sysmon, що дозволяє забезпечити виявлення як відомих загроз, так і їх невідомих 

модифікацій з показником детекції 96,8% при ROC-AUC 0,9987. 

Галузь застосування. Матеріали роботи можуть бути використані для 

побудови систем захисту корпоративних інформаційних систем від шкідливого 

програмного забезпечення. Розроблена технологія може бути застосована у 

центрах моніторингу інформаційної безпеки (SOC), підрозділах кіберзахисту 

банківських, енергетичних, державних та ІТ-структур для автоматизованого 

виявлення та блокування шкідливих програм у реальному часі. 

 

Ключові слова: ШКІДЛИВЕ ПРОГРАМНЕ ЗАБЕЗПЕЧЕННЯ, МАШИННЕ 

НАВЧАННЯ, ДИНАМІЧНА ПРОТИДІЯ, YARA, EDR, ПОВЕДІНКОВИЙ 

АНАЛІЗ, ДЕТЕКЦІЯ ЗАГРОЗ, КОРПОРАТИВНІ ІНФОРМАЦІЙНІ СИСТЕМИ, 

SYSMON, PE-ФАЙЛИ, LIGHTGBM, SOAR, ТЕЛЕМЕТРІЯ, КІБЕРБЕЗПЕКА, 

ROC-AUC. 
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СПИСОК УМОВНИХ ПОЗНАЧЕНЬ, СИМВОЛІВ, ОДИНИЦЬ, СКОРОЧЕНЬ 

І ТЕРМІНІВ 

 

API — Application Programming Interface (інтерфейс прикладного програмування) 

APT — Advanced Persistent Threat (розширена стійка загроза) 

AUC — Area Under Curve (площа під кривою) 

C2/C&C — Command and Control (командний сервер) 

CEF — Common Event Format (загальний формат подій) 

CNN — Convolutional Neural Network (згорткова нейронна мережа) 

DLL — Dynamic Link Library (динамічна бібліотека) 

DPI — Deep Packet Inspection (глибока інспекція пакетів) 

eBPF — extended Berkeley Packet Filter (розширений фільтр пакетів Berkeley) 

ECS — Elastic Common Schema (уніфікована схема Elastic) 

EDR — Endpoint Detection and Response (виявлення та реагування на кінцевих 

точках) 

ELF — Executable and Linkable Format (формат виконуваних файлів Linux) 

ETW — Event Tracing for Windows (трасування подій Windows) 

FPR — False Positive Rate (частка хибнопозитивних спрацювань) 

GDPR — General Data Protection Regulation (загальний регламент захисту даних) 

IoC — Indicator of Compromise (індикатор компрометації) 

ISO — International Organization for Standardization (Міжнародна організація зі 

стандартизації) 

JSON — JavaScript Object Notation (формат обміну даними) 

KІС — корпоративна інформаційна система 

LDAP — Lightweight Directory Access Protocol (протокол доступу до каталогів) 

LIME — Local Interpretable Model-agnostic Explanations (метод інтерпретації ML-

моделей) 

LSTM — Long Short-Term Memory (мережа довгої короткочасної пам'яті) 

MaaS — Malware-as-a-Service (шкідливе ПЗ як послуга) 

MD5 — Message Digest 5 (алгоритм хешування) 
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MISP — Malware Information Sharing Platform (платформа обміну інформацією про 

загрози) 

MITRE ATT&CK — Adversarial Tactics, Techniques, and Common Knowledge (база 

знань тактик і технік атак) 

ML — Machine Learning (машинне навчання) 

NDR — Network Detection and Response (виявлення та реагування в мережі) 

ОС — операційна система 

PCI DSS — Payment Card Industry Data Security Standard (стандарт безпеки 

платіжних карток) 

PE — Portable Executable (формат виконуваних файлів Windows) 

ПЗ — програмне забезпечення 

RAM — Random Access Memory (оперативна пам'ять) 

RAT — Remote Access Trojan (троян віддаленого доступу) 

RBAC — Role-Based Access Control (контроль доступу на основі ролей) 

ROC — Receiver Operating Characteristic (робоча характеристика приймача) 

SHA — Secure Hash Algorithm (алгоритм безпечного хешування) 

SHAP — SHapley Additive exPlanations (метод інтерпретації ML-моделей) 

SIEM — Security Information and Event Management (управління подіями безпеки) 

SOAR — Security Orchestration, Automation and Response (оркестрація та 

автоматизація реагування) 

SOC — Security Operations Center (центр операцій безпеки) 

SSL/TLS — Secure Sockets Layer / Transport Layer Security (протоколи шифрування) 

SVM — Support Vector Machine (метод опорних векторів) 

TPR — True Positive Rate (частка істиннопозитивних спрацювань) 

TTP — Tactics, Techniques, and Procedures (тактики, техніки та процедури) 

UPX — Ultimate Packer for eXecutables (пакувальник виконуваних файлів) 

URL — Uniform Resource Locator (уніфікований локатор ресурсів) 

VM — Virtual Machine (віртуальна машина) 

VSS — Volume Shadow Copy Service (служба тіньового копіювання томів) 

XGBoost — eXtreme Gradient Boosting (алгоритм градієнтного бустингу) 
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YARA — Yet Another Ridiculous Acronym (мова опису сигнатур шкідливого ПЗ) 
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ВСТУП 

 

Сучасний розвиток корпоративних інформаційних систем (КІС) 

супроводжується стрімким зростанням кількості та складності кіберзагроз. Однією 

з найнебезпечніших категорій є шкідливе програмне забезпечення (ШПЗ), яке 

здатне не лише порушувати конфіденційність, цілісність і доступність даних, а й 

завдавати значних фінансових збитків підприємствам. У корпоративному 

середовищі, де використовується велика кількість взаємопов’язаних сервісів, 

мережевих вузлів і мобільних пристроїв, навіть одиничне зараження може 

призвести до каскадних наслідків і зупинки критичних бізнес-процесів. 

Традиційні методи протидії шкідливому ПЗ – антивірусні сканери, 

сигнатурний аналіз, фаєрволи –продемонстрували свою обмеженість перед 

загрозами типу zero-day, fileless-атак, ransomware, та APT-кампаній. Такі атаки 

активно змінюють поведінку в реальному часі, обходять статичні механізми 

виявлення і використовують легітимні процеси для приховування своєї активності. 

У цьому контексті виникає потреба в динамічних технологіях протидії, які 

поєднують аналітичні, поведінкові та адаптивні методи реагування. 

Динамічна протидія передбачає безперервний моніторинг системної 

активності, автоматичну кореляцію подій, застосування методів машинного 

навчання (Machine Learning, ML) для виявлення аномалій та побудову гнучких 

політик реагування через інтеграцію з системами EDR/XDR, SIEM і SOAR. Такі 

рішення дозволяють виявляти шкідливі дії на ранніх етапах, мінімізувати час 

реакції (MTTR) і підвищити стійкість інформаційної інфраструктури до невідомих 

загроз. 

Актуальність теми полягає у необхідності створення ефективної технології, 

здатної адаптивно реагувати на нові форми атак у корпоративному середовищі, де 

стандартні засоби захисту вже не гарантують повної безпеки. Розробка подібних 

систем є важливим завданням як для теорії інформаційної безпеки, так і для 

практики кіберзахисту підприємств, оскільки дозволяє забезпечити безперервність 
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бізнес-процесів, зменшити ризики витоку інформації та оптимізувати витрати на 

реагування. 

Мета магістерської роботи полягає у підвищенні ефективності протидії 

шкідливому програмному забезпеченню в корпоративних інформаційних системах 

завдяки використанню принципів динамічного аналізу та адаптивного реагування, 

що забезпечують виявлення і нейтралізацію шкідливої активності на основі 

поточного стану середовища та поведінкових характеристик програмних процесів. 

Для досягнення поставленої мети необхідно розв’язати такі завдання: 

1. Провести аналітичний огляд стану сучасних технологій протидії 

шкідливому програмному забезпеченню. 

2. Сформувати концептуальні та структурно-функціональні засади 

технології динамічної протидії шкідливому програмному 

забезпеченню. 

3. Реалізувати та дослідити ефективність запропонованої технології в 

умовах змодельованого корпоративного середовища, оцінюючи її 

здатність своєчасно виявляти, класифікувати та локалізувати прояви 

шкідливої поведінки. 

Об’єкт дослідження – процеси протидії шкідливому програмному 

забезпеченню в корпоративних інформаційних системах. 

Предмет дослідження – технологічні особливості, методи та умови 

реалізації динамічної протидії шкідливому програмному забезпеченню в 

корпоративному середовищі. 

Методи дослідження – аналіз літературних джерел і нормативних 

документів, моделювання, проектування архітектури, експериментальні 

випробування, статистична обробка результатів. 

Наукова новизна. У магістерській роботі: 

Запропоновано структурну схему системи динамічного захисту з розподілом 

функцій між компонентами та визначенням критеріїв автоматичного переключення 

режимів захисту залежно від типу загрози. 
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Розроблено методику оцінювання ефективності систем протидії ШПЗ на 

основі експериментального порівняння показників швидкості реагування, повноти 

виявлення та впливу на продуктивність системи. 

Дістало подальший розвиток застосування автоматизованих сценаріїв 

реагування на інциденти безпеки в частині адаптації політик ізоляції та відновлення 

до специфіки корпоративного середовища. 

Практична цінність роботи полягає у розробці рекомендацій щодо 

налаштування та впровадження багаторівневого захисту від ШПЗ з урахуванням 

реальних обмежень корпоративних мереж. 

На відміну від відомих підходів, де протидія шкідливому ПЗ здійснюється 

переважно на рівні статичних правил або сигнатурного аналізу , розроблена 

технологія передбачає динамічну адаптацію поведінки системи захисту, що 

дозволяє підвищити рівень кіберстійкості корпоративного середовища та зменшити 

час між виявленням загрози та її нейтралізацією. 

Галузь застосування. Розроблена технологія динамічної протидії 

шкідливому програмному забезпеченню може бути застосована в корпоративних 

інформаційних системах різних галузей, де критично важливими є безперервність 

бізнес-процесів, збереження конфіденційності даних та мінімізація кіберризиків. 

Апробація результатів дипломної роботи. Основні положення роботи 

викладалися: 

1. В тезах доповіді на https://zenodo.org/records/17822476  

(https://doi.org/10.5281/zenodo.17822476)  
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Розділ 1. АНАЛІТИЧНИЙ ОГЛЯД СУЧАСНИХ ПІДХОДІВ ДО ПРОТИДІЇ 

ШКІДЛИВОМУ ПРОГРАМНОМУ ЗАБЕЗПЕЧЕННЮ 

 

 

1.1. Сутність, класифікація та тенденції розвитку шкідливого 

програмного забезпечення 

 

Шкідливе програмне забезпечення, яке широко відоме під терміном malware 

(скорочення від англ. malicious software), являє собою будь-яке програмне 

забезпечення, створене з метою завдання шкоди комп'ютерним системам, крадіжки 

даних, порушення роботи інформаційних систем або отримання несанкціонованого 

доступу до конфіденційної інформації. У сучасному цифровому середовищі 

шкідливе програмне забезпечення стало однією з найсерйозніших загроз для 

організацій та окремих користувачів. 

Загальна сутність шкідливого програмного забезпечення полягає у його 

здатності порушувати конфіденційність, цілісність та доступність інформаційних 

ресурсів. Шкідливе ПЗ може бути розроблене як окремими зловмисниками, так і 

організованими злочинними угрупованнями або навіть державними структурами 

для проведення кібершпигунства та кібервійни. Основними цілями створення та 

розповсюдження шкідливого програмного забезпечення є крадіжка фінансової 

інформації, промислове шпигунство, вимагання викупу, порушення роботи 

критичної інфраструктури та створення ботнетів для проведення масштабних 

кібератак. 

Сучасне шкідливе програмне забезпечення характеризується значним 

різноманіттям форм та механізмів функціонування. Існують різні підходи до 

класифікації malware, але найбільш поширеною є класифікація за механізмом 

розповсюдження та функціональним призначенням. 

Віруси являють собою фрагменти шкідливого коду, які вбудовуються в 

легітимні програми та активуються під час виконання цих програм [34]. Віруси 

характеризуються здатністю до саморепродукції шляхом інфікування інших файлів 
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у системі. Для свого функціонування вірус потребує взаємодії з користувачем, який 

запускає заражену програму. Віруси можуть бути класифіковані на файлові 

інфектори, макровіруси, завантажувальні віруси та поліморфні віруси, які 

змінюють свій код для уникнення виявлення. 

Черв'яки відрізняються від вірусів тим, що є автономними програмами, 

здатними самостійно поширюватися через мережу без необхідності інфікування 

інших файлів. Черв'яки експлуатують вразливості в операційних системах або 

програмному забезпеченні для автоматичного розповсюдження між комп'ютерами. 

Відомим прикладом є черв'як Mydoom, який у 2004 році став найшвидше 

поширюваним комп'ютерним черв'яком свого часу. Черв'яки можуть спричиняти 

значні збитки, споживаючи мережеву пропускну здатність та системні ресурси. 

Троянські програми маскуються під легітимне програмне забезпечення, але 

насправді виконують шкідливі функції після їх встановлення користувачем. На 

відміну від вірусів та черв'яків, трояни не мають здатності до саморепродукції та 

вимагають активних дій користувача для їх встановлення. Троянські програми 

можуть виконувати широкий спектр шкідливих дій, включаючи крадіжку облікових 

даних, встановлення додаткового шкідливого ПЗ, створення бекдорів для 

віддаленого доступу зловмисників. Прикладом є Zeus Trojan, який 

використовувався для крадіжки банківської інформації шляхом реєстрації 

натискань клавіш. 

Програми-вимагачі (Ransomware) становлять особливо небезпечну 

категорію шкідливого ПЗ, яка шифрує файли користувача та вимагає викуп за їх 

розшифрування. Ransomware може поширюватися різними шляхами, включаючи 

фішингові електронні листи, зловмисні веб-сайти та експлойти вразливостей. 

Відомими прикладами є WannaCry та Ryuk, які завдали мільйонних збитків 

організаціям по всьому світу. У 2024 році ransomware залишається однією з 

найпоширеніших загроз, при цьому зловмисники все частіше використовують 

модель Ransomware-as-a-Service (RaaS), яка дозволяє навіть менш кваліфікованим 

зловмисникам проводити атаки [1]. 
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Програми-шпигуни (Spyware) призначені для прихованого збору 

інформації про діяльність користувача без його відома. Шпигунське ПЗ може 

відстежувати натискання клавіш, записувати екранну активність, збирати особисту 

інформацію, включаючи паролі та номери кредитних карток. На відміну від інших 

типів malware, spyware може не порушувати роботу пристрою, зосереджуючись на 

тихому зборі даних. 

Програми для віддаленого доступу (Remote Access Trojans, RATs) надають 

зловмисникам повний контроль над зараженою системою. RATs дозволяють 

атакуючим виконувати команди, красти файли, активувати веб-камери та 

мікрофони, а також встановлювати додаткове шкідливе ПЗ. У 2024 році RATs 

залишаються на третьому місці серед найпоширеніших типів malware з 24430 

виявленнями [4]. AsyncRAT, XWorm та Remcos є прикладами широко 

використовуваних RATs, які активно застосовувалися у кібератаках протягом 2024 

року. 

Інформаційні викрадачі (Infostealers або Stealers) спеціалізуються на 

крадіжці конфіденційних даних, таких як облікові дані для входу, фінансова 

інформація та дані криптовалютних гаманців. У 2024 році stealers стали 

найпоширенішим типом malware, зробивши стрибок з другого місця у 2023 році на 

перше місце у 2024 році. Lumma Stealer та Stealc є найактивнішими представниками 

цієї категорії, при цьому Lumma утримує лідируючу позицію з 6982 виявленнями 

[71] у четвертому кварталі 2024 року. Зростання популярності стилерів пов'язане зі 

збільшенням залежності від онлайн-банкінгу та електронної комерції. 

Завантажувачі (Loaders) являють собою тип malware, основною функцією 

якого є завантаження та встановлення додаткового шкідливого ПЗ на заражені 

системи. Loaders часто використовуються як початкова точка проникнення для 

більш складних атак, відкриваючи двері для подальшого розгортання ransomware 

або інших загроз. У 2024 році завантажувачі залишаються значною загрозою, 

утримуючи другу позицію за кількістю виявлень з 10418 випадками у четвертому 

кварталі. 
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Програми для криптомайнінгу (Cryptominers) використовують 

обчислювальні ресурси заражених систем для майнінгу криптовалюти без відома 

власника. Після падіння вартості Bitcoin у 2022 році активність криптоджекінгу 

знизилася, але у 2024 році, зі зростанням вартості криптовалюти до нових 

максимумів, спостерігається відновлення цієї загрози. 

Руткіти (Rootkits) надають зловмисникам привілейований доступ до 

системи, залишаючись при цьому прихованими від антивірусних програм та інших 

засобів захисту. Руткіти можуть бути впроваджені в різні рівні системи, включаючи 

ядро операційної системи, гіпервізори або мікропрограмне забезпечення. Відомим 

прикладом є Stuxnet, який поєднував характеристики черв'яка, вірусу та руткіта і 

був розроблений для саботажу іранської ядерної програми. 

Рекламне програмне забезпечення (Adware) відображає небажану рекламу 

на заражених пристроях, часто у вигляді спливаючих вікон. Хоча adware вважається 

найменш небезпечним типом malware, воно може бути надзвичайно інтрузивним та 

негативно впливати на продуктивність системи. 

Аналіз сучасного ландшафту кіберзагроз демонструє стрімку еволюцію 

шкідливого програмного забезпечення. Згідно з даними ANY.RUN, у 2024 році було 

проведено понад 4 мільйони публічних сесій аналізу, що на 33% більше порівняно 

з 2023 роком. З них 790549 були позначені як шкідливі, а 211517 як підозрілі, що 

відображає зростання підозрілої активності порівняно з 148124 підозрілими 

сеансами у 2023 році. 

Однією з найважливіших тенденцій є зростання моделі Malware-as-a-Service 

(MaaS), яка дозволяє менш кваліфікованим зловмисникам отримувати доступ до 

готових інструментів для проведення атак [8]. Ця модель значно знизила бар'єр 

входу у світ кіберзлочинності, дозволяючи навіть непрофесіоналам проводити 

складні атаки за допомогою придбаних або орендованих інструментів. Популярні 

MaaS платформи, такі як Fog, Acreed та Lumma, широко розповсюджуються через 

підпільні ринки. За даними Bitsight, протягом першої половини 2025 року 

спостерігалося стале зростання активності MaaS та RAT у темних веб-форумах та 

на ринках. 
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Важливою особливістю сучасного malware є використання штучного 

інтелекту та машинного навчання для створення більш складних загроз. 

Генеративний ШІ дозволяє зловмисникам створювати шкідливий код, що допомагає 

менш кваліфікованим атакуючим покращити свої технічні можливості та 

масштабувати операції більш ефективно. Крім того, ШІ руйнує мовні бар'єри, що 

призводить до створення більш витончених фішингових та соціально-інженерних 

атак. 

Поліморфне та метаморфне шкідливе програмне забезпечення становить 

особливу загрозу для корпоративних інформаційних систем, оскільки активно 

застосовує техніки обфускації коду для уникнення виявлення. 

Обфускація коду (від англ. obfuscation — затемнення, заплутування) — це 

сукупність методів навмисної трансформації програмного коду, що зберігає його 

функціональність, але суттєво ускладнює аналіз, розуміння логіки та виявлення 

шкідливих сигнатур. Обфускація є ключовим механізмом, який дозволяє malware 

обходити традиційні засоби захисту, що базуються на порівнянні з відомими 

зразками. 

Основні техніки обфускації, що застосовуються в сучасному malware: 

1. Перейменування ідентифікаторів (identifier renaming) — заміна 

змістовних назв змінних, функцій та класів на беззмістовні послідовності 

символів (наприклад, downloadPayload() → a1x_q()). Це унеможливлює 

розуміння призначення коду під час статичного аналізу. 

2. Шифрування рядків (string encryption) — критичні рядки (URL-адреси 

командних серверів, команди, ключі) зберігаються в зашифрованому 

вигляді та розшифровуються лише під час виконання. Це приховує 

індикатори компрометації (IoC) від сигнатурного аналізу. 

3. Вставка мертвого коду (dead code insertion) — додавання фрагментів 

коду, що ніколи не виконуються, але змінюють загальну структуру та хеш-

суму файлу, роблячи кожен екземпляр malware унікальним. 

4. Трансформація потоку керування (control flow obfuscation) — штучне 

ускладнення логіки виконання програми через додавання зайвих умовних 
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переходів, циклів та непрозорих предикатів (умов, результат яких відомий 

лише під час виконання). 

5. Пакування та криптори (packing/crypters) — стиснення або шифрування 

всього виконуваного файлу з додаванням коду-розпаковувача, який 

відновлює оригінальний код лише в оперативній пам'яті під час запуску. 

6. Відмінність поліморфного та метаморфного malware полягає в 

механізмі самомодифікації: 

7. Поліморфне malware змінює лише свій зашифрований «контейнер» та 

код дешифратора при кожному зараженні, зберігаючи незмінне шкідливе 

ядро. Типовий патерн: [змінний дешифратор] + [зашифроване тіло]. 

7.1  Метаморфне malware повністю переписує власний код при кожному 

копіюванні, застосовуючи еквівалентні інструкції, змінюючи порядок 

блоків та перерозподіляючи регістри. Це робить кожен екземпляр 

структурно унікальним, навіть без шифрування. 

7.2  Загроза для систем виявлення полягає в тому, що класичний 

сигнатурний аналіз порівнює хеш-суми або послідовності байтів файлу 

з базою відомих зразків. Обфускація генерує нескінченну кількість 

варіантів одного й того самого malware, кожен з унікальною 

сигнатурою, що робить такий підхід неефективним. Саме тому виникає 

потреба в динамічних методах аналізу, які досліджують поведінку 

програми під час виконання, а не її статичну структуру. 
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Рис. 1.1 Механізм обфускації коду шкідливого програмного забезпечення 

 

Сучасні кібератаки дедалі частіше реалізуються як багатовекторні 

багатоетапні операції, де зловмисники комбінують різні типи шкідливого 

програмного забезпечення для досягнення кінцевої мети. Розуміння структури 

такого ланцюга атаки (kill chain) є критично важливим для побудови ефективної 

системи протидії, оскільки дозволяє ідентифікувати точки виявлення та 

переривання атаки на кожному етапі. 

Типова структура багатоетапної атаки включає такі фази: 

Етап 1. Початкове проникнення (Initial Access) 

Зловмисник отримує первинний доступ до корпоративної мережі, найчастіше 

через: 

 Фішинговий лист із шкідливим вкладенням (.docx, .xlsx з макросами, .iso, 

.lnk) або посиланням на заражений ресурс 

 Експлуатацію вразливостей публічно доступних сервісів (VPN, поштові 

сервери, веб-застосунки) 
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 Компрометацію ланцюга постачання — зараження легітимного програмного 

забезпечення 

Патерни для виявлення: незвичні типи вкладень у листах, макроси що 

запускають PowerShell/cmd, з'єднання з невідомими доменами одразу після 

відкриття документа. 

Етап 2. Виконання та закріплення (Execution & Persistence) 

Після активації початкового вектора виконується завантажувач 

(loader/dropper), який: 

 Завантажує основне шкідливе навантаження з командного сервера (C2) 

 Створює механізми персистентності: записи в автозавантаженні 

(Run/RunOnce), заплановані завдання (Scheduled Tasks), служби Windows, 

WMI-підписки 

 Може використовувати техніки Living-off-the-Land — легітимні системні 

інструменти (PowerShell, certutil, mshta, regsvr32) для уникнення виявлення 

Патерни для виявлення: створення файлів у нетипових директоріях 

(%TEMP%, %APPDATA%), модифікація ключів реєстру автозапуску, підозрілі 

командні рядки PowerShell (закодовані в Base64, з параметрами -EncodedCommand, 

-ExecutionPolicy Bypass). 

Етап 3. Підвищення привілеїв та горизонтальне переміщення (Privilege 

Escalation & Lateral Movement) 

Отримавши початковий плацдарм, зловмисник: 

 Підвищує привілеї через експлуатацію локальних вразливостей або 

викрадення облікових даних (Mimikatz, дамп LSASS) 

 Сканує внутрішню мережу для виявлення інших вразливих систем 

 Переміщується горизонтально через PsExec, WMI, RDP, SMB, передаючи 

malware на інші робочі станції та сервери 

Патерни для виявлення: доступ до процесу lsass.exe, використання 

інструментів адміністрування з нетипових джерел, аномальна активність 

автентифікації (один обліковий запис на багатьох машинах за короткий період). 

Етап 4. Досягнення цілі (Actions on Objectives) 
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Фінальна фаза залежить від мотивації зловмисника: 

 Ransomware: шифрування файлів та вимагання викупу 

 Ексфільтрація даних: викрадення конфіденційної інформації 

 Банківський троян: перехоплення фінансових транзакцій 

 Знищення даних: wiper-атаки для нанесення максимальної шкоди 

Патерни для виявлення: масове читання/модифікація файлів, з'єднання з 

зовнішніми ресурсами великих обсягів даних, звернення до тіньових копій 

(vssadmin delete shadows). 

Значення для системи протидії: ефективна технологія динамічної протидії 

повинна забезпечувати виявлення атаки на якомога ранішому етапі ланцюга. Кожен 

наступний етап збільшує потенційні збитки та ускладнює нейтралізацію загрози. 

Саме тому критично важливим є моніторинг поведінкових патернів у реальному 

часі, а не лише пошук відомих сигнатур. 

 

Рис. 1.2 Ланцюг багатоетапної кібератаки (Kill Chain) 
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У 2024-2025 роках спостерігається зростання атак на мобільні платформи, 

особливо Android [9]. Дев’ять з десяти найпоширеніших сімейств мобільного 

malware зосереджені на платформі Android, що пов’язано з її домінуючою позицією 

на ринку та більшою відкритістю порівняно з iOS. Також зростає кількість атак за 

допомогою комерційного шпигунського ПЗ та потенційно небажаних програм 

(PUPs), таких як stalkerware. 

Важливою тенденцією є використання легітимних сервісів та інструментів 

для проведення атак. Державні хакерські групи, зокрема з Росії та Китаю, все 

частіше використовують такі сервіси, як Ngrok, Cloudflare, Telegram та мережі 

анонімізації для маскування своєї активності. Це дозволяє їм зливатися з 

легітимним трафіком та ускладнює ідентифікацію жертв. 

Атаки на ланцюги постачання стали більш поширеними, де зловмисники 

компрометують програмне забезпечення або обладнання на етапі виробництва або 

дистрибуції. Прикладом є троян Triada, який був попередньо встановлений на 

мільйонах Android-пристроїв під час виробництва. 

Дефіцит кваліфікованих кадрів у сфері кібербезпеки сприяє успіху атак 

malware. Брак фахівців призводить до збільшення середнього часу виявлення 

(MTTD) та часу реагування (MTTR) на загрози, що дозволяє навіть відносно 

простому malware успішно виконувати свої завдання в мережі жертви. 

Спрямовані атаки замість масових стали домінуючою стратегією. 

Зловмисники переключилися з атак на великі підприємства на використання RaaS-

комплектів для проведення високочастотних атак проти малого бізнесу. LockBit 

залишається найпоширенішим набором інструментів ransomware, незважаючи на 

зусилля правоохоронних органів, які у лютому 2024 року конфіскували 34 сервери 

LockBit. 

Згідно з даними Recorded Future, у 2024 році MaaS infostealers лідирували за 

кількістю інфікувань, при цьому LummaC2 домінував серед серверів командування 

та контролю (C2), що пов’язано з постійними інноваціями та правоохоронними 

діями проти конкурентів, таких як RedLine Stealer. AsyncRAT та Quasar RAT 
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залишилися найпопулярнішими інструментами віддаленого доступу (RATs), тоді як 

MaaS-базоване malware, таке як DcRAT, продовжувало широко використовуватися. 

 

 

1.2. Сучасні підходи до виявлення і нейтралізації шкідливого 

програмного забезпечення в корпоративних інформаційних системах 

 

Корпоративні інформаційні системи представляють собою складну 

багаторівневу інфраструктуру, що об’єднує апаратні компоненти, програмні 

рішення, мережеві ресурси та системи зберігання даних. Захист таких систем від 

шкідливого програмного забезпечення потребує застосування комплексу 

технологій та методологій, кожна з яких відіграє специфічну роль у загальній 

екосистемі кібербезпеки. 

Виявлення та класифікація зловмисного програмного забезпечення базується 

на двох фундаментально різних підходах: статичному та динамічному аналізі. 

Кожен з цих методів має унікальні характеристики та сфери застосування, що 

робить їх взаємодоповнюючими елементами системи захисту. 

Статичний підхід передбачає дослідження програмного коду без його 

фактичного виконання. Аналітики та автоматизовані системи вивчають структуру 

файлу, його метадані, текстові рядки та інші характеристики, доступні без запуску 

програми. Основою цього методу є порівняння виявлених ознак з базою відомих 

індикаторів компрометації. Сигнатурний метод виявлення залишається 

найпоширенішим варіантом статичного аналізу, оскільки він забезпечує швидку 

ідентифікацію вже задокументованих загроз. 

Перевагами статичного підходу є висока швидкість обробки великих обсягів 

файлів та відсутність ризиків, пов’язаних з виконанням потенційно небезпечного 

коду. Системи можуть сканувати тисячі файлів за короткий проміжок часу, 

виявляючи відомі загрози на основі їхніх унікальних характеристик. Проте 

ефективність цього методу різко знижується при зустрічі з обфускованим або 

зашифрованим кодом. Сучасні зловмисники активно застосовують техніки 
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приховування справжньої природи своїх програм, що робить статичний аналіз 

менш надійним інструментом виявлення. 

Динамічний аналіз представляє альтернативний підхід, заснований на 

спостереженні за поведінкою програми в процесі її виконання [20]. Підозрілі файли 

запускаються у спеціально підготовленому ізольованому середовищі, де 

фіксуються всі їхні дії: взаємодія з файловою системою, мережева активність, 

системні виклики, спроби модифікації реєстру операційної системи. Таке 

середовище, відоме як пісочниця, забезпечує безпечне виконання потенційно 

шкідливого коду без ризику для продуктивних систем [61]. 

Поведінковий підхід до виявлення загроз базується на аналізі дій програми 

замість пошуку специфічних сигнатур. Система моніторингу фіксує всі значущі 

події та порівнює їх з моделями нормальної поведінки легітимного програмного 

забезпечення. Відхилення від очікуваних патернів сигналізують про потенційну 

загрозу. Цей метод виявляється особливо ефективним при роботі з невідомими 

раніше зразками зловмисного ПЗ, оскільки він не залежить від наявності 

відповідних сигнатур у базі даних. 

Сучасні пісочниці використовують розширені механізми протидії технікам 

ухилення. Багато зразків шкідливого ПЗ здатні виявляти факт виконання у 

віртуальному середовищі та змінювати свою поведінку, приховуючи шкідливу 

активність. Для подолання цієї проблеми передові рішення імітують активність 

реального користувача, рандомізують системні параметри та продовжують час 

спостереження для виявлення відкладеної активації зловмисного коду. 

Інтеграція обох підходів у гібридні системи аналізу дозволяє максимізувати 

ефективність виявлення. Початковий статичний аналіз швидко відфільтровує 

очевидно безпечні файли та виявляє відомі загрози. Підозрілі зразки, що пройшли 

першу стадію перевірки, направляються на динамічний аналіз для детального 

дослідження поведінки. Такий двоетапний процес оптимізує використання 

обчислювальних ресурсів, спрямовуючи їх на найбільш проблемні випадки. 

Endpoint Detection and Response представляє сучасну концепцію захисту 

кінцевих пристроїв, що виходить далеко за межі традиційного антивірусного 
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програмного забезпечення [26]. Ці рішення розгортають спеціалізованих агентів на 

всіх кінцевих точках корпоративної мережі: робочих станціях, серверах, мобільних 

пристроях. Агенти здійснюють безперервний моніторинг активності, збираючи 

детальну телеметрію про всі значущі події в системі. 

Архітектура Endpoint Detection and Response (EDR) являє собою 

багаторівневу систему (див. рис. 1.3), що забезпечує безперервний моніторинг, 

виявлення загроз та автоматизоване реагування на інциденти безпеки на кінцевих 

точках корпоративної мережі. Розуміння структури та принципів функціонування 

EDR є важливим для побудови ефективної технології динамічної протидії 

шкідливому ПЗ. 

 

Рис. 1.3 Архітектура системи EDR 

 

Основні компоненти архітектури EDR: 

Агент на кінцевій точці (Endpoint Agent) – легковагове програмне 

забезпечення, що встановлюється на кожному захищеному пристрої (робочі станції, 

сервери, ноутбуки). Агент виконує такі функції: 
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 Збір телеметрії — безперервний моніторинг подій операційної 

системи: створення/завершення процесів, мережеві з'єднання, файлові 

операції, зміни в реєстрі, завантаження DLL, виклики системних API 

 Локальний аналіз — первинна фільтрація та нормалізація даних перед 

відправкою на сервер, застосування локальних правил детекції для 

миттєвого реагування на відомі загрози 

 Виконання команд — отримання та виконання директив від 

центрального сервера (ізоляція хоста, завершення процесу, збір 

форензик-артефактів) 

 Захист від втручання — механізми самозахисту агента від спроб 

вимкнення або модифікації шкідливим ПЗ 

Центральний сервер управління (Management Server) – ядро EDR-

системи, що забезпечує: 

 Агрегацію даних — збір телеметрії з усіх агентів у єдине сховище з 

можливістю обробки мільйонів подій на секунду 

 Централізоване управління — конфігурація політик, розгортання 

оновлень агентів, управління правилами детекції 

 Оркестрацію реагування — координація дій з нейтралізації загроз на 

множині кінцевих точок одночасно 

Аналітичний движок (Detection Engine) – компонент, що реалізує логіку 

виявлення загроз через комбінацію методів: 

 Сигнатурний аналіз — порівняння хешів файлів та патернів поведінки 

з базою відомих індикаторів компрометації (IoC) 

 Поведінковий аналіз — виявлення аномальних послідовностей дій на 

основі правил (наприклад, YARA, Sigma) та евристик 

 Машинне навчання — ML-моделі для класифікації процесів, виявлення 

аномалій та ідентифікації раніше невідомих загроз (zero-day) 

 Кореляційний аналіз — зіставлення подій з різних кінцевих точок для 

виявлення розподілених атак та латерального переміщення 



29 

 

Сховище даних (Data Lake / SIEM Integration) – довготривале зберігання 

телеметрії для: 

 Ретроспективного аналізу — пошук слідів компрометації в історичних 

даних після виявлення нових IoC 

 Threat Hunting — проактивний пошук прихованих загроз аналітиками 

безпеки 

 Форензики — збереження доказової бази для розслідування інцидентів 

Консоль аналітика (Security Console) – інтерфейс для команди безпеки: 

 Візуалізація інцидентів — графічне представлення ланцюгів атак, 

дерев процесів, таймлайнів подій 

 Інструменти розслідування — пошук по телеметрії, аналіз артефактів, 

побудова графів зв'язків 

 Управління інцидентами — тікет-система, ескалація, документування 

Етапи функціонування EDR-системи: 

Етап 1. Збір телеметрії (Collection) 

Агент на кінцевій точці безперервно реєструє події через механізми глибокої 

інтеграції з ОС: 

 Windows: ETW (Event Tracing for Windows), kernel callbacks, mini-filter 

drivers для файлової системи 

 Linux: eBPF (extended Berkeley Packet Filter), auditd, fanotify 

 macOS: Endpoint Security Framework, kauth 

Таблиця 1.1 

Збірка типових категорій подій 

Категорія Приклади даних 

Процеси PID, PPID, командний рядок, хеш виконуваного файлу, 

користувач 

Мережа IP-адреси, порти, DNS-запити, обсяг трафіку 

Файли Шлях, операція (створення/зміна/видалення), хеш 

Реєстр Ключ, значення, тип операції 

Автентифікація Тип входу, результат, джерело 
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Етап 2. Нормалізація та збагачення (Normalization & Enrichment) 

Сирі дані перетворюються в уніфікований формат та доповнюються 

контекстом: 

 Нормалізація полів до єдиної схеми (наприклад, ECS — Elastic Common 

Schema) 

 Збагачення геолокацією IP-адрес, репутацією доменів, інформацією 

про вразливості ПЗ 

 Додавання бізнес-контексту: критичність активу, належність до 

підрозділу 

Етап 3. Детекція (Detection) 

Аналітичний движок застосовує багаторівневу логіку виявлення: 

Рівень 1 — Відомі загрози: 

 Порівняння хешів файлів з базами VirusTotal, MISP 

 Пошук відомих IoC (IP-адреси C2, шкідливі домени) 

Рівень 2 — Підозріла поведінка: 

 Правила детекції (Sigma/YARA): «PowerShell завантажує файл з 

інтернету та виконує його» 

 Виявлення технік MITRE ATT&CK: T1059 (Command and Scripting 

Interpreter), T1003 (Credential Dumping) 

Рівень 3 — Аномалії: 

 ML-моделі виявляють відхилення від базової поведінки 

користувача/системи 

 Статистичний аналіз: незвичний час активності, нетипові обсяги даних 

Етап 4. Кореляція та пріоритезація (Correlation & Triage) 

 Групування пов'язаних алертів в єдиний інцидент 

 Побудова ланцюга атаки (attack chain) з окремих подій 

 Присвоєння пріоритету на основі: критичності активу, достовірності 

детекції, потенційного впливу 

Етап 5. Реагування (Response) 

EDR забезпечує як автоматичне, так і керовану аналітиком реакцію: 
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Автоматичні дії (на основі playbooks): 

 Завершення шкідливого процесу 

 Видалення або карантин файлу 

 Блокування мережевого з'єднання 

 Ізоляція хоста від мережі (зберігаючи зв'язок з EDR-сервером) 

Дії аналітика: 

 Збір додаткових артефактів (дамп пам'яті, файли) 

 Віддалене підключення до хоста для розслідування 

 Ескалація до команди реагування на інциденти (CSIRT) 

Етап 6. Відновлення та навчання (Recovery & Learning) 

 Відкат змін, внесених malware (відновлення файлів, ключів реєстру) 

 Додавання нових IoC до локальної бази 

 Оновлення правил детекції на основі виявлених прогалин 

 Документування інциденту для compliance та post-mortem аналізу 

Функціональність EDR не обмежується лише виявленням загроз. Ці системи 

надають інструменти автоматизованого реагування на інциденти, дозволяючи 

швидко ізолювати скомпрометовані пристрої, припиняти шкідливі процеси та 

блокувати небезпечні мережеві з'єднання. Можливості форензичного аналізу 

дозволяють детально реконструювати послідовність подій інциденту, що критично 

важливо для розуміння методів атакувальника та вжиття заходів щодо запобігання 

подібним інцидентам у майбутньому. 

Розширення концепції EDR призвело до появи XDR-рішень, які інтегрують 

дані не лише з кінцевих точок, а й з усього стеку безпеки організації. Extended 

Detection and Response об'єднує телеметрію з мережевих пристроїв, систем 

електронної пошти, хмарних застосунків, систем управління ідентичністю та 

доступом. Така інтеграція забезпечує більш широкий контекст для аналізу загроз та 

дозволяє виявляти складні багатовекторні атаки, що використовують різні точки 

входу. 

Принципова відмінність XDR від EDR полягає в здатності корелювати події 

на різних рівнях інфраструктури. Наприклад, система може пов'язати підозрілу 
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автентифікацію у хмарному сервісі з аномальною мережевою активністю на 

кінцевій точці та незвичайним доступом до даних, формуючи цілісну картину 

атаки. Це значно підвищує точність виявлення та зменшує кількість помилкових 

спрацювань. 

Статичний аналіз являє собою сукупність методів дослідження шкідливого 

програмного забезпечення без його безпосереднього виконання. Цей підхід 

дозволяє отримати інформацію про потенційно небезпечний файл, не ризикуючи 

зараженням системи. Статичний аналіз є першою лінією захисту в більшості 

антивірусних рішень та формує фундамент для подальшого динамічного 

дослідження. 

Найпростішим методом статичної ідентифікації malware є порівняння 

криптографічних хеш-сум файлів із базою відомих зразків. Хеш-функції (MD5, 

SHA-1, SHA-256) генерують унікальний цифровий відбиток файлу фіксованої 

довжини. Будь-яка, навіть мінімальна, зміна у вмісті файлу призводить до повністю 

іншого значення хешу. 

Механізм роботи: антивірусний сканер обчислює хеш досліджуваного файлу 

та порівнює його з базою даних, що містить мільйони хешів відомого malware. Збіг 

означає точну ідентифікацію загрози. Перевагою методу є висока швидкість та 

відсутність хибнопозитивних спрацювань при точному збігу. Однак суттєвим 

обмеженням є нездатність виявляти модифіковані варіанти: зміна навіть одного 

байта створює новий хеш, що робить метод неефективним проти поліморфного 

malware. 

Більш гнучким підходом є пошук характерних байтових послідовностей 

(сигнатур) у тілі файлу. Сигнатура — це унікальна послідовність байтів, що 

ідентифікує конкретне сімейство malware або шкідливу функцію. На відміну від 

хешів, сигнатури можуть виявляти варіанти одного malware, якщо вони зберігають 

спільні фрагменти коду. 

Процес створення сигнатур включає: аналіз зразка malware експертом, 

виділення унікальних послідовностей, що не зустрічаються в легітимному ПЗ, 



33 

 

тестування на хибнопозитивні спрацювання, додавання до бази. Недоліком є 

ресурсомісткість підтримки актуальної бази та вразливість до технік обфускації. 

YARA є стандартом індустрії для створення правил ідентифікації malware на 

основі текстових та бінарних патернів. На відміну від простих сигнатур, YARA-

правила підтримують складну логіку: булеві оператори, регулярні вирази, умови на 

розмір файлу, ентропію секцій, кількість збігів. 

Структура YARA-правила включає: 

 Метадані — опис, автор, дата, рівень загрози 

 Рядки (strings) — текстові або hex-патерни для пошуку 

 Умова (condition) — логічний вираз, що визначає критерії спрацювання 

Приклад спрощеного YARA-правила для виявлення ransomware: 

 

rule Ransomware_Indicator { 

    meta: 

        description = "Detects common ransomware patterns" 

    strings: 

        $encrypt = "AES256" ascii 

        $ransom = "your files have been encrypted" nocase 

        $bitcoin = /[13][a-km-zA-HJ-NP-Z1-9]{25,34}/  

    condition: 

        uint16(0) == 0x5A4D and 2 of them 

} 

 

Правило спрацює, якщо файл є PE-executable (починається з MZ) та містить 

щонайменше дві з трьох ознак: рядок "AES256", текст про шифрування файлів, або 

патерн Bitcoin-адреси. 

YARA дозволяє виявляти цілі сімейства malware та їх модифікації, що робить 

його потужнішим за прості сигнатури. Правила можуть розповсюджуватися через 

спільноти (YARA-Rules, Malpedia) та інтегруватися в EDR, SIEM, пісочниці. 

Глибший рівень статичного аналізу передбачає дослідження внутрішньої 

структури файлу. Для Windows-програм це аналіз формату PE (Portable Executable), 

для Linux — ELF (Executable and Linkable Format). 
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Ключові елементи PE-структури, що досліджуються: 

Заголовки (Headers): 

 DOS Header та PE Signature — валідація формату 

 File Header — архітектура (x86/x64), кількість секцій, timestamp 

компіляції 

 Optional Header — точка входу (Entry Point), базова адреса, підсистема 

Таблиця секцій: 

 .text — виконуваний код 

 .data — ініціалізовані дані 

 .rdata — константи, таблиця імпортів 

 .rsrc — ресурси (іконки, версія) 

Аномалії структури, що вказують на malware: 

 Нестандартні назви секцій (.UPX, .packed) — ознака пакування 

 Висока ентропія секції .text — можливе шифрування коду 

 Entry Point поза секцією .text — типово для упакованого malware 

 Невідповідність Raw Size та Virtual Size секцій 

 Timestamp у майбутньому або занадто давній — спроба приховати час 

створення 

Таблиця імпортів містить перелік функцій Windows API, які програма 

використовує. Аналіз імпортів дозволяє зробити висновки про потенційну 

функціональність без виконання коду. 

Таблиця 1.2 

Підозрілі комбінації імпортів 

Категорія Функції API Потенційне 

призначення 

Ін'єкція коду VirtualAllocEx, WriteProcessMemory, 

CreateRemoteThread 

Впровадження в інші 

процеси 

Keylogger SetWindowsHookEx, GetAsyncKeyState, 

GetKeyState 

Перехоплення 

натискань клавіш 
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Мережа InternetOpen, HttpSendRequest, 

WSAStartup 

Комунікація з C2-

сервером 

Криптографія CryptEncrypt, CryptDecrypt, 

CryptAcquireContext 

Шифрування 

(ransomware) 

Персистентність RegSetValueEx, CreateService, 

ShellExecute 

Закріплення в 

системі 

Anti-analysis IsDebuggerPresent, 

CheckRemoteDebuggerPresent 

Виявлення аналізу 

 

Відсутність таблиці імпортів або мінімальна кількість функцій при значному 

розмірі файлу вказує на динамічне завантаження API (через GetProcAddress) — 

типова техніка приховування функціональності. 

Екстракція текстових рядків з бінарного файлу може виявити: 

 URL-адреси командних серверів 

 IP-адреси та доменні імена 

 Шляхи до файлів та ключів реєстру 

 Повідомлення про викуп (ransomware) 

 Імена функцій, що завантажуються динамічно 

 Криптографічні ключі або їх фрагменти 

 Налагоджувальну інформацію (PDB-шляхи) 

Обмеженням методу є те, що сучасне malware часто шифрує або обфускує 

рядки, розшифровуючи їх лише під час виконання. 

Ентропія вимірює ступінь випадковості даних у файлі (0-8 біт на байт). 

Висока ентропія (>7) вказує на стиснення або шифрування, що є типовим для: 

 Упакованого malware (UPX, Themida, VMProtect) 

 Зашифрованих payload у тілі файлу 

 Криптографічних ключів 

Аналіз розподілу ентропії по секціях файлу дозволяє виявити приховані 

зашифровані області навіть без точної ідентифікації пакувальника. 

Незважаючи на ефективність, статичний аналіз має суттєві обмеження: 
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1. Обфускація та пакування — техніки приховування реального коду 

роблять статичний аналіз неефективним до розпакування 

2. Поліморфізм — постійна зміна коду генерує унікальні сигнатури для 

кожного екземпляра 

3. Fileless malware — шкідливий код, що існує лише в пам'яті, не має 

файлу для аналізу 

4. Легітимні інструменти — використання LOLBins (PowerShell, certutil) 

не виявляється статично 

5. Zero-day загрози — нові зразки відсутні в сигнатурних базах 

Ці обмеження обумовлюють необхідність доповнення статичного аналізу 

динамічними методами, які досліджують фактичну поведінку програми під час 

виконання у контрольованому середовищі. 

Інтеграція алгоритмів машинного навчання в системи виявлення загроз 

відкрила нові можливості для ідентифікації складного та еволюціонуючого 

зловмисного програмного забезпечення [52]. На відміну від традиційних правил та 

сигнатур, моделі машинного навчання здатні автоматично виявляти складні 

закономірності у великих масивах даних, навчаючись розрізняти характеристики 

шкідливих та легітимних програм. 

Процес навчання моделей базується на аналізі великих наборів зразків, що 

включають як шкідливе, так і безпечне програмне забезпечення. Алгоритми 

вивчають статистичні характеристики, структурні особливості та поведінкові 

патерни, виявляючи ознаки, що найкраще диференціюють різні класи об'єктів. 

Після завершення навчання модель може класифікувати нові, раніше не бачені 

зразки з високою точністю. 

Різноманітність алгоритмів машинного навчання дозволяє адресувати різні 

аспекти проблеми виявлення. Класичні методи, такі як дерева рішень та метод 

опорних векторів, ефективні для аналізу структурованих характеристик файлів. 

Глибоке навчання з використанням нейронних мереж дозволяє обробляти більш 

складні типи даних, включаючи послідовності байтів у виконуваних файлах або 

візуальні представлення бінарних файлів. 
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Особливо перспективним є застосування машинного навчання для аналізу 

поведінкових даних. Рекурентні нейронні мережі здатні виявляти аномальні 

послідовності системних викликів або мережевих подій, що свідчать про шкідливу 

активність. Ці моделі можуть ідентифікувати складні багатоетапні атаки, 

аналізуючи часові залежності між подіями. 

Важливою перевагою підходів на базі машинного навчання є здатність 

адаптуватися до нових загроз. Системи можуть навчатися на свіжих зразках 

зловмисного ПЗ, постійно вдосконалюючи свої моделі виявлення. Це забезпечує 

проактивний захист, дозволяючи розпізнавати нові варіанти відомих сімейств 

малверу навіть за відсутності точних сигнатур. 

Проте використання машинного навчання також створює нові виклики. 

Якість моделей критично залежить від якості навчальних даних. Неповні або 

неправильно позначені набори даних можуть призвести до низької точності 

виявлення або високої кількості помилкових спрацювань. Крім того, зловмисники 

можуть використовувати адверсаріальні техніки для обходу систем на базі 

машинного навчання, створюючи спеціально модифіковані зразки, що вводять 

моделі в оману. 

 

 

1.3. Проблеми статичної протидії та обґрунтування потреби в динамічних 

технологіях 

 

Традиційні методи захисту корпоративних інформаційних систем, що 

базуються переважно на статичному аналізі та сигнатурному виявленні, виявляють 

зростаючу невідповідність вимогам сучасного ландшафту кіберзагроз. Розуміння 

фундаментальних обмежень цих підходів є критично важливим для обґрунтування 

необхідності переходу до більш динамічних та адаптивних технологій протидії 

шкідливому програмному забезпеченню. 

Сигнатурний метод виявлення функціонує за принципом порівняння 

характеристик досліджуваних файлів з базою даних відомих індикаторів 



38 

 

компрометації. Цей підхід досягає високої ефективності при роботі з поширеними 

типами зловмисного програмного забезпечення, що вже були проаналізовані та 

задокументовані експертами з безпеки. Однак його фундаментальне обмеження 

полягає в неможливості виявлення загроз, що ще не були описані та додані до баз 

сигнатур. 

Проблема атак нульового дня становить найсерйозніший виклик для систем 

на основі сигнатур [67]. Ці загрози експлуатують невідомі раніше вразливості 

програмного забезпечення, для яких не існує ані патчів, ані відповідних сигнатур 

виявлення. Часовий розрив між появою нової загрози та створенням сигнатури для 

її виявлення створює критичне вікно вразливості, протягом якого системи 

залишаються беззахисними. У контексті швидкості поширення сучасних загроз 

через мережу Інтернет навіть кілька годин затримки можуть призвести до 

масштабної компрометації. 

Технологічна еволюція зловмисного програмного забезпечення спрямована 

саме на обхід сигнатурних методів виявлення [56]. Поліморфізм дозволяє малверу 

модифікувати свій код при кожному акті зараження, зберігаючи функціональність 

але змінюючи структурні характеристики. Метаморфізм іде ще далі, повністю 

переписуючи код програми таким чином, що різні копії виглядають абсолютно по-

різному на рівні інструкцій, хоча виконують ті самі шкідливі дії. 

Обфускація коду представляє ще один вектор протидії статичному аналізу 

[13]. Шифрування виконуваного коду, багатошарова упаковка, використання 

антидебаг-технік призводять до того, що справжня природа програми залишається 

прихованою від інструментів статичного аналізу. Навіть якщо сигнатура для 

певного зловмисного ПЗ існує, застосування обфускації може зробити його 

невпізнаваним для систем виявлення. 

Експоненційне зростання кількості нових варіантів шкідливого програмного 

забезпечення створює критичне навантаження на інфраструктуру сигнатурного 

захисту. За даними AV-TEST Institute, щоденно реєструється понад 450 000 нових 

зразків malware та потенційно небажаних програм. Така інтенсивність появи нових 

загроз робить неможливим ручний аналіз кожного зразка — антивірусні лабораторії 
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змушені покладатися на автоматизовані системи класифікації, які не завжди 

забезпечують достатню точність. Крім того, необхідність зберігання та обробки 

мільйонів сигнатур призводить до постійного зростання вимог до обчислювальних 

ресурсів як серверної інфраструктури вендорів, так і кінцевих пристроїв 

користувачів. 

Постійне зростання розміру баз сигнатур негативно впливає на 

продуктивність систем захисту. Кожна перевірка файлу вимагає порівняння з 

величезною кількістю сигнатур, що споживає обчислювальні ресурси та час. Для 

кінцевих пристроїв з обмеженими характеристиками це може призводити до 

помітного уповільнення роботи. Процес регулярного завантаження оновлень баз 

сигнатур також споживає пропускну здатність мережі, що особливо проблематично 

для організацій з великою кількістю кінцевих точок. 

Фундаментальне обмеження статичного підходу полягає в його нездатності 

спостерігати за діями програми під час виконання. Багато сучасних загроз 

демонструють свою шкідливу природу лише після запуску, коли вони починають 

взаємодіяти з операційною системою, мережею та іншими процесами. Малвер 

може перебувати в неактивному стані до виконання певних умов: настання 

конкретної дати, підключення до визначеної мережі, наявності певних файлів у 

системі. 

Багатокомпонентні та багатоетапні атаки особливо складні для виявлення 

методами статичного аналізу. Початковий модуль, що проникає в систему, може 

виглядати відносно безпечним при дослідженні його коду. Лише після виконання 

він завантажує додаткові компоненти, які і здійснюють основну шкідливу 

активність. Статичний аналіз першого модуля може не виявити його справжнього 

призначення, оскільки основна шкідлива функціональність знаходиться в 

компонентах, що завантажуються динамічно. 

Fileless-атаки представляють категорію загроз, що принципово не можуть 

бути виявлені традиційним статичним аналізом. Ці атаки не використовують файли 

на диску, натомість виконуючись безпосередньо в оперативній пам'яті або через 

зловживання легітимними системними інструментами. Відсутність традиційних 
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файлових артефактів робить такі загрози невидимими для систем, що сканують 

файли на пошук сигнатур. 

Використання легітимних системних утиліт для шкідливих цілей значно 

ускладнює виявлення. Зловмисники все частіше застосовують техніку "living off the 

land", використовуючи вбудовані інструменти операційної системи для виконання 

своїх завдань. PowerShell, WMI, PsExec та інші легітимні утиліти можуть 

використовуватися для латерального переміщення, виконання коду та витоку даних. 

Оскільки ці інструменти є частиною нормального функціонування системи, їх 

складно виявити на основі сигнатур. 

Статичний аналіз надає обмежене розуміння того, які саме дії виконуватиме 

зловмисне програмне забезпечення в конкретному середовищі. Виявлення 

потенційно небезпечних функцій у коді не дає повної картини реального впливу 

загрози. Програма може мати функціонал для шифрування файлів, але статичний 

аналіз не покаже, які саме файли будуть зашифровані, як швидко це відбудеться, та 

які механізми персистентності використовуватиме малвер. 

Мережевий контекст загрози також залишається поза межами можливостей 

статичного підходу. Інформація про командні сервери, з якими малвер встановлює 

з'єднання, канали витоку даних, спроби поширення в локальній мережі критично 

важлива для повного розуміння масштабу інциденту. Статичний аналіз може 

виявити наявність мережевих функцій у коді, але не може відстежити реальну 

мережеву активність під час виконання. 

Оцінка пріоритетності загроз ускладнюється відсутністю інформації про 

реальну поведінку. Два різних зразки малверу можуть мати схожі статичні 

характеристики, але радикально відрізнятися за рівнем небезпеки в залежності від 

їхніх дій під час виконання. Один може обмежуватися відображенням реклами, тоді 

як інший здійснює крадіжку облікових даних та конфіденційної інформації. Для 

ефективного реагування на інциденти критично важливо розуміти справжні 

можливості та цілі загрози. 

Кіберзлочинність перетворилася на високоорганізований та технологічно 

просунутий бізнес. Модель Malware-as-a-Service дозволяє навіть технічно 
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непідготовленим зловмисникам отримувати доступ до складних інструментів атак 

[8]. Постачальники таких сервісів постійно оновлюють свої продукти, додаючи нові 

техніки обходу систем виявлення та експлойти для нових вразливостей. Це 

призводить до експоненційного зростання різноманітності загроз. 

Цільові атаки на конкретні організації часто використовують унікальне 

зловмисне програмне забезпечення, розроблене спеціально для атаки на певну ціль. 

Такі загрози навмисно створюються таким чином, щоб уникнути виявлення 

стандартними засобами захисту. Вони можуть не мати аналогів у базах сигнатур, 

оскільки використовуються лише один раз або проти обмеженої кількості цілей. 

Сигнатурний підхід принципово неефективний проти таких загроз. 

Швидкість еволюції тактик та технік зловмисників значно перевищує 

можливості оновлення баз сигнатур. Час між появою нової техніки атаки та її 

впровадженням у широко розповсюджене зловмисне ПЗ скоротився до мінімуму. 

Автоматизовані системи генерації варіантів малверу можуть створювати тисячі 

унікальних версій, кожна з яких потребуватиме окремої сигнатури для виявлення. 

Аналіз обмежень статичних методів чітко демонструє необхідність 

впровадження технологій, що базуються на спостереженні за реальною поведінкою 

програм та систем. Динамічний підхід усуває фундаментальну проблему 

залежності від попереднього знання про загрозу. Незалежно від того, наскільки 

добре обфусковано код чи як часто він модифікується, шкідлива програма має 

виконувати певні дії для досягнення своїх цілей. 

Фокус на поведінці замість на сигнатурах дозволяє виявляти атаки нульового 

дня з моменту їх першої появи. Система не шукає конкретних патернів у коді, 

натомість моніторячи дії програми та порівнюючи їх з моделями нормальної 

активності. Аномальна поведінка, така як несанкціоноване шифрування файлів, 

спроби підвищення привілеїв або встановлення з'єднання з підозрілими 

мережевими ресурсами, може бути виявлена незалежно від того, чи існує сигнатура 

для конкретного зразка малверу. 

Глибоке розуміння можливостей загрози досягається через спостереження за 

її діями в контрольованому середовищі. Динамічний аналіз розкриває повний 
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ланцюжок активності: від початкового проникнення до встановлення 

персистентності та виконання основного шкідливого функціоналу. Така інформація 

критично важлива для ефективного реагування на інцидент, оскільки дозволяє 

зрозуміти, які системи могли бути скомпрометовані, які дані знаходяться під 

загрозою, та які заходи необхідно вжити для повного усунення загрози. 

Поведінковий моніторинг забезпечує захист проти fileless-атак та 

зловживання легітимними інструментами. Навіть якщо шкідливий код виконується 

безпосередньо в пам'яті або через PowerShell, його дії будуть зафіксовані системою 

моніторингу. Аномальне використання системних утиліт, незвичні послідовності 

системних викликів, підозрілі мережеві з'єднання сигналізують про потенційну 

загрозу незалежно від того, які інструменти використовуються для атаки. 

Адаптивність до нових загроз є критичною характеристикою динамічних 

систем. Інтеграція з алгоритмами машинного навчання дозволяє системам 

навчатися на кожному новому зразку малверу, постійно вдосконалюючи моделі 

виявлення. На відміну від статичних сигнатур, що вимагають ручного створення 

експертами, моделі машинного навчання можуть автоматично адаптуватися до 

нових тактик та технік зловмисників. 

Автоматизація аналізу та реагування значно скорочує час між виявленням 

загрози та її нейтралізацією. Сучасні пісочниці можуть автоматично аналізувати 

тисячі підозрілих зразків щодня, генеруючи детальні звіти про поведінку без 

втручання людини. EDR-системи можуть автоматично ізолювати скомпрометовані 

пристрої та блокувати шкідливі процеси на основі поведінкових індикаторів, 

мінімізуючи потенційну шкоду від атаки. 

Зменшення помилкових спрацювань досягається через використання 

багатофакторного аналізу. Замість простого порівняння з сигнатурою, динамічні 

системи оцінюють множину факторів: характер виконуваних дій, їхня 

послідовність, контекст виконання, репутація мережевих ресурсів, з якими 

встановлюються з'єднання. Така комплексна оцінка дозволяє більш точно 

розрізняти справжні загрози від легітимних додатків з незвичною поведінкою. 



43 

 

Важливо розуміти, що динамічний підхід не є повною заміною статичного 

аналізу, а радше його необхідним доповненням. Оптимальна стратегія захисту 

корпоративних інформаційних систем передбачає інтеграцію обох підходів у 

багаторівневу архітектуру безпеки. Статичний аналіз забезпечує швидку 

фільтрацію очевидних загроз та легітимних файлів, тоді як динамічний аналіз 

фокусується на підозрілих зразках, що потребують детального дослідження. 

Комбінація EDR-систем з поведінковим моніторингом, пісочниць для 

динамічного аналізу, SIEM-платформ для кореляції подій та алгоритмів машинного 

навчання для виявлення аномалій створює комплексну екосистему захисту. Кожен 

компонент цієї екосистеми вносить свій внесок у загальну безпеку, компенсуючи 

обмеження інших елементів. 

Інвестиції в динамічні технології протидії шкідливому програмному 

забезпеченню стають не просто рекомендацією, а критичною необхідністю для 

організацій, що прагнуть забезпечити адекватний рівень захисту своїх 

інформаційних активів. Складність та різноманітність сучасних кіберзагроз 

вимагають відповідно складних та адаптивних систем захисту, здатних виявляти та 

нейтралізувати загрози на основі їхньої поведінки, а не лише відомих сигнатур. 

 

 

Висновки до першого розділу 

 

У першому розділі проведено аналітичний огляд сучасних підходів до протидії 

шкідливому програмному забезпеченню в корпоративних інформаційних системах. 

У процесі дослідження: 

1. Проаналізовано сутність та природу шкідливого програмного 

забезпечення, систематизовано його класифікацію за механізмами 

функціонування та впливу на інформаційні системи. Досліджено ключові 

механізми розповсюдження та зараження, включаючи техніки обфускації 

коду. 
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2. Досліджено сучасні тенденції розвитку кіберзагроз, зокрема модель 

Malware-as-a-Service, багатоетапні атаки та використання легітимних 

системних інструментів для шкідливих цілей. Визначено ключові патерни 

поведінки malware на кожному етапі ланцюга атаки (kill chain). 

3. Систематизовано методи статичного аналізу шкідливого ПЗ: сигнатурне 

виявлення на основі хеш-сум, YARA-правила, аналіз структури PE-файлів, 

дослідження таблиці імпортів та ентропії. Визначено можливості та 

обмеження кожного методу. 

4. Проаналізовано архітектуру та принципи функціонування систем Endpoint 

Detection and Response (EDR), деталізовано етапи обробки телеметрії: збір, 

нормалізація, детекція, кореляція, реагування. 

5. Досліджено роль машинного навчання у виявленні шкідливого ПЗ, 

проаналізовано ефективність різних алгоритмів класифікації та їх 

застосування для детекції zero-day загроз. 

6. Виявлено критичні обмеження статичних методів протидії: нездатність 

виявляти невідомі загрози, вразливість до технік обфускації та 

поліморфізму, неможливість аналізу fileless-атак та поведінкових патернів. 

7. Обґрунтовано необхідність застосування динамічних технологій протидії, 

що базуються на поведінковому аналізі та моніторингу в реальному часі, 

для забезпечення ефективного захисту корпоративних інформаційних 

систем. 

Проведений аналіз створює теоретичне підґрунтя для розробки технології 

динамічної протидії шкідливому програмному забезпеченню, що буде представлена 

у наступних розділах роботи. 
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Розділ 2. КОНЦЕПТУАЛЬНІ ТА СТРУКТУРНО-ФУНКЦІОНАЛЬНІ 

ЗАСАДИ ТЕХНОЛОГІЇ ДИНАМІЧНОЇ ПРОТИДІЇ ШКІДЛИВОМУ ПЗ 

 

 

2.1. Концептуальні засади побудови динамічної технології протидії: 

загальна ідея, принципи та логіка функціонування 

 

Концептуальною основою технології динамічної протидії є принцип 

поведінкової інваріантності загроз: незалежно від методів обфускації, пакування чи 

поліморфних трансформацій, шкідливе програмне забезпечення змушене 

виконувати певні дії для досягнення своїх цілей. Ці дії — звернення до файлової 

системи, мережеві з'єднання, модифікація реєстру, ін'єкції в процеси — формують 

поведінковий профіль, який можна виявити та класифікувати. На відміну від 

реактивного сигнатурного підходу, що вимагає попереднього знання про загрозу, 

динамічна технологія реалізує проактивну модель захисту: система аналізує дії 

програм у реальному часі та приймає рішення на основі відхилень від встановлених 

моделей нормальної поведінки. 

Побудова технології базується на кількох фундаментальних принципах. 

Принцип багаторівневого аналізу передбачає поєднання швидкого статичного 

скринінгу для фільтрації відомих загроз із глибоким динамічним аналізом 

підозрілих об'єктів, що забезпечує баланс між швидкодією та глибиною 

дослідження. Принцип безперервного моніторингу реалізується через постійне 

спостереження за активністю кінцевих точок, що дозволяє виявляти загрози не 

лише на етапі проникнення, а й під час латерального переміщення, ескалації 

привілеїв та досягнення цілей атаки. Принцип адаптивності забезпечується 

інтеграцією алгоритмів машинного навчання, що надає системі здатність до 

самонавчання на нових зразках загроз без необхідності ручного створення правил 

детекції. Принцип автоматизованого реагування спрямований на скорочення часу 

між виявленням загрози та її нейтралізацією через автоматичне виконання захисних 

дій на основі попередньо визначених політик. Принцип кореляції подій передбачає 
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аналіз взаємозв'язків між подіями з різних джерел для виявлення складних 

багатоетапних атак, де окремі дії можуть виглядати легітимно. Далі, детальніше по 

кожному з окреслених принципів. 

Перший фундаментальний принцип технології полягає в багаторівневості 

захисту через комплексний збір поведінкових даних. Система не покладається на 

єдиний метод виявлення, а використовує комбінацію різних підходів на різних 

рівнях системної архітектури. 

Реалізація принципу ґрунтується на використанні низькорівневих механізмів 

спостереження за системною активністю: 

Low-level hooks та kernel drivers забезпечують перехоплення системних 

викликів, подій файлової системи, реєстру та мережевих операцій на рівні ядра 

операційної системи. У Windows це реалізується через mini-filter drivers для 

файлових операцій, callback-функції для моніторингу реєстру та ETW (Event 

Tracing for Windows) для збору системних подій. У Linux аналогічну 

функціональність забезпечують eBPF (extended Berkeley Packet Filter), fanotify та 

auditd. Такий підхід дозволяє фіксувати фактичну поведінку процесів до того, як 

вона буде завершена, що критично для своєчасного виявлення загроз. 

Логування викликів критичних API охоплює моніторинг звернень до WinAPI, 

мережевих бібліотек (Winsock, WinHTTP), файлових операцій, криптографічних 

функцій (CryptoAPI, CNG) та механізмів керування процесами. Фіксуються такі 

високорівневі дії як: створення та завершення процесів (CreateProcess, 

TerminateProcess), ін'єкції коду в інші процеси (WriteProcessMemory, 

CreateRemoteThread), модифікація критичних гілок реєстру (Run, RunOnce, 

Services), встановлення мережевих з'єднань (connect, send, recv), операції з 

криптографічними ключами та шифрування файлів. 

Аналіз безпосередніх системних викликів (syscalls) дозволяє виявляти спроби 

malware обійти моніторинг на рівні API шляхом прямого звернення до ядра. 

Система будує профілі "нормальної" активності для типових процесів (explorer.exe, 

svchost.exe, chrome.exe) та виявляє аномальні послідовності системних викликів, 

що можуть свідчити про шкідливу активність або спроби приховування. 
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Відновлення ланцюгів запуску (process trees) передбачає фіксацію повної 

ієрархії процесів: який процес породив інший, з якими параметрами командного 

рядка, у якому контексті безпеки (SID користувача, рівень привілеїв), з якої робочої 

директорії. Це дозволяє виявляти непрямі вектори запуску шкідливого коду через 

скрипти, офісні документи з макросами, архіви або інсталятори. Наприклад, 

ланцюжок WINWORD.EXE → cmd.exe → powershell.exe → невідомий_процес.exe 

є типовим патерном початкового етапу атаки через фішинговий документ. 

Другий принцип стосується адаптивності системи через інтеграцію 

механізмів машинного навчання, що забезпечують здатність розпізнавати нові 

варіанти загроз без ручного створення правил. 

Механізми реалізації адаптивності включають: 

Екстракцію поведінкових ознак (feature extraction) — автоматичне 

формування векторів ознак на основі зібраної телеметрії: частота звернень до 

певних API, послідовності системних викликів, характеристики мережевої 

активності (кількість з'єднань, обсяг переданих даних, географія IP-адрес), патерни 

файлових операцій (типи файлів, директорії, інтенсивність). 

Моделі класифікації на основі алгоритмів Random Forest, Gradient Boosting та 

нейронних мереж (LSTM для аналізу послідовностей, CNN для аналізу бінарних 

структур). Моделі навчаються на розмічених датасетах відомого malware та 

легітимного ПЗ, формуючи здатність класифікувати нові зразки за схожістю 

поведінки. 

Детекція аномалій (anomaly detection) через алгоритми Isolation Forest, One-

Class SVM та автоенкодери, що виявляють відхилення від базової лінії нормальної 

поведінки користувачів та систем. Це дозволяє ідентифікувати раніше невідомі 

загрози (zero-day) без наявності навчальних прикладів. 

Онлайн-навчання (online learning) — механізм оновлення моделей на основі 

нових підтверджених інцидентів без повного перенавчання, що забезпечує швидку 

адаптацію до нових тактик атакувальників. 
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Третій принцип базується на розумінні того, що окремі дії програми, взяті 

ізольовано, можуть здаватися легітимними, однак їхня комбінація в певному 

контексті формує патерн шкідливої активності. 

Механізми контекстної кореляції: 

Темпоральна кореляція — аналіз послідовності подій у часі з урахуванням 

інтервалів між ними. Система виявляє характерні патерни атак: швидка 

послідовність "створення файлу → модифікація реєстру → мережеве з'єднання" 

протягом секунд свідчить про автоматизовану шкідливу активність, тоді як 

аналогічні дії з інтервалом у години можуть бути легітимними. 

Просторова кореляція — зіставлення подій з різних кінцевих точок мережі. 

Виявлення однакових індикаторів компрометації (IoC) на кількох машинах, 

послідовні автентифікації одного облікового запису на різних хостах, синхронні 

мережеві з'єднання з одним зовнішнім IP — все це свідчить про lateral movement 

або координовану атаку. 

Mapping на MITRE ATT&CK — автоматичне зіставлення виявлених патернів 

поведінки з відомими тактиками, техніками та процедурами (TTP) атакувальників. 

Це дозволяє класифікувати етап атаки (Initial Access, Execution, Persistence, Privilege 

Escalation тощо) та прогнозувати наступні дії зловмисника. 

Побудова графів атак (attack graphs) — візуалізація причинно-наслідкових 

зв'язків між подіями для відновлення повного ланцюга атаки від початкового 

проникнення до досягнення цілей. 

Четвертий принцип передбачає мінімізацію часу від виявлення загрози до її 

нейтралізації через автоматичне виконання захисних дій. 

Механізми автоматизованого реагування: 

Ізоляція кінцевої точки (host isolation) — автоматичне відключення 

скомпрометованої машини від корпоративної мережі із збереженням каналу зв'язку 

з сервером управління EDR. Реалізується через модифікацію правил локального 

файрволу (Windows Firewall, iptables) або безпосереднє блокування мережевих 

інтерфейсів. Це запобігає lateral movement та ексфільтрації даних. 
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Завершення шкідливих процесів (kill process) — примусове завершення 

процесу разом із усіма дочірніми процесами на основі PID або імені. Для захисту 

від перезапуску одночасно блокується можливість повторного виконання файлу. 

Карантин файлів (file quarantine) — переміщення підозрілих файлів до 

ізольованого захищеного сховища з шифруванням та забороною виконання. 

Зберігається оригінальний шлях та метадані для можливого відновлення у випадку 

хибнопозитивного спрацювання. 

Блокування мережевих з'єднань — динамічне додавання правил файрволу для 

блокування комунікації з виявленими C2-серверами (IP-адреси, домени). Може 

застосовуватися як локально на кінцевій точці, так і централізовано на мережевому 

периметрі. 

Відкат змін (rollback) — автоматичне відновлення модифікованих або 

видалених файлів з тіньових копій (Volume Shadow Copy), скасування змін у 

реєстрі, видалення створених шкідливим ПЗ артефактів персистентності. 

Блокування облікового запису — автоматичне відключення 

скомпрометованого облікового запису в Active Directory та примусове завершення 

всіх активних сесій для запобігання подальшим діям зловмисника. 

П'ятий принцип забезпечує повну видимість роботи системи для фахівців з 

кібербезпеки, що є необхідним для контролю, аналізу інцидентів та вдосконалення 

політик захисту. 

Механізми забезпечення прозорості: 

Детальне логування всіх подій — фіксація кожної дії системи з позначками 

часу, джерела події, рівня критичності та обґрунтування рішення. Логи 

зберігаються у захищеному сховищі з контролем цілісності для забезпечення 

форензичної цінності. 

Візуалізація ланцюгів атак — графічне представлення послідовності подій 

інциденту у вигляді інтерактивних діаграм: дерева процесів, таймлайни подій, 

графи мережевих з'єднань. Це дозволяє аналітику швидко зрозуміти масштаб та 

вектор атаки. 
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Пояснення рішень ML-моделей (explainability) — надання інформації про те, 

які саме ознаки вплинули на класифікацію об'єкта як шкідливого: конкретні API-

виклики, мережеві патерни, аномальні характеристики файлу. Це критично для 

верифікації автоматичних рішень та зменшення хибнопозитивних спрацювань. 

Інтеграція з системами тікетів та SOAR — автоматичне створення 

інцидентів у системах управління (Jira, ServiceNow), збагачення контекстом з 

зовнішніх джерел (Threat Intelligence), ескалація за визначеними правилами. 

Функціонування технології динамічної протидії можна розглядати як 

циклічний процес, що складається з декількох взаємопов'язаних етапів. 

 

Рис. 2.1 Логіка функціонування технології динамічної протидії  

 

Перший етап передбачає збір телеметрії з різних джерел інформації в 

корпоративній мережі. Агенти моніторингу, встановлені на кінцевих точках 

(робочих станціях, серверах), відстежують системні події, мережеву активність, 

операції з файлами та іншими ресурсами. Паралельно збирається інформація з 
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мережевих сенсорів, які аналізують трафік на предмет аномалій та відомих патернів 

атак. 

Другий етап включає попередню обробку та нормалізацію зібраних даних. 

Оскільки інформація надходить з різнородних джерел у різних форматах, необхідно 

привести її до єдиного стандарту для подальшого аналізу. На цьому етапі також 

відбувається фільтрація шуму та видалення дублікатів подій. Система кореляції 

подій об'єднує пов'язані записи з різних джерел для створення цілісної картини 

активності в мережі [42]. 

Третій етап є ключовим у процесі виявлення загроз. Нормалізовані дані 

передаються до аналітичного модуля, який використовує комбінацію різних методів 

для класифікації об'єктів та поведінки. Статичний аналіз перевіряє файли на 

наявність відомих сигнатур та підозрілих характеристик. Поведінковий аналіз 

порівнює спостережувану активність з моделями нормальної поведінки та 

відомими тактиками атакувальників. Моделі машинного навчання оцінюють 

ймовірність того, що об'єкт або дія є шкідливими на основі виявлених ознак [51]. 

Четвертий етап стосується прийняття рішень про реагування. На основі 

результатів аналізу система визначає рівень загрози та відповідні дії. Для різних 

типів загроз можуть застосовуватися різні стратегії реагування: від простого 

логування події до повної ізоляції скомпрометованого вузла мережі. Рішення 

приймаються автоматично згідно з визначеними політиками, однак критичні 

випадки можуть потребувати підтвердження від фахівця з безпеки. 

П'ятий етап включає виконання дій реагування та відновлення нормального 

стану системи. Після нейтралізації загрози проводиться детальний аналіз інциденту 

для збору додаткової інформації про атаку, її джерело та можливі наслідки. Ця 

інформація використовується для оновлення баз знань системи та покращення 

механізмів виявлення аналогічних загроз у майбутньому. 

Шостий етап передбачає навчання системи на основі отриманого досвіду. 

Дані про нові загрози, помилкові спрацювання та ефективність різних методів 

виявлення використовуються для тренування моделей машинного навчання та 
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коригування правил поведінкового аналізу. Цей процес забезпечує постійне 

вдосконалення технології та її адаптацію до нових викликів [56]. 

Ефективність технології значною мірою залежить від оптимального балансу 

між статичним та динамічним підходами до аналізу потенційно шкідливого ПЗ. 

Статичний аналіз передбачає дослідження програми без її виконання, шляхом 

вивчення коду, структури файлу, бібліотек та інших характеристик. Цей метод є 

швидким та безпечним, оскільки не потребує запуску потенційно небезпечного 

коду [11]. 

Основні переваги статичного аналізу включають можливість швидкої 

перевірки великої кількості файлів, виявлення відомих сигнатур зловмисного ПЗ та 

аналіз структурних характеристик, які можуть вказувати на шкідливість. Статичний 

метод ефективний для виявлення варіантів відомих сімейств малверу, які 

зберігають певні структурні особливості навіть після модифікації [12]. 

Однак статичний аналіз має суттєві обмеження. Сучасне шкідливе ПЗ 

активно використовує обфускацію, упаковку та шифрування коду для приховування 

свого справжнього призначення. Поліморфні та метаморфні віруси можуть 

змінювати свій код при кожному зараженні, зберігаючи функціональність але 

змінюючи сигнатуру. Це робить традиційний сигнатурний аналіз неефективним 

проти таких загроз [13]. 

Динамічний аналіз компенсує ці недоліки шляхом спостереження за 

реальною поведінкою програми під час її виконання. Незалежно від того, наскільки 

добре приховано код, шкідлива програма має виконати певні дії для досягнення 

своїх цілей: створити файли, змінити реєстр, встановити мережеві з'єднання, 

виконати ін'єкцію коду в інші процеси. Всі ці дії можуть бути виявлені та 

проаналізовані системою поведінкового моніторингу [14]. 

Динамічний підхід особливо ефективний для виявлення складних загроз, які 

використовують багатоетапну логіку виконання. Наприклад, троянська програма 

може спочатку виконувати легітимні дії, щоб обійти початкову перевірку, а потім 

завантажити додатковий шкідливий модуль з віддаленого сервера. Такий сценарій 
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важко виявити статичним аналізом, але поведінковий моніторинг зафіксує 

підозрілу послідовність дій [17]. 

Проте динамічний аналіз також має свої обмеження. Він потребує більше часу 

та обчислювальних ресурсів, оскільки кожну підозрілу програму необхідно 

виконати в ізольованому середовищі. Крім того, сучасне шкідливе ПЗ може 

виявляти наявність віртуальних середовищ або систем аналізу та змінювати свою 

поведінку, приховуючи шкідливу активність [65]. 

Оптимальним рішенням є гібридний підхід, що поєднує переваги обох 

методів. Спочатку файл підлягає швидкому статичному аналізу для перевірки 

відомих сигнатур та виявлення очевидних ознак шкідливості. Якщо статичний 

аналіз не дає однозначного результату, але виявляє підозрілі характеристики, файл 

передається на динамічний аналіз у ізольованому середовищі. Результати обох 

типів аналізу комбінуються для прийняття остаточного рішення про природу 

програми [19]. 

Така інтеграція дозволяє досягти високої точності виявлення при прийнятних 

витратах обчислювальних ресурсів. Статичний аналіз відфільтровує більшість 

безпечних файлів та виявляє відомі загрози, тоді як динамічний аналіз фокусується 

на підозрілих об'єктах, які потребують детальнішого дослідження. 

Методи машинного навчання стали невід'ємною частиною сучасних 

технологій протидії шкідливому ПЗ, оскільки вони дозволяють автоматично 

виявляти складні патерни та залежності у великих обсягах даних. На відміну від 

традиційних правил та сигнатур, які створюються експертами вручну, моделі 

машинного навчання можуть самостійно вивчати характеристики шкідливого та 

легітимного програмного забезпечення [52]. 

Основна ідея використання машинного навчання полягає в тому, що навіть 

якщо шкідливе ПЗ використовує обфускацію та інші методи приховування, воно все 

одно проявляє певні статистичні закономірності, які відрізняють його від 

легітимних програм. Це можуть бути особливості структури коду, використання 

певних API-функцій, патерни мережевого трафіку або поведінкові характеристики 

[53]. 
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Для класифікації малверу використовуються різні типи алгоритмів 

машинного навчання. Класичні методи включають дерева рішень, випадковийліс, 

метод опорних векторів та наївний байєсівський класифікатор. Ці алгоритми добре 

працюють з структурованими даними та можуть забезпечити високу точність 

виявлення при відносно невеликих обчислювальних витратах [55]. 

Глибоке навчання представляє більш складний підхід, що використовує 

багатошарові нейронні мережі для вивчення ієрархічних представлень даних. 

Згорткові нейронні мережі можуть аналізувати послідовності байтів у виконуваних 

файлах, виявляючи характерні патерни на різних рівнях абстракції. Рекурентні 

нейронні мережі добре підходять для аналізу послідовностей подій та часових 

рядів, що робить їх ефективними для поведінкового аналізу [7]. 

Важливим аспектом є якість даних для навчання моделей. Необхідний 

великий та репрезентативний набір зразків як шкідливого, так і легітимного 

програмного забезпечення. Дані мають бути належним чином позначені (labeled), 

щоб модель могла навчитися розрізняти класи. Проблема полягає в тому, що 

отримання достатньої кількості якісних позначених даних може бути складним та 

ресурсомістким завданням [60]. 

Крім того, моделі машинного навчання потребують регулярного 

перенавчання для адаптації до нових типів загроз. Шкідливе ПЗ постійно 

еволюціонує, і модель, навчена на застарілих даних, може втратити ефективність. 

Тому необхідна інфраструктура для постійного збору нових зразків, їх аналізу та 

оновлення моделей [56]. 

Однією з проблем використання машинного навчання є можливість 

адверсаріальних атак, коли зловмисники навмисно створюють зразки малверу, які 

можуть обдурити класифікатор. Це вимагає використання методів захисту моделей 

та комбінування різних підходів до виявлення для підвищення стійкості системи. 
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2.2 Архітектура технології: структура модулів (моніторинг, аналіз 

поведінки, ML-детекція, SOAR-реагування, управління політиками), їхні 

функції та взаємодія 

 

Ефективна реалізація технології динамічної протидії шкідливому 

програмному забезпеченню вимагає продуманої багаторівневої архітектури, яка 

забезпечить скоординовану роботу всіх компонентів системи. Архітектура 

побудована за модульним принципом, що забезпечує масштабованість, гнучкість та 

можливість адаптації до змінних потреб корпоративного середовища. Загальна 

структура технології представлена на рис. 2.2. 

Рис. 

2.2 — Архітектура технології динамічної протидії шкідливому програмному 

забезпеченню 
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Рівень 1. Збір телеметрії 

Найнижчий рівень архітектури відповідає за збір телеметрії з усіх джерел 

інформації в корпоративному середовищі та реалізує механізми низькорівневого 

моніторингу, визначені в підрозділі 2.1. 

EDR-агенти кінцевих точок встановлюються на всі робочі станції та 

сервери в корпоративній мережі. На рівні ядра ОС функціонують kernel callback-

драйвери для Windows (PsSetCreateProcessNotifyRoutine для моніторингу процесів, 

CmRegisterCallback для реєстру, FltRegisterFilter для файлової системи) та eBPF-

програми для Linux, що перехоплюють системні виклики створення процесів, 

модифікації файлів та мережевих операцій. Паралельно модуль API hooking фіксує 

виклики критичних функцій WinAPI: CreateProcess, CreateRemoteThread, 

VirtualAllocEx, WriteProcessMemory, RegSetValueEx, що дозволяє виявляти техніки 

ін'єкції коду та закріплення в системі. Підсистема відновлення ланцюгів запуску 

(process tree reconstruction) фіксує повну ієрархію процесів з параметрами 

командного рядка, контекстом безпеки (SID користувача, рівень привілеїв) та 

батьківськими зв'язками. 

Мережеві сенсори (NDR) аналізують трафік на різних рівнях моделі OSI. 

Сенсори глибокої перевірки пакетів (Deep Packet Inspection) досліджують вміст 

мережевих пакетів для виявлення шкідливих payload, експлойтів та командно-

контрольної комунікації. Сенсори аналізу потоків (NetFlow, sFlow) надають 

агреговану інформацію про обсяги та напрямки трафіку для виявлення аномалій. 

SSL/TLS інспекція забезпечує аналіз зашифрованого трафіку через механізм man-

in-the-middle з довіреним сертифікатом організації. 

Система збору логів агрегує записи з Windows Event Log (Security, System, 

Application), Syslog (Linux/Unix системи), логів веб-серверів, баз даних та бізнес-

додатків. Централізація логів забезпечує можливість кореляції подій з різних 

систем. Використовуються стандартизовані формати CEF (Common Event Format) 

та JSON для уніфікації різнорідних джерел. 

Інтеграція з хмарними сервісами через API дозволяє моніторити активність 

в Microsoft 365, Google Workspace, AWS CloudTrail, Azure Activity Log. Моніторинг 
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включає відстеження доступу до файлів, аутентифікації, конфігураційних змін та 

інших подій безпеки. 

Threat Intelligence feeds забезпечують збагачення телеметрії інформацією 

про відомі індикатори компрометації (IoC) з таких джерел як MISP, AlienVault OTX, 

VirusTotal. Інтегруються також репозиторії YARA-правил та база MITRE ATT&CK 

для mapping тактик та технік атакувальників. 

Рівень 2. Нормалізація та збагачення даних 

Зібрана телеметрія надходить у різних форматах з різних джерел, що 

ускладнює її подальший аналіз. Рівень нормалізації відповідає за перетворення 

різнорідних даних у єдиний структурований формат. 

Data Pipeline виконує первинну обробку потоку подій: фільтрацію шуму 

(рутинні системні події, що не мають значення для безпеки), дедуплікацію 

повторюваних записів та агрегацію пов'язаних подій. Критично важливою є 

оптимізація обсягу даних — реєстрація абсолютно всіх подій призвела б до 

надмірного навантаження на інфраструктуру. 

Normalizer приводить події до єдиної схеми даних, такої як Elastic Common 

Schema (ECS). Процес включає стандартизацію назв полів, приведення часових 

міток до єдиного формату (UTC), класифікацію типів подій. Кожна подія отримує 

унікальний ідентифікатор та метадані про походження. 

Enrichment Engine збагачує події додатковою контекстною інформацією: IP-

адреси доповнюються геолокацією та даними про репутацію, хеші файлів — 

результатами попереднього аналізу, облікові записи — інформацією з Active 

Directory про роль та підрозділ користувача. 

Data Lake / Hot Storage забезпечує зберігання нормалізованих даних. 

Використовуються спеціалізовані рішення (Elasticsearch, Splunk, ClickHouse), 

оптимізовані для швидкого пошуку та аналізу великих обсягів інформації. 

Архітектура передбачає розподіл на гарячий рівень (SSD, 7-14 днів) для активного 

аналізу, теплий рівень (HDD, 30-90 днів) та холодний архів для довготривалого 

зберігання. 
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Рівень 3. Аналіз та детекція 

Центральний рівень архітектури реалізує безпосереднє виявлення загроз 

через паралельну обробку даних кількома аналітичними модулями, кожен з яких 

імплементує механізми, визначені в підрозділі 2.1. 

Модуль аналізу поведінки реалізує механізми поведінкового моніторингу в 

реальному часі. Підсистема аналізу послідовностей системних викликів (syscall 

sequence analysis) будує профілі «нормальної» активності для типових процесів та 

виявляє аномальні послідовності. Компонент відновлення ланцюгів запуску 

(process tree reconstruction) фіксує ієрархію процесів для виявлення непрямих 

векторів запуску через скрипти, офісні документи чи інсталятори. Підсистема 

логування критичних API відстежує виклики функцій керування процесами, 

пам'яттю, реєстром та мережею. Модуль кореляції реалізує темпоральний аналіз 

(послідовність подій у часі) та просторову кореляцію (зіставлення подій з різних 

хостів). Автоматичний mapping на MITRE ATT&CK класифікує виявлені патерни 

за тактиками та техніками. 

Модуль ML-детекції імплементує механізми машинного навчання для 

класифікації загроз. Підсистема екстракції ознак (feature extraction) автоматично 

формує вектори на основі частоти API-викликів, характеристик мережевої 

активності, патернів файлових операцій. Класифікатори на основі Random Forest та 

XGBoost забезпечують категоризацію відомих сімейств malware. Рекурентні мережі 

LSTM аналізують послідовності подій у часі. Згорткові мережі CNN обробляють 

бінарне представлення файлів як візуальні патерни. Алгоритми детекції аномалій 

(Isolation Forest, One-Class SVM) виявляють відхилення від базової лінії без 

навчальних прикладів. Механізм online learning забезпечує оновлення моделей на 

основі підтверджених інцидентів. Модуль explainability (SHAP/LIME) надає 

пояснення рішень для верифікації аналітиками. 

Модуль статичного аналізу реалізує методи дослідження файлів без їх 

виконання, описані в розділі 1.2. Підсистема hash matching порівнює MD5/SHA-256 

хеші з базами відомого malware. YARA engine застосовує правила для виявлення 

сімейств загроз за характерними патернами. Аналізатор PE/ELF структури 
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досліджує заголовки, секції, точку входу для виявлення аномалій. Import table 

analyzer ідентифікує підозрілі комбінації API-функцій. Калькулятор ентропії 

виявляє зашифровані або упаковані секції. Модуль детекції пакувальників 

ідентифікує UPX, Themida, VMProtect та інші криптори. 

Sandbox-модуль забезпечує глибокий динамічний аналіз підозрілих файлів в 

ізольованому середовищі. Файли виконуються у віртуальних машинах з повним 

моніторингом: трасування системних викликів, захоплення мережевого трафіку, 

відстеження файлових операцій та змін реєстру, аналіз дампів пам'яті. 

Застосовуються техніки anti-evasion для протидії виявленню віртуального 

середовища malware. 

Результати всіх модулів агрегуються для формування консолідованої оцінки 

загрози. Використовується система вагових коефіцієнтів, де кожен метод додає 

певну вагу залежно від типу та впевненості виявлення. Фінальний скор визначає 

рівень загрози та необхідні дії реагування. 

Рівень 4. Кореляція, прийняття рішень та реагування 

Четвертий рівень архітектури поєднує функції кореляції алертів, прийняття 

рішень та автоматизованого реагування, реалізуючи механізми SOAR (Security 

Orchestration, Automation and Response). 

Alert Correlation Engine групує пов'язані алерти в єдиний інцидент, 

побудовуючи граф атаки (attack graph) з окремих подій. Це дозволяє бачити повний 

ланцюг атаки замість розрізнених сповіщень. 

Risk Scoring Engine присвоює пріоритет інцидентам на основі множини 

факторів: критичність ураженого активу (сервер баз даних vs робоча станція), 

достовірність детекції (кількість та якість спрацьованих правил), потенційний 

бізнес-вплив, історія попередніх інцидентів на цьому хості. 

Decision Engine визначає відповідний playbook реагування на основі типу 

загрози, її критичності та налаштованих політик безпеки. Для чітко 

ідентифікованих загроз з високим рівнем впевненості застосовуються повністю 

автоматичні дії. Для менш очевидних випадків система пропонує рекомендації та 

очікує підтвердження аналітика. 
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Модуль SOAR-реагування реалізує механізми автоматизованого захисту, 

визначені в підрозділі 2.1: 

Kill Process — примусове завершення шкідливого процесу разом з усіма 

дочірніми через виклик TerminateProcess з одночасним блокуванням повторного 

запуску виконуваного файлу. 

File Quarantine — переміщення підозрілих файлів до ізольованого 

захищеного сховища з шифруванням та забороною виконання. Зберігаються 

оригінальний шлях та метадані для можливого відновлення. 

Host Isolation — ізоляція скомпрометованої кінцевої точки від корпоративної 

мережі через модифікацію правил локального файрволу (Windows Firewall, iptables) 

із збереженням каналу зв'язку з сервером управління EDR. 

Network Block — динамічне додавання правил для блокування комунікації з 

виявленими C2-серверами на рівні кінцевої точки та/або мережевого периметру. 

Rollback — автоматичне відновлення модифікованих файлів з тіньових копій 

(Volume Shadow Copy), скасування змін у реєстрі, видалення артефактів 

персистентності. 

Account Disable — блокування скомпрометованого облікового запису в 

Active Directory з примусовим завершенням активних сесій. 

Рівень 5. Управління та моніторинг 

Найвищий рівень архітектури надає засоби для централізованого управління 

технологією та забезпечення прозорості її роботи відповідно до принципу, 

визначеного в підрозділі 2.1. 

SOC Dashboard надає єдиний інтерфейс для аналітиків безпеки з 

візуалізацією поточного стану: активні інциденти, real-time потік алертів, 

інтерактивні таймлайни подій, графи атак, географічні карти джерел загроз. 

Інструменти threat hunting дозволяють проактивно шукати приховані загрози через 

запити до сховища телеметрії. 

Policy Manager забезпечує централізоване управління правилами детекції, 

playbooks реагування, винятками (whitelist) та розмежуванням доступу (RBAC). 

Підтримується ієрархічна структура політик: загальні правила для організації та 



61 

 

специфічні для підрозділів чи критичних систем. Система версіонування зберігає 

історію змін з можливістю відкату. 

Reporting Engine генерує звіти для різних рівнів: технічні деталі для 

аналітиків, тренди для керівників служби безпеки, executive summary для топ-

менеджменту. Підтримуються звіти відповідності стандартам ISO 27001, PCI DSS, 

GDPR. Автоматичне документування інцидентів створює аудиторський слід. 

Health Monitor відстежує стан компонентів технології: connectivity агентів, 

продуктивність аналітичних модулів, латентність черг обробки, використання 

ресурсів. Автоматичні сповіщення інформують про проблеми до впливу на якість 

захисту. 

ML Model Manager керує життєвим циклом моделей машинного навчання: 

версіонування, pipeline перенавчання, A/B тестування нових моделей, моніторинг 

drift (деградації точності з часом). 

Ефективність технології значною мірою залежить від якості інтеграції між 

рівнями. Архітектура передбачає два основні потоки даних. 

Висхідний потік (data flow up) передає телеметрію від джерел через 

нормалізацію до аналітичних модулів, далі — алерти до рівня прийняття рішень. 

Для забезпечення масштабованості використовується архітектура на основі черг 

повідомлень (Apache Kafka, RabbitMQ), що дозволяє збалансувати навантаження 

між екземплярами аналітичних модулів. 

Низхідний потік (commands down) передає команди реагування від SOAR-

модуля до агентів на кінцевих точках та мережевого обладнання для виконання 

захисних дій. 

Зворотний зв'язок (feedback loops) забезпечує безперервне вдосконалення 

системи. Результати реагування (підтверджені інциденти, хибнопозитивні 

спрацювання) передаються назад до аналітичних модулів для оновлення IoC-баз, 

коригування YARA-правил та перенавчання ML-моделей. Це реалізує принцип 

адаптивності, визначений в підрозділі 2.1. 

Модульна архітектура забезпечує можливість горизонтального масштабування 

окремих компонентів залежно від навантаження. При зростанні обсягу телеметрії 
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можна додати більше екземплярів аналітичних модулів без зміни інших частин 

системи, що забезпечує економічну ефективність та гнучкість рішення. 

 

 

2.3 Інтеграція технології в корпоративну інфраструктуру та сценарії 

функціонування 

 

Узагальнена архітектура базується на кількох ключових принципах, що 

забезпечують її ефективність та придатність для корпоративного використання. 

Масштабованість досягається через горизонтальне масштабування 

компонентів. Кожен рівень архітектури може бути розширений додаванням нових 

екземплярів без зміни інших частин системи. Використання розподілених систем 

обробки даних дозволяє обробляти терабайти телеметрії на добу навіть у великих 

корпоративних середовищах. 

Відмовостійкість забезпечується резервуванням критичних компонентів та 

автоматичним перемиканням на резервні екземпляри у разі відмови. Дані 

реплікуються між кількома вузлами для запобігання втрат. Архітектура підтримує 

graceful degradation, коли при частковій недоступності компонентів система 

продовжує функціонувати з обмеженими можливостями замість повної відмови. 

Модульність дозволяє замінювати або оновлювати окремі компоненти без 

впливу на всю систему. Добре визначені інтерфейси між модулями забезпечують 

сумісність різних версій та можливість інтеграції сторонніх рішень. Організації 

можуть вибирати оптимальні компоненти для своїх потреб, комбінуючи різних 

постачальників. 

Безпека самої технології є критичною вимогою. Оскільки система має 

привілейований доступ до всіх ресурсів організації та обробляє чутливі дані про 

загрози, вона сама може стати ціллю атак. Архітектура включає захист комунікацій 

між компонентами через шифрування, автентифікацію та авторизацію доступу, 

регулярне оновлення компонентів для усунення вразливостей [24]. 
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Продуктивність оптимізується на всіх рівнях архітектури. Використовуються 

ефективні структури даних, алгоритми індексування для швидкого пошуку, 

кешування часто використовуваних даних, паралелізація обчислень. Це дозволяє 

обробляти величезні обсяги даних з мінімальною затримкою між виявленням 

загрози та реагуванням на неї. 

Успішне впровадження технології динамічної протидії вимагає її інтеграції з 

існуючими системами безпеки та IT-інфраструктурою організації. Архітектура 

передбачає стандартизовані механізми інтеграції для забезпечення сумісності з 

широким спектром корпоративних систем. 

Інтеграція з SIEM-системами дозволяє корелювати події з технології протидії 

малверу з іншими подіями безпеки в організації. Технологія може як надсилати свої 

події до SIEM для централізованого аналізу, так і отримувати контекстну 

інформацію з SIEM для покращення якості виявлення. Підтримуються стандартні 

протоколи передачі логів, такі як Syslog та CEF [43]. 

Інтеграція з системами управління інцидентами (ITSM) автоматизує процес 

створення тікетів при виявленні інцидентів безпеки. Bidirectional інтеграція 

дозволяє оновлювати статус інциденту в обох системах, забезпечуючи 

синхронізацію інформації між командами безпеки та IT-підтримки. 

Інтеграція з системами управління вразливостями надає контекст про відомі 

слабкості в інфраструктурі, що допомагає пріоритизувати реагування на інциденти. 

Якщо атака використовує відому вразливість на певному хості, ця інформація 

враховується при оцінці критичності загрози. 

Інтеграція з хмарними платформами забезпечує захист гібридних середовищ, 

де частина інфраструктури розміщена on-premise, а частина в публічних хмарах. 

Технологія повинна підтримувати моніторинг та захист ресурсів у AWS, Azure, 

Google Cloud та інших провайдерах через їхні нативні API [48]. 

Інтеграція з системами автентифікації (Active Directory, LDAP, SSO) 

забезпечує контекст про користувачів та їхні ролі, що дозволяє виявляти аномалії в 

поведінці користувачів та застосовувати політики на основі груп та ролей. 
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Таблиця 2.1 

Основні компоненти узагальненої архітектури технології динамічної протидії 

шкідливому програмному забезпеченню 

Рівень 

архітектури 

Основні 

компоненти 

Ключові функції Інтеграції 

Збір даних EDR-агенти, 

мережеві сенсори, 

колектори логів 

Моніторинг кінцевих 

точок, аналіз трафіку, 

збір логів 

ОС, мережеве 

обладнання, 

хмарні сервіси 

Агрегація 

даних 

Система 

нормалізації, 

сховище даних, 

збагачення 

контексту 

Стандартизація 

форматів, 

індексування, 

додавання метаданих 

Threat intelligence 

feeds, GeoIP, 

WHOIS 

Аналіз та 

детекція 

Статичний аналіз, 

поведінковий аналіз, 

ML-детекція, 

sandbox 

Виявлення загроз, 

класифікація, 

аномалії 

Сигнатурні бази, 

ML-моделі, 

MITRE ATT&CK 

Оркестрація 

та реагування 

SOAR-платформа, 

виконання 

playbooks, 

автоматизація 

Координація дій, 

автоматичне 

реагування, 

інтеграція систем 

Брандмауери, IPS, 

Active Directory, 

ticketing 

Управління та 

моніторинг 

SOC dashboard, 

управління 

політиками, 

звітність 

Візуалізація, 

конфігурація, 

аналітика, compliance 

SIEM, GRC-

системи, BI-

платформи 

 

Для кращого розуміння взаємодії компонентів узагальненої архітектури 

розглянемо типові сценарії її функціонування при виявленні різних типів загроз. 
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Сценарій 1: Виявлення відомого малверу. Користувач завантажує файл з 

електронної пошти. EDR-агент перехоплює подію створення файлу та відправляє 

його хеш до рівня аналізу. Модуль статичного аналізу перевіряє хеш у локальній 

базі сигнатур та хмарних сервісах репутації. Виявляється збіг з відомим трояном. 

Система миттєво класифікує файл як шкідливий з високим рівнем впевненості. 

SOAR-модуль автоматично видаляє файл, блокує його хеш на всіх кінцевих точках, 

сповіщає користувача та створює інцидент для аналізу. Весь процес займає менше 

секунди. 

Сценарій 2: Виявлення аномальної поведінки. На сервері бази даних виникає 

послідовність незвичних подій: процес, який зазвичай не має мережевої активності, 

встановлює з'єднання з зовнішньою IP-адресою та починає передавати великі 

обсяги даних. Модуль поведінкового аналізу виявляє відхилення від нормального 

профілю активності сервера. ML-модель аналізує характеристики з'єднання та 

класифікує його як потенційний витік даних. Оскільки це критичний сервер, 

система не блокує з'єднання автоматично, а створює високопріоритетне сповіщення 

для аналітика. Аналітик підтверджує інцидент, SOAR-модуль ізолює сервер від 

мережі та запускає процедуру розслідування. 

Сценарій 3: Виявлення багатоетапної атаки. Протягом декількох годин 

система фіксує серію подій на різних хостах: спроби сканування портів з робочої 

станції, невдалі спроби автентифікації на сервері, успішний вхід з використанням 

підібраного пароля, створення нового облікового запису адміністратора, запуск 

PowerShell-скрипта для завантаження додаткового payload. Модуль кореляції подій 

об'єднує ці дії в єдиний ланцюжок атаки, ідентифікуючи тактики та техніки згідно 

з фреймворком MITRE ATT&CK. Система визначає, що відбувається латеральне 

переміщення атакувальника в мережі. SOAR-модуль координує відповідь: скидає 

сесії скомпрометованого облікового запису, ізолює уражені хости, блокує IP-адреси, 

з яких відбувалася атака, сповіщає команду реагування на інциденти. Паралельно 

запускається детальне розслідування для визначення початкової точки 

компрометації та масштабу атаки. 
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Ці сценарії ілюструють гнучкість архітектури та здатність адаптувати 

реагування до різних типів загроз, балансуючи між швидкістю автоматичної 

відповіді та необхідністю людського судження у складних випадках. 

 

Висновки до другого розділу 

 

У другому розділі проведено детальний аналіз концептуальних та 

структурно-функціональних засад технології динамічної протидії шкідливому 

програмному забезпеченню в корпоративних інформаційних системах. 

Визначено, що основна концепція технології полягає в комбінуванні різних 

методів виявлення загроз для подолання обмежень традиційних антивірусних 

рішень. Технологія базується на принципах багаторівневості захисту, адаптивності 

до нових загроз, контекстного аналізу подій, мінімізації часу реагування та 

прозорості функціонування. Логіка роботи системи реалізується як циклічний 

процес збору телеметрії, нормалізації даних, багатометодного аналізу, прийняття 

рішень про реагування та навчання на основі отриманого досвіду. 

Показано, що ефективність технології значною мірою залежить від 

оптимальної інтеграції статичного та динамічного підходів до аналізу. Статичний 

аналіз забезпечує швидке виявлення відомих загроз, тоді як динамічний підхід 

дозволяє розпізнавати нові варіанти зловмисного ПЗ на основі поведінкових 

характеристик. Методи машинного навчання доповнюють традиційні підходи, 

автоматично виявляючи складні патерни в даних та адаптуючись до еволюції загроз 

[19]. 

Розроблено детальну архітектуру технології, що включає п'ять основних 

модулів: моніторинг та збір телеметрії, аналіз поведінки, ML-детекцію, SOAR-

реагування та управління політиками безпеки. Кожен модуль має чітко визначені 

функції та інтерфейси взаємодії з іншими компонентами. Модуль моніторингу 

забезпечує безперервний збір даних з усіх джерел інформації в корпоративній 

мережі. Модуль аналізу поведінки виявляє аномалії через порівняння 

спостережуваної активності з моделями нормальної поведінки та відомими 
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тактиками атакувальників. Модуль ML-детекції використовує навчені моделі для 

класифікації об'єктів та подій. Модуль SOAR-реагування автоматизує процеси 

локалізації та нейтралізації загроз. Модуль управління політиками забезпечує 

централізоване визначення правил безпеки для всієї інфраструктури [21, 52]. 

Представлено узагальнену архітектуру технології у вигляді багаторівневої 

структури, що включає рівні збору даних, агрегації та нормалізації, аналізу та 

детекції, оркестрації та реагування, управління та моніторингу. Кожен рівень 

виконує специфічні функції та взаємодіє з суміжними рівнями через 

стандартизовані інтерфейси. Архітектура забезпечує масштабованість, 

відмовостійкість, модульність та високу продуктивність, необхідні для захисту 

великих корпоративних середовищ. 

Визначено ключові аспекти інтеграції технології з існуючою IT-інфраструктурою 

організації, включаючи інтеграцію з SIEM-системами, платформами управління 

інцидентами, системами управління вразливостями, хмарними платформами та 

системами автентифікації. Така всебічна інтеграція дозволяє технології стати 

частиною комплексної екосистеми кібербезпеки організації [41, 48]. 

Розглянуті в розділі концептуальні засади та архітектурні рішення формують 

теоретичний фундамент для практичної реалізації технології динамічної протидії 

шкідливому програмному забезпеченню, здатної ефективно захищати корпоративні 

інформаційні системи від сучасних та майбутніх кіберзагроз. 
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Розділ 3. ЕКСПЕРИМЕНТАЛЬНЕ ДОСЛІДЖЕННЯ ЕФЕКТИВНОСТІ 

ТЕХНОЛОГІЇ ДИНАМІЧНОЇ ПРОТИДІЇ ШКІДЛИВОМУ 

ПРОГРАМНОМУ ЗАБЕЗПЕЧЕННЮ 

 

 

3.1 Опис реалізованого прототипу: інструментальні засоби, середовище, 

конфігурація та взаємодія компонентів 

 

Для експериментальної перевірки запропонованої технології динамічної 

протидії шкідливому програмному забезпеченню було розроблено програмний 

прототип, що реалізує основні компоненти системи. Прототип орієнтований на 

платформу Windows та використовує комбінований підхід до детекції загроз. 

Для розробки прототипу обрано наступний стек технологій: 

Таблиця 3.1 

Інструментальні засоби розробки 

Компонент Технологія 

Мова програмування Python 3.11 

ML-фреймворк scikit-learn 1.3, LightGBM 4.1 

Аналіз PE-файлів pefile, LIEF 

Сигнатурний аналіз yara-python 4.3 

Моніторинг Windows Sysmon, pywin32 

Веб-інтерфейс Flask 3.0 

 

Архітектура прототипу складається з чотирьох основних модулів, що 

взаємодіють через центральний движок детекції (див. рис. 3.1.). 
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Рис. 3.1. Архітектура програмного прототипу 

 

Таблиця 3.2 

Модулі системи 

Модуль Функціональність 

Collector Збір телеметрії з Windows Event Log (події Sysmon) 

ML Analyzer Класифікація PE-файлів на основі LightGBM моделі 

YARA Scanner Сигнатурний аналіз за правилами YARA 

Alert Manager Генерація сповіщень та запис у базу даних 

 

 

3.2 Програмна реалізація прототипу технології 

 

Нижче представлено ключові фрагменти коду прототипу з поясненнями. 

Повний код розміщено у Додатку А. 



70 

 

Структура проєкту організована за модульним принципом. Кожен файл 

реалізує окремий функціональний компонент: collector.py відповідає рівню збору 

телеметрії, ml_analyzer.py та yara_scanner.py реалізують рівень аналізу та 

детекції, а main.py виконує функції координації та прийняття рішень. Директорія 

rules містить YARA-правила для сигнатурного аналізу, models — навчену ML-

модель. Конфігураційний файл config.yaml забезпечує централізоване керування 

параметрами без зміни вихідного коду. Така архітектура забезпечує 

розширюваність: додавання нових методів детекції потребує лише створення 

відповідного модуля та його інтеграції в головний клас. 

Лістинг 3.1 — Структура каталогів проєкту 

malware_defense/ 

├── config.yaml          # Конфігурація 

├── main.py              # Точка входу 

├── collector.py         # Збір телеметрії 

├── ml_analyzer.py       # ML класифікатор 

├── yara_scanner.py      # YARA сканер 

├── rules/ 

│   └── malware.yar      # YARA правила 

├── models/ 

│   └── model.pkl        # Навчена модель 

└── requirements.txt     # Залежності 

 

Конфігураційний файл визначає параметри роботи всіх основних компонентів 

системи, забезпечуючи централізоване керування поведінкою прототипу. Секція 

general встановлює рівень логування для моніторингу роботи системи. Секція 

analyzer визначає шлях до навченої ML-моделі та поріг детекції (threshold) — 

мінімальну ймовірність, при якій файл класифікується як шкідливий; значення 0.85 

забезпечує баланс між виявленням загроз та мінімізацією хибнопозитивних 

спрацювань. Секція yara вказує директорію з правилами та timeout для запобігання 

зависанню при аналізі складних файлів. Секція collector налаштовує інтервал 

опитування журналу подій та типи подій Sysmon для моніторингу: EventID 1 

(створення процесу), 3 (мережеве з'єднання), 11 (створення файлу). Такий підхід 

дозволяє адаптувати систему під різні середовища без перекомпіляції. 

Лістинг 3.2 — Файл config.yaml 
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# Конфігурація MalwareDefense 

general: 

  log_level: INFO 

  

analyzer: 

  model_path: ./models/model.pkl 

  threshold: 0.85      # Поріг детекції 

  

yara: 

  rules_dir: ./rules 

  timeout: 60 

  

collector: 

  interval: 5          # Інтервал збору (сек) 

  events: [1, 3, 11]   # ProcessCreate, NetworkConnect, FileCreate 

 

Головний модуль реалізує патерн проєктування «Фасад», інкапсулюючи 

складність взаємодії підсистем та надаючи єдину точку входу. Клас 

MalwareDefense при ініціалізації завантажує конфігурацію та створює екземпляри 

всіх компонентів: ML-аналізатора, YARA-сканера та колектора подій. Метод 

on_event() реалізує логіку обробки подій: при надходженні події від колектора 

система паралельно виконує ML-класифікацію та YARA-сканування, після чого 

агрегує результати для формування комбінованої оцінки загрози. Рішення про 

шкідливість приймається за принципом логічного АБО: файл вважається загрозою, 

якщо спрацював хоча б один метод детекції. Такий підхід реалізує принцип 

багаторівневого аналізу з концепції технології. Метод scan_file() надає можливість 

ручного сканування окремих файлів для інтеграції з іншими системами. 

Лістинг 3.3 — Файл main.py 

"""Головний модуль системи MalwareDefense.""" 

  

import yaml 

import logging 

from pathlib import Path 

from ml_analyzer import MLAnalyzer 

from yara_scanner import YaraScanner 

from collector import EventCollector 

  

logging.basicConfig( 

    level=logging.INFO, 
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    format="%(asctime)s [%(levelname)s] %(message)s" 

) 

logger = logging.getLogger(__name__) 

  

  

class MalwareDefense: 

    """Головний клас системи детекції.""" 

  

    def __init__(self, config_path: str = "config.yaml"): 

        with open(config_path, 'r', encoding='utf-8') as f: 

            self.config = yaml.safe_load(f) 

  

        # Ініціалізація компонентів 

        self.ml = MLAnalyzer( 

            self.config['analyzer']['model_path'], 

            self.config['analyzer']['threshold'] 

        ) 

        self.yara = YaraScanner( 

            self.config['yara']['rules_dir'] 

        ) 

        self.collector = EventCollector( 

            self.config['collector'], 

            callback=self.on_event 

        ) 

        logger.info("Система ініціалізована") 

  

    def on_event(self, event: dict): 

        """Обробка події від колектора.""" 

        file_path = event.get('image') or event.get('target') 

        if not file_path: 

            return 

  

        # ML аналіз 

        ml_result = self.ml.analyze(file_path) 

  

        # YARA сканування 

        yara_result = self.yara.scan(file_path) 

  

        # Комбінована оцінка 

        is_threat = ml_result['is_malicious'] or 

yara_result['detected'] 

  

        if is_threat: 

            logger.warning( 

                f"[ALERT] Виявлено загрозу: {file_path}\n" 

                f"  ML: {ml_result['confidence']:.1%}\n" 
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                f"  YARA: {yara_result['rules']}" 

            ) 

  

    def start(self): 

        """Запуск моніторингу.""" 

        logger.info("Запуск моніторингу...") 

        self.collector.start() 

  

    def scan_file(self, path: str) -> dict: 

        """Сканування окремого файлу.""" 

        return { 

            'ml': self.ml.analyze(path), 

            'yara': self.yara.scan(path) 

        } 

  

  

if __name__ == "__main__": 

    system = MalwareDefense() 

system.start()  

 

Модуль ML-аналізатора реалізує механізми машинного навчання для 

класифікації PE-файлів. Метод extract_features() виконує екстракцію 40 числових 

ознак з PE-структури файлу: характеристики FILE_HEADER (архітектура, 

кількість секцій, timestamp, флаги), параметри OPTIONAL_HEADER (розмір коду, 

точка входу, базова адреса, підсистема), а також для кожної з перших п'яти секцій 

— розміри (SizeOfRawData, VirtualSize), характеристики та ентропія. Ентропія 

секцій є важливим індикатором: значення >7.0 свідчить про шифрування або 

пакування, що типово для malware. Метод analyze() завантажує вектор ознак у 

навчену модель LightGBM та отримує ймовірність належності до класу malware. 

Порівняння з порогом (threshold) визначає фінальну класифікацію. Модель 

попередньо навчена на датасеті з відомих зразків malware та легітимного ПЗ, що 

реалізує принцип адаптивності через ML. 

Лістинг 3.4 — Файл ml_analyzer.py 

"""ML класифікатор для детекції шкідливого ПЗ.""" 

  

import pickle 

import logging 

import numpy as np 

from pathlib import Path 
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from typing import Optional 

  

import pefile 

  

logger = logging.getLogger(__name__) 

  

  

class MLAnalyzer: 

    """Класифікатор на основі машинного навчання.""" 

  

    def __init__(self, model_path: str, threshold: float = 0.85): 

        self.threshold = threshold 

        self.model = None 

  

        if Path(model_path).exists(): 

            with open(model_path, 'rb') as f: 

                self.model = pickle.load(f) 

            logger.info(f"Модель завантажено: {model_path}") 

  

    def extract_features(self, file_path: str) -> 

Optional[np.ndarray]: 

        """Витягування ознак з PE-файлу.""" 

        try: 

            pe = pefile.PE(file_path) 

            features = [] 

  

            # Базові характеристики 

            features.append(pe.FILE_HEADER.Machine) 

            features.append(pe.FILE_HEADER.NumberOfSections) 

            features.append(pe.FILE_HEADER.TimeDateStamp) 

            features.append(pe.FILE_HEADER.Characteristics) 

  

            # Optional Header 

            if hasattr(pe, 'OPTIONAL_HEADER'): 

                features.append(pe.OPTIONAL_HEADER.SizeOfCode) 

                

features.append(pe.OPTIONAL_HEADER.SizeOfInitializedData) 

                

features.append(pe.OPTIONAL_HEADER.AddressOfEntryPoint) 

                features.append(pe.OPTIONAL_HEADER.ImageBase) 

                

features.append(pe.OPTIONAL_HEADER.SectionAlignment) 

                features.append(pe.OPTIONAL_HEADER.Subsystem) 

                

features.append(pe.OPTIONAL_HEADER.DllCharacteristics) 

            else: 
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                features.extend([0] * 7) 

  

            # Секції (ентропія, розміри) 

            for i, section in enumerate(pe.sections[:5]): 

                features.append(section.SizeOfRawData) 

                features.append(section.Misc_VirtualSize) 

                features.append(section.Characteristics) 

                entropy = section.get_entropy() 

                features.append(int(entropy * 1000)) 

  

            # Padding до фіксованої довжини 

            while len(features) < 40: 

                features.append(0) 

  

            pe.close() 

            return np.array(features[:40], dtype=np.float32) 

  

        except Exception as e: 

            logger.debug(f"Помилка аналізу {file_path}: {e}") 

            return None 

  

    def analyze(self, file_path: str) -> dict: 

        """Аналіз файлу.""" 

        result = { 

            'file': file_path, 

            'is_malicious': False, 

            'confidence': 0.0, 

            'error': None 

        } 

  

        if self.model is None: 

            result['error'] = 'Модель не завантажена' 

            return result 

  

        features = self.extract_features(file_path) 

        if features is None: 

            result['error'] = 'Не вдалося витягти ознаки' 

            return result 

  

        try: 

            proba = self.model.predict_proba( 

                features.reshape(1, -1) 

            )[0][1] 

  

            result['confidence'] = float(proba) 

            result['is_malicious'] = proba >= self.threshold 
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        except Exception as e: 

            result['error'] = str(e) 

  

        return result 

 

Модуль YARA-сканера реалізує сигнатурний метод статичного аналізу, описаний 

у розділі 1.2. При ініціалізації метод _load_rules() компілює всі файли правил з 

вказаної директорії в єдиний оптимізований об'єкт для швидкого пошуку. 

Компіляція виконується один раз при запуску системи, що мінімізує накладні 

витрати при скануванні. Метод scan() застосовує скомпільовані правила до файлу з 

обмеженням часу виконання (timeout) для захисту від DoS при аналізі спеціально 

сконструйованих файлів. Результат містить список назв правил, що спрацювали, що 

дозволяє ідентифікувати конкретний тип загрози. YARA забезпечує виявлення 

відомих сімейств malware та їх модифікацій на основі характерних байтових 

послідовностей, рядків та структурних патернів, доповнюючи ML-детекцію для 

підвищення загальної точності системи. 

Лістинг 3.5 — Файл yara_scanner.py 

"""YARA сканер для сигнатурного аналізу.""" 

  

import logging 

from pathlib import Path 

from typing import List 

  

import yara 

  

logger = logging.getLogger(__name__) 

  

  

class YaraScanner: 

    """Сканер на основі YARA правил.""" 

  

    def __init__(self, rules_dir: str): 

        self.rules = None 

        self._load_rules(rules_dir) 

  

    def _load_rules(self, rules_dir: str): 

        """Завантаження YARA правил.""" 

        rules_path = Path(rules_dir) 
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        if not rules_path.exists(): 

            logger.warning(f"Директорія правил не знайдена: 

{rules_dir}") 

            return 

  

        rule_files = {} 

        for yar_file in rules_path.glob('*.yar'): 

            rule_files[yar_file.stem] = str(yar_file) 

  

        if rule_files: 

            try: 

                self.rules = yara.compile(filepaths=rule_files) 

                logger.info(f"Завантажено {len(rule_files)} 

файлів правил") 

            except yara.Error as e: 

                logger.error(f"Помилка компіляції YARA: {e}") 

  

    def scan(self, file_path: str) -> dict: 

        """Сканування файлу.""" 

        result = { 

            'file': file_path, 

            'detected': False, 

            'rules': [], 

            'error': None 

        } 

  

        if self.rules is None: 

            result['error'] = 'Правила не завантажені' 

            return result 

  

        try: 

            matches = self.rules.match(file_path, timeout=60) 

            if matches: 

                result['detected'] = True 

                result['rules'] = [m.rule for m in matches] 

                logger.info(f"YARA: {file_path} -> 

{result['rules']}") 

  

        except yara.TimeoutError: 

            result['error'] = 'Timeout' 

        except Exception as e: 

            result['error'] = str(e) 

  

        return result 
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Файл містить базові YARA-правила для виявлення типових індикаторів 

компрометації, що демонструють можливості сигнатурного аналізу. Правило 

Suspicious_PE_Packed виявляє файли, упаковані популярними пакувальниками 

(UPX), за характерними назвами секцій — пакування часто використовується 

malware для обходу детекції. Правило PowerShell_Encoded детектує закодовані 

PowerShell-команди (параметри -enc, -e), що є типовою технікою початкового етапу 

атаки для приховування шкідливого коду. Правило Mimikatz_Strings ідентифікує 

інструмент крадіжки облікових даних за характерними рядками — виявлення 

Mimikatz є критичним для запобігання латеральному переміщенню. Правило 

Suspicious_Imports виявляє комбінації API-функцій (VirtualAllocEx, 

WriteProcessMemory, CreateRemoteThread), характерні для технік ін'єкції коду в 

інші процеси. Кожне правило має метадані severity для пріоритезації алертів. 

Лістинг 3.6 — Файл rules/malware.yar 

/* YARA правила для MalwareDefense */ 

  

import "pe" 

  

rule Suspicious_PE_Packed { 

    meta: 

        description = "Підозріла упаковка PE-файлу" 

        severity = "medium" 

    condition: 

        pe.is_pe and 

        for any section in pe.sections: ( 

            section.name == "UPX0" or 

            section.name == "UPX1" or 

            section.name == ".nsp0" 

        ) 

} 

  

rule PowerShell_Encoded { 

    meta: 

        description = "Закодована PowerShell команда" 

        severity = "high" 

    strings: 

        $ps = "powershell" ascii wide nocase 

        $enc = "-enc" ascii wide nocase 

        $b64 = "-e " ascii wide nocase 

    condition: 
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        $ps and ($enc or $b64) 

} 

  

rule Mimikatz_Strings { 

    meta: 

        description = "Індикатори Mimikatz" 

        severity = "critical" 

    strings: 

        $s1 = "sekurlsa" ascii wide nocase 

        $s2 = "kerberos" ascii wide nocase 

        $s3 = "mimikatz" ascii wide nocase 

        $s4 = "gentilkiwi" ascii wide nocase 

    condition: 

        2 of them 

} 

  

rule Suspicious_Imports { 

    meta: 

        description = "Підозрілі API для injection" 

        severity = "high" 

    strings: 

        $a1 = "VirtualAllocEx" ascii 

        $a2 = "WriteProcessMemory" ascii 

        $a3 = "CreateRemoteThread" ascii 

    condition: 

        pe.is_pe and 2 of ($a*) 

} 

 

Модуль колектора реалізує рівень збору телеметрії архітектури. Клас 

EventCollector забезпечує отримання подій з журналу Microsoft-Windows-

Sysmon/Operational, який надає детальну інформацію про системну активність. 

Словник SYSMON_EVENTS визначає типи подій для моніторингу: ProcessCreate 

(EventID 1) фіксує запуск процесів з повним командним рядком, NetworkConnect 

(EventID 3) — мережеві з'єднання з IP та портами, FileCreate (EventID 11) — 

створення файлів. Метод _collect_loop() реалізує циклічне опитування журналу з 

налаштованим інтервалом, що є компромісом між оперативністю виявлення та 

навантаженням на систему. Метод _parse_event() витягує ключові поля з подій 

Sysmon: шлях до виконуваного файлу (image), командний рядок (cmdline), шлях до 

створеного файлу (target). Колбек-функція передає розпарсені події головному 
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модулю для аналізу. Демо-режим дозволяє тестувати систему без реального 

Sysmon. 

Лістинг 3.7 — Файл collector.py 

"""Модуль збору телеметрії з Windows.""" 

  

import time 

import logging 

import threading 

from typing import Callable, Dict, List 

  

logger = logging.getLogger(__name__) 

  

# Умовний імпорт для Windows 

try: 

    import win32evtlog 

    HAS_WIN32 = True 

except ImportError: 

    HAS_WIN32 = False 

    logger.warning("win32evtlog недоступний - демо режим") 

  

  

class EventCollector: 

    """Збирач подій Windows Event Log.""" 

  

    SYSMON_EVENTS = { 

        1: 'ProcessCreate', 

        3: 'NetworkConnect', 

        7: 'ImageLoad', 

        11: 'FileCreate' 

    } 

  

    def __init__(self, config: dict, callback: Callable): 

        self.interval = config.get('interval', 5) 

        self.events = set(config.get('events', [1, 3, 11])) 

        self.callback = callback 

        self.running = False 

        self._thread = None 

  

    def start(self): 

        """Запуск збору подій.""" 

        self.running = True 

        self._thread = 

threading.Thread(target=self._collect_loop) 

        self._thread.daemon = True 
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        self._thread.start() 

        logger.info("Колектор запущено") 

  

        # Блокуємо головний потік 

        try: 

            while self.running: 

                time.sleep(1) 

        except KeyboardInterrupt: 

            self.stop() 

  

    def stop(self): 

        """Зупинка збору.""" 

        self.running = False 

        logger.info("Колектор зупинено") 

  

    def _collect_loop(self): 

        """Цикл збору подій.""" 

        if not HAS_WIN32: 

            self._demo_mode() 

            return 

  

        log_type = 'Microsoft-Windows-Sysmon/Operational' 

        handle = win32evtlog.OpenEventLog(None, log_type) 

  

        while self.running: 

            try: 

                events = win32evtlog.ReadEventLog( 

                    handle, 

                    win32evtlog.EVENTLOG_BACKWARDS_READ | 

                    win32evtlog.EVENTLOG_SEQUENTIAL_READ, 

                    0 

                ) 

  

                for event in events: 

                    event_id = event.EventID & 0xFFFF 

                    if event_id in self.events: 

                        parsed = self._parse_event(event) 

                        if parsed: 

                            self.callback(parsed) 

  

            except Exception as e: 

                logger.error(f"Помилка збору: {e}") 

  

            time.sleep(self.interval) 

  

    def _parse_event(self, event) -> Dict: 
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        """Парсинг події Sysmon.""" 

        event_id = event.EventID & 0xFFFF 

        data = { 

            'event_id': event_id, 

            'event_type': self.SYSMON_EVENTS.get(event_id, 

'Unknown'), 

            'time': str(event.TimeGenerated) 

        } 

  

        strings = event.StringInserts or [] 

        if event_id == 1 and len(strings) > 4: 

            data['image'] = strings[4] 

            data['cmdline'] = strings[10] if len(strings) > 10 

else '' 

        elif event_id == 11 and len(strings) > 5: 

            data['target'] = strings[5] 

  

        return data 

  

    def _demo_mode(self): 

        """Демо-режим для тестування.""" 

        logger.info("Демо-режим активовано") 

        demo_events = [ 

            {'event_id': 1, 'image': 'C:\\test\\app.exe'}, 

            {'event_id': 11, 'target': 'C:\\temp\\file.dll'} 

        ] 

        for event in demo_events: 

            self.callback(event) 

            time.sleep(2) 

 

 

3.3 Експериментальне дослідження ефективності та аналіз результатів 

 

Для розгортання системи необхідно виконати наступні кроки. 

Таблиця 3.3 

Системні вимоги для розгортання прототипу 

Параметр Вимога 

ОС Windows 10/11 або Windows Server 2019+ 

Python 3.10 або новіше 

RAM Мінімум 4 GB, рекомендовано 8 GB 
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Диск 500 MB для програми + місце для моделі 

Лістинг 3.8 – Основні залежності 

# Основні залежності 

pefile==2023.2.7 

yara-python==4.3.1 

numpy==1.26.2 

scikit-learn==1.3.2 

lightgbm==4.1.0 

pyyaml==6.0.1 

  

# Windows (опціонально) 

pywin32==306 

 

Лістинг 3.9 — Команди встановлення 

# Створення віртуального середовища 

python -m venv venv 

  

# Активація (Windows) 

.\venv\Scripts\activate 

  

# Встановлення залежностей 

pip install -r requirements.txt 

 

 

Рис. 3.2. Встановлення залежностей 

 

Лістинг 3.10 — Запуск програми 

# Запуск моніторингу 

python main.py 

  

# Сканування окремого файлу 

python -c "from main import MalwareDefense; \ 

    m = MalwareDefense(); \ 

    print(m.scan_file('C:\\Windows\\System32\\calc.exe'))" 
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Рис. 3.3. Запуск системи та початок моніторингу 

Для оцінки ефективності прототипу проведено серію експериментів з 

використанням наступної методології: 

1) Формування тестової вибірки з відкритих датасетів (EMBER, 

MalwareBazaar); 

2) Розділення на навчальну (70%) та тестову (30%) вибірки; 

3) Навчання моделі на навчальній вибірці; 

4) Оцінка на тестовій вибірці з обчисленням метрик. 

Таблиця 3.4 

Метрики оцінки ефективності класифікатора 

Метрика Опис Цільове значення 

TPR @ 1% FPR True Positive Rate при 1% False 

Positive 

> 95% 

ROC-AUC Площа під ROC-кривою > 0.99 

F1-Score Гармонійне середнє Precision та 

Recall 

> 0.95 

Latency Час аналізу одного файлу < 100 мс 

 

Результати тестування прототипу на вибірці з 10,000 зразків (5,000 шкідливих 

та 5,000 легітимних файлів): 
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Таблиця 3.5 

Результати експериментального дослідження прототипу 

Метрика Результат Ціль 

TPR @ 1% FPR 96.8% > 95% ✓ 

TPR @ 0.1% FPR 93.2% > 90% ✓ 

ROC-AUC 0.9987 > 0.99 ✓ 

F1-Score 0.962 > 0.95 ✓ 

Precision 97.1% > 95% ✓ 

Recall 95.4% > 93% ✓ 

Середній час аналізу 47 мс < 100 мс ✓ 

 

 

Рис. 3.4. ROC-крива класифікатора 
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Рис.3.5. Confusion Matrix результатів класифікації 

 

Нижче наведено приклади детекції різних типів загроз прототипом системи. 

Приклад 1. Виявлення підозрілих PowerShell команд: 

 

Рис. 3.6. Детекція закодованої PowerShell команди 
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Приклад 2. Сканування легітимного системного файлу: 

 

Рис. 3.7. Результат сканування calc.exe (легітимний файл) 

 

Приклад 3. Сканування системи у реальному часі: 

 

Рис. 3.8. Сканування системи у реальному часі 

 

Проведено порівняння прототипу з результатами досліджень комерційних 

EDR-рішень: 

Таблиця 3.6 

Порівняння прототипу з існуючими рішеннями 

Рішення Detection Rate FP Rate Latency 

Прототип MalwareDefense 96.8% 1.0% 47 мс 

Середнє EDR (за MITRE) 48-55% N/A N/A 

EMBER Baseline 92.2% 0.1% ~10 мс 
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Як видно з таблиці, розроблений прототип демонструє конкурентоспроможні 

показники детекції, перевищуючи середні показники комерційних EDR-рішень за 

даними MITRE ATT&CK Evaluations. 

На основі проведених досліджень сформульовано наступні рекомендації: 

– Рекомендовано використовувати комбінований підхід (ML + сигнатури) 

для досягнення оптимального балансу між швидкістю детекції та 

точністю; 

– Поріг детекції 0.85 забезпечує оптимальне співвідношення TPR/FPR 

для більшості сценаріїв; 

– Для критичних систем рекомендовано знизити поріг до 0.7 з 

подальшим ручним аналізом підозрілих файлів; 

– YARA правила слід оновлювати щотижня для підтримки актуальності 

сигнатурної бази; 

– Моніторинг подій Sysmon Event ID 1, 3, 7, 10, 11 забезпечує покриття 

більшості технік MITRE ATT&CK. 

 

 

Висновки до третього розділу 

 

У третьому розділі проведено експериментальне дослідження ефективності 

технології динамічної протидії шкідливому програмному забезпеченню. Основні 

результати: 

1) Розроблено програмний прототип системи детекції шкідливого ПЗ, що 

реалізує комбінований підхід на основі машинного навчання та 

сигнатурного аналізу. 

2) Експериментально підтверджено ефективність розробленої технології: 

досягнуто показник TPR 96.8% при FPR 1.0% та ROC-AUC 0.9987. 

3) Середній час аналізу одного файлу складає 47 мс, що відповідає 

вимогам реального часу. 
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4) Розроблений прототип перевищує середні показники комерційних 

EDR-рішень за даними MITRE ATT&CK Evaluations. 

Результати експериментального дослідження підтверджують працездатність 

та ефективність запропонованої технології динамічної протидії шкідливому 

програмному забезпеченню в корпоративних інформаційних системах. 
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ВИСНОВКИ 

 

В ході виконання кваліфікаційної роботи було отримано наступні результати: 

1. Було визначено поняття шкідливого програмного забезпечення та 

проаналізовано сучасний ландшафт кіберзагроз для корпоративних інформаційних 

систем. Досліджено основні типи шкідливого ПЗ та їх вплив на бізнес-процеси 

організацій. Розроблено класифікацію методів обфускації коду, що 

використовуються для ухилення від детекції. Проаналізовано модель kill chain для 

розуміння етапів багатовекторних атак. Визначено методи статичного та 

динамічного аналізу шкідливого програмного забезпечення, розглянуто їх 

переваги, обмеження та сфери застосування. 

2. Сформовано концептуальні засади технології динамічної протидії 

шкідливому ПЗ, визначено базові принципи та механізми функціонування. 

Розроблено багаторівневу модульну архітектуру технології, що включає рівні збору 

телеметрії, нормалізації даних, аналізу та детекції, кореляції та реагування, 

управління та моніторингу. Детально описано взаємодію компонентів архітектури 

та потоки даних між ними. Визначено особливості інтеграції технології в 

корпоративну інфраструктуру та розглянуто типові сценарії її функціонування. 

3. Розроблено програмний прототип технології динамічної протидії 

шкідливому ПЗ з використанням комбінованого підходу на основі машинного 

навчання та сигнатурного аналізу YARA. Проведено експериментальне 

дослідження ефективності прототипу на вибірці з 10 000 зразків, що 

продемонструвало показники детекції 96,8% (TPR) при рівні хибнопозитивних 

спрацювань 1% та ROC-AUC 0,9987. Виконано порівняльний аналіз з існуючими 

рішеннями. Сформовано практичні рекомендації щодо впровадження технології 

динамічної протидії шкідливому програмному забезпеченню в корпоративних 

інформаційних системах. 

Оформлення результатів цього дослідження здійснювалося згідно з 

методичними рекомендаціями кафедри [72].  
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ВІДГУК 

на кваліфікаційну роботу магістра 

студента Переверзи Дмитра Олександровича  

на тему: Технологія динамічної протидії шкідливому програмному забезпеченню в 

корпоративних інформаційних системах 
 

Кваліфікаційна робота є ґрунтовним дослідженням, присвяченим актуальній та практично 

значущій проблемі – побудові технології динамічної протидії шкідливому програмному 

забезпеченню на основі поєднання поведінкового моніторингу, методів машинного навчання та 

сигнатурного аналізу. Актуальність теми зумовлена зростанням складності сучасних кіберзагроз 

і широким використанням поліморфних технік, що знижує ефективність класичних сигнатурних 

підходів і потребує переходу до проактивних поведінково-орієнтованих рішень. Автор 

переконливо обґрунтовує концептуальну основу через принцип поведінкової інваріантності 

загроз, демонструючи розуміння життєвого циклу атак із використанням шкідливого ПЗ. 

Серед сильних сторін слід відзначити добре структуровану теоретико-методичну частину 

та чітко сформульовану архітектурну концепцію запропонованої технології. Послідовно 

викладено принципи багаторівневого аналізу (статичний, динамічний, поведінковий, ML-

детекція), безперервного збору телеметрії, контекстної кореляції подій (зокрема з опорою на 

MITRE ATT&CK) та автоматизованого реагування. Запропонована багаторівнева архітектура з 

модулями збору, нормалізації, аналізу й детекції, SOAR-реагування та управління/моніторингу 

описана логічно й узгоджено, з чітким розмежуванням функцій та інформаційних потоків. 

Практична значущість роботи підтверджується реалізацією прототипу системи 

MalwareDefense із використанням сучасних інструментів (аналіз PE-файлів, ML-класифікація, 

YARA-правила, Sysmon-телеметрія). Автор демонструє модульну структуру проєкту, 

використання конфігураційного файлу для гнучкого налаштування параметрів та коректну 

інтеграцію ML- і сигнатурного підходів в єдиному конвеєрі детекції. Експериментальне 

дослідження на збалансованій вибірці з відкритих датасетів з використанням формалізованих 

метрик (TPR/FPR, ROC-AUC, F1, latency) засвідчило високі показники якості класифікації та 

відповідність заданим цільовим значенням. Наведене порівняння з базовими моделями та 

середніми результатами EDR-рішень, а також сформульовані практичні рекомендації щодо 

налаштувань і супроводження підтверджують високий рівень практичної орієнтованості роботи 

та її придатність до подальшого впровадження й розвитку в реальних корпоративних 

середовищах.. 

Перелік використаних джерел свідчить про вміння студента розбиратись в наукових 

питаннях та застосовувати їх при дослідженнях. Під час виконання кваліфікаційної роботи 

Переверза Д. О. показав хорошу теоретичну та практичну підготовку, вміння самостійно 

вирішувати питання і робити висновки. Роботу виконував сумлінно, акуратно та вчасно за 

планом. 

Висновок: Рекомендую допустити роботу до захисту. 
 

Науковий керівник 

доктор філософії, доцент       Киричок Роман Васильович   
 

(посада, вчений ступінь, вчене звання)                (прізвище, ім’я, по батькові) 
 

« ___ » _____________ 2025 р.  
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РЕЦЕНЗІЯ 

на кваліфікаційну роботу магістра 

студента Переверзи Дмитра Олександровича 

на тему: Технологія динамічної протидії шкідливому програмному забезпеченню в 

корпоративних інформаційних системах 
 

Актуальність. Робота присвячена побудові технології динамічної протидії шкідливому 

програмному забезпеченню в корпоративному середовищі з опорою на поведінковий моніторинг, 

машинне навчання та сигнатурний аналіз. В умовах широкого використання обфускації, 

пакувальників, поліморфних та метаморфних технік, а також поступового переходу від 

класичних антивірусів до EDR/XDR-рішень, досліджувана тематика має беззаперечну практичну 

значущість. Особливо доречним є акцент на поєднанні безперервного збору телеметрії, 

контекстної кореляції (зокрема з використанням MITRE ATT&CK) та автоматизованого 

реагування, що відповідає сучасним тенденціям розвитку корпоративних засобів захисту. 

Позитивні сторони. 

1. Робота вирізняється чіткою логікою побудови: від формування принципів динамічної 

протидії – до архітектури та програмної реалізації, що робить дослідження цілісним. Автор 

демонструє вміння пов’язати концептуальний рівень (механізми поведінкового моніторингу, 

адаптивності, кореляції) із практичними реалізаціями у вигляді конкретних модулів та 

інструментів. 

2. Важливою сильною стороною є створення робочого прототипу, який не лише демонструє 

окремі функції, а формує повноцінний конвеєр детекції (збір – обробка – аналіз – рішення). 

Наявність конфігураційних файлів, прикладів правил YARA, демонстраційних логів і реальних 

метрик роботи підтверджує практичну спрямованість та можливість використання результатів у 

реальних корпоративних середовищах. 

Недоліки та зауваження. 

1. Окремі фрагменти опису архітектури перевантажені переліками конкретних API, EventID 

та внутрішніх структур PE, що ускладнює читання; частину цього матеріалу доцільно було б 

винести в додатки або узагальнити. 

2. У роботі наведено загальні зіставлення з результатами публічних тестувань EDR та 

baseline-моделей, однак бракує більш структурованого порівняння з сучасними комерційними 

або open-source рішеннями за ключовими ознаками: глибина поведінкового моніторингу, 

використання ML, підтримувані сценарії реагування, інтеграційні можливості. Таке порівняння 

допомогло б чіткіше окреслити нішу й інноваційність запропонованої технології. 

Відзначені зауваження не впливають суттєво на загальну позитивну оцінку кваліфікаційної 

роботи магістра. 
 

Висновок: Кваліфікаційна робота магістра заслуговує оцінку «добре», а її автор 

Переверза Д. О. – присвоєння кваліфікації магістра спеціальності 125 Кібербезпека та захист 

інформації. 
 

Рецензент 

                      ,                                                                                  
 

(посада, вчений ступінь, вчене звання)                (прізвище, ім’я, по батькові) 
 

« ___ » _____________ 2025 р.  
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КИЇВСЬКИЙ СТОЛИЧНИЙ УНІВЕРСИТЕТ ІМЕНІ БОРИСА ГРІНЧЕНКА 

ПОДАННЯ 

ГОЛОВІ ЕКЗАМЕНАЦІЙНОЇ КОМІСІЇ 

ЩОДО ЗАХИСТУ КВАЛІФІКАЦІЙНОЇ РОБОТИ 
 

Направляється студент       Переверза Д. О.           до захисту кваліфікаційної роботи 
 (прізвище та ініціали)  

магістра за спеціальністю 125 Кібербезпека та захист інформації освітньої програми 125.00.01 Безпека 

інформаційних і комунікаційних систем на тему: 

«Технологія динамічної протидії шкідливому програмному забезпеченню в корпоративних 

інформаційних системах» 
(назва теми) 

Кваліфікаційна робота і рецензія додаються.   

Завідувач кафедри  Складанний П.М. 
                                                                                          (підпис)                                     (прізвище та ініціали) 
     

Довідка про успішність 

       Переверза Д. О.               за період навчання на факультеті з 2023 року по 2024 рік 
(прізвище та ініціали студента)    

повністю виконав навчальний план за спеціальністю з таким розподілом оцінок за:  

національною шкалою: відмінно ____%, добре ____%, задовільно ____%; 

шкалою ECTS: А ____%; В ____%; С ____%; D ____%; Е ____%. 

Методист факультету                               
  (підпис) (прізвище та ініціали) 

  

Висновок керівника кваліфікаційної роботи 
 

Студент Переверза Д. О. обрав тему роботи, метою якої було підвищення ефективності протидії 

шкідливому програмному забезпеченню в корпоративних інформаційних системах завдяки 

використанню принципів динамічного аналізу та адаптивного реагування, що забезпечують виявлення 

і нейтралізацію шкідливої активності на основі поточного стану середовища та поведінкових 

характеристик програмних процесів. Перелік використаних джерел свідчить про вміння студента 

розбиратись в наукових питаннях та застосовувати їх при дослідженнях. Під час виконання 

кваліфікаційної роботи Переверза Д. О. показав хорошу теоретичну та практичну підготовку, вміння 

самостійно вирішувати питання і робити висновки. Роботу виконував сумлінно, акуратно та вчасно за 

планом.  

Все це дозволяє оцінити виконану магістерську роботу студента Переверза Д. О. на оцінку 

«добре» та присвоїти йому кваліфікацію магістра спеціальності 125 Кібербезпека та захист інформації. 

Керівник роботи Киричок Р.В. 
  (підпис) (прізвище та ініціали) 

“____” ____________ 2025 року   
 

 

Висновок кафедри про кваліфікаційну роботу 
 

 

Кваліфікаційна робота розглянута. Студент      Переверза Д. О.           
   (прізвище та ініціали) 

допускається до захисту даної роботи в Державній екзаменаційній комісії. 

Завідувач кафедри інформаційної  

та кібернетичної безпеки  

імені професора Володимира Бурячка 

кандидат технічних наук, доцент 

  

    Складанний П.М. 
  (підпис) (прізвище та ініціали) 

“____” ____________ 2025 року    


